Capitulo 6

Seccidon especial: El Caribe

En el presente capitulo se analizan los principales
desafios a los que se enfrentan los paises del Caribe
para promover la transformacién digital y se
resume el impacto de la crisis del Covid-19 en estas
economias. En particular, se analizan las estrategias
digitales regionales y nacionales, centrandose en las
principales dimensiones, como la infraestructura de la
comunicacion, el gobierno digital y 1a seguridad digital,
al tiempo que se ponen de manifiesto las disparidades
existentes entre los paises y dentro de ellos. Para
aprovechar al maximo la transformacién digital, los
paisesdebenaplicareficazmentelasestrategiasdigitales
nacionales y aumentar la cooperacién y coordinacién
subregionales en materia de politicas de informacién
y comunicaciones, infraestructuras de banda ancha,
sistemas de gobierno electrénico y politicas destinadas
a utilizar herramientas tecnolégicas para gestionar y
prevenir catastrofes naturales.
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La transformacién digital: Una oportunidad
para que el Caribe supere diversos desafios

Los cierres de fronteras y otras acciones tomadas durante el brote de
Covid-19 afectaron en gran medida a varias fuentes de ingresos en el Caribe

La economia del Caribe depende
en gran medida
de los viajes y el turismo
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Para beneficiarse de la transformacion digital, los paises del Caribe deben
desarrollar agendas digitales alineadas con las estrategias nacionales de desarrollo
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El numero de usuarios de Internet en el Caribe aumento,
pero sigue siendo relativamente bajo en la mayoria de los paises
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Introduccioén

A pesar de la gran heterogeneidad de sus efectos, la pandemia de coronavirus afecta
y afectard a todos los paises del Caribe. Esto se debe en parte a la elevada dependencia
econémica de la subregién de los viajes y el turismo, un sector que se ha visto gravemente
afectado debido al cierre de las fronteras y otras medidas adoptadas para detener la
propagacién. Los servicios turisticos representaban el 13.9% del producto interno bruto
(PIB) y el 15.2% del empleo total del Caribe en 2019, lo que lo convierte en la subregién
con la mayor contribucién econémica del turismo en el mundo, seguida del Sudeste
Asidtico y Oceania. La contribucién del turismo al PIB y al empleo es mucho mayor en
algunos paises del Caribe. En el caso de los Estados del Caribe Oriental, ademas de las
Bahamas, Belice y Jamaica, el turismo y los viajes representan méas de una cuarta parte
del PIB y mds del 30% del empleo (superando el 85% en el caso de Antigua y Barbuda)
(CEPAL, 2020a).

El descenso de las remesas en efectivo, que podria contraerse entre el 10% y el 15%
en 2020, y tardar dos o tres afios en volver a los niveles de 2019, afectara gravemente a
las personas y los hogares. En varios paises del Caribe, la contribucién de las remesas
a la actividad econémica es significativa: representaban més del 30% del PIB en Haiti y
mas del 10% en Jamaica. Entre el 80% y el 90% de las remesas se destinan a cubrir las
necesidades béasicas de los hogares receptores, por lo que su contraccién tendra fuertes
efectos en el consumo y la incidencia de la pobreza (CEPAL, 2020a).

Adema3s de los efectos a corto y mediano plazo de la crisis del Covid-19, los paises
del Caribe se enfrentan a vulnerabilidades a mas largo plazo, entre las que se incluyen
los efectos adversos del cambio climatico, los peligros naturales y los fenémenos
meteorolégicos extremos. En las ultimas décadas, el Caribe ha sido la segunda
regién del mundo maés propensa a los peligros naturales, debido a su ubicacién y a la
concentracién de la poblacién en zonas costeras de elevada exposicién. Se prevé que
la incidencia de la temporada de huracanes del Atlantico en los paises del Caribe sea
superior al promedio en 2020, de manera que podrian enfrentarse a multiples crisis
simultdneas relacionadas con la salud, el clima y los huracanes (Phillips et al., 2020;
Taylor, 2020). Dadas las vulnerabilidades estructurales de la subregién, es fundamental
la diversificacién de la estructura productiva (OCDE et al., 2019), acompanada de la
digitalizacién de la economia en dmbitos como el gobierno electrénico, la telemedicina
y el aprendizaje electrénico.

Las nuevas tecnologias deberian contribuir a mejorar la preparaciéon frente a
las catastrofes naturales y la respuesta frente a las emergencias. La continuidad
de los servicios digitales depende en gran medida de que exista una planificacién
adecuada de las infraestructuras digitales y fisicas, incluidos centros de datos para
evitar pérdidas de informacién tras las catastrofes naturales. El Caribe también debe
crear un ecosistema digital adecuado y sostenible para acelerar la transformacién
digital, aumentar la resiliencia econdémica y mejorar la capacidad de respuesta frente
a las catéstrofes naturales (Mejia-Giraldo, 2018). En este sentido, el desarrollo de la
capacidad financiera y técnica es fundamental, ya que las infraestructuras obsoletas
en el dmbito de las tecnologias de la informacién y comunicaciones (TIC) impiden que
muchos paises del Caribe adopten las tecnologias digitales de forma rapida y eficiente.
Las estrategias 6ptimas para crear ecosistemas digitales duraderos abordan miultiples
vulnerabilidades.

En este capitulo se describe primeramente el ecosistema digital del Caribe, en
comparacién con otras subregiones. En segundo lugar, se presentan brevemente las
principales estrategias digitales regionales. Posteriormente, se analizan las estrategias
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digitales nacionales. En cuarto lugar, se estudian dos componentes principales de las
agendas digitales nacionales: los desafios en materia de gobierno digital y de seguridad
digital. Por ultimo, el capitulo concluye con una serie de recomendaciones en materia
de politicas.

El ecosistema digital en el Caribe

El ecosistema digital es fundamental para acelerar los beneficios de las tecnologias
digitales. El Indice de Desarrollo del Ecosistema Digital se basa en ocho pilares integrados
por multiples componentes: infraestructuras, conectividad, digitalizacién de los hogares,
digitalizacién de la produccién, intensidad de la competencia, industrias digitales,
factores de produccién y marcos regulatorios (ver el capitulo 2). En 2018, este indice se
situaba en el 70.4 en el caso del drea OCDE, en el 49.9 el caso de América Latina y el Caribe
y en el 24.3 en el caso de la subregién del Caribe (Grafico 6.1).

Gréfico 6.1. Indice de Desarrollo del Ecosistema Digital, OCDE, América Latina
y el Caribe, y el Caribe, 2018
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Nota: Se disponia de datos de seis paises del Caribe (Barbados, Cuba, Repuiblica Dominicana, Haiti, Jamaica y Trinidad y
Tobago), que representaban alrededor del 93% de la poblacién de la subregién. Puntos de indice, el indice va de 0 a 100,
siendo 100 la puntuacién mas alta.

Fuente: CAF (2020), Observatorio del Ecosistema Digital de la CAF; (CEPAL, 2020b), Observatorio Regional de Planificacién para el

Desarrollo de América Latina y el Caribe, https://observatorioplanificacion.cepal.org/en/opengov.

StatLink iz https://doi.org/10.1787/888934202940

El indice general del Caribe oculta las disparidades entre paises: Trinidad y Tobago
mostraba una puntuacién elevada (64.1), mientras que Cuba (12.7) y Haiti (12.9) tenian la
puntuacién mas baja. Dado que Cuba y Haiti representan el 55% de la poblacién del Caribe,
el promedio ponderado de la subregién es mucho mas bajo.!

Como se refleja en el indice, las infraestructuras y la conectividad del Caribe son bajas
en promedio, pero varian mucho de un pais a otro. En la mayoria de paises caribefios,
la proporcién de usuarios de Internet (Grafico 6.2) sigue siendo relativamente baja en
comparacién con los promedios de América Latina y el Caribe y la OCDE, aunque las tasas
aumentaron significativamente entre 2010 y 2018, por ejemplo, del 16% al 57% en Cuba
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y del 8% al 32% en Haiti. Las Bahamas, Barbados y la Repiblica Dominicana alcanzaron
niveles superiores al 70%. Los costos de conectividad y uso también varian, lo que agrava
la desigualdad por pais, isla y tipo de hogar. A escala nacional, los niveles de penetracién
y calidad de conexién a Internet son mas bajos en las zonas rurales que en las urbanas,
mientras que los hogares ricos tienen mds probabilidades de tener acceso a Internet que
el quintil més pobre de la distribucién de ingresos (CEPAL, 2017). Los paises han indicado
ademads que el acceso limitado a Internet de banda ancha, y otros problemas tecnolégicos,
han obstaculizado el aprendizaje a distancia en el contexto de la pandemia (ver, por
ejemplo, Young, 2020).

Dentro de los paises, existe un servicio y acceso a las TIC desigual, ya que muchos
Pequenos Estados Insulares en Desarrollo (PEID) del Caribe cuentan con multitud de islas
distribuidas en grandes distancias, y cada una de ellas tiene distintos niveles de acceso
y servicio en funcién del tamafio de la poblacién y el sistema de gobernanza (Bleeker,
2019a). Tobago tiene unos niveles de acceso a las TIC mds bajos que Trinidad, que es mas
grande y estd mas poblada. En las Islas Turcas y Caicos, solo algunas islas cuentan con
servicios de banda ancha fija, y la velocidad y fiabilidad de la conexién de banda ancha
varia de una isla a otra.

Grafico 6.2. Usuarios de Internet, paises seleccionados del Caribe, 2010-2018
o ultimo afio disponible (porcentaje de la poblacién total)
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Fuente: Calculos propios basados en datos de la UIT (2020a), Base de datos de indicadores de telecomunicaciones / TIC mundiales
2020 (base de datos), Unién Internacional de Telecomunicaciones, Ginebra, https://www.itu.int/en/ITU-D/Statistics/Pages/

publications/ wtid.aspx (consultado el 21 de agosto de 2020).
StatLink Sa=r https://doi.org/10.1787/888934202959

El aumento de los usuarios de Internet es resultado de la considerable evolucién en la
tecnologia y la calidad de la conectividad en las Gltimas décadas. En 2018, la penetracién
de la banda ancha mévil fue mayor que la de la banda ancha fija (Grafico 6.3). Sin embargo,
la diferencia con el resto de la regién puede observarse especialmente en la proporcién
de la penetracién de la banda ancha moévil (Grafico 6.4). Con la excepcién de Haiti, esta
evolucién también puede reflejar la compacidad de algunos paises en relacién con otros.
Por ejemplo, varios paises cuentan con zonas rurales o de baja poblacién en las que la
conectividad es deficiente. Un total de diez paises del Caribe son Estados multiinsulares
con poblaciones repartidas en masas de tierra separadas, cuyos niveles de conectividad
varian (Bleeker, 2019b).
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Grafico 6.3. Penetracién de banda ancha fija, paises seleccionados del Caribe,
2018 o ultimo afio disponible (por cada 100 habitantes)
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Fuente: Calculos propios basados en datos de la UIT (2020a), Base de datos de indicadores de telecomunicaciones / TIC mundiales
2020 (base de datos), Unién Internacional de Telecomunicaciones, Ginebra, https://www.itu.int/en/ITU-D/Statistics/Pages/
publications/wtid.aspx (consultado el 21 de agosto de 2020).

StatLink Sa=m https://doi.org/10.1787/888934202978

Gréafico 6.4. Suscripciones activas de banda ancha mévil, paises seleccionados del Caribe,
2018 o ultimo afo disponible (por cada 100 habitantes)

—ALC 2018
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Fuente: Calculos propios basados en datos de la UIT (2020a), Base de datos de indicadores de telecomunicaciones / TIC mundiales
2020 (base de datos), Unién Internacional de Telecomunicaciones, Ginebra, https://www.itu.int/en/ITU-D/Statistics/Pages/
publications/ wtid.aspx (consultado el 21 de agosto de 2020).

StatLink sism https://doi.org/10.1787/888934202997

La velocidad de conexién se utiliza con frecuencia para comparar la calidad de la
conexién entre paises. La baja velocidad de conexién imposibilita las aplicaciones
simultaneas, un problema critico durante la pandemia del Covid-19. Entre marzo y julio
de 2020, las brechas con el resto del mundo han sido importantes y la variacién entre
los paises del Caribe ha sido considerable (Grafico 6.5). La evolucién de la conexién a
Internet ha sido especialmente lenta en Cuba, donde la introduccién de los servicios
de tercera generacién no se inicié hasta 2018. La velocidad de conexién también varia
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de forma considerable entre las islas de los PEID del Caribe. En las Islas Turcas y Caicos,
Providenciales tiene la banda ancha mévil mas rapida (15-20 MB/s) a través de cable de
fibra optica; las Islas Caicos del Norte y Caicos del Sur tienen la mas lenta (6-10 MB/s)
debido a las limitaciones de ancho de banda en la transmisién de microondas a estas islas
(Bleeker, 2020).

Grafico 6.5. Velocidad de descarga de banda ancha fija, paises seleccionados y requisitos
de ancho de banda de referencia, marzo-julio de 2020
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Nota: HD = alta definicién. Mbps = Megabytes por segundo. El indicador refleja la velocidad de banda ancha cableada
alcanzable “en la red”. No representa completamente la experiencia general de Internet y solo proporciona una vista parcial
de la velocidad de Internet. No obstante, proporciona un indicador parcial util disponible tanto para paises de la OCDE
como para paises que no pertenecen a la OCDE (OCDE, 2019). Los datos de velocidad de descarga de banda ancha fija son un
promedio mensual de marzo a julio de 2020.

Fuente: CEPAL (2020b), Observatorio Regional de Planificacién para el Desarrollo de América Latina y el Caribe, https:/

observatorioplanificacion.cepal.org/en/opengov, calculos propios basados en la Comisién Federal de Comunicaciones y el
indice de prueba de velocidad global de Ookla.

StatLink si=r https://doi.org/10.1787/888934203016

Estrategias digitales regionales en el Caribe

En 2017, los jefes de gobierno de la Comunidad del Caribe (CARICOM) aprobaron el
proyecto Espacio Unico de las TIC, que tiene por objeto crear un espacio sin fronteras
habilitado por las TIC que fomente la integracién econémica, social y cultural en beneficio
de los ciudadanos caribenos de los 15 Estados miembros y 5 miembros asociados de la
agrupacién (CTU, 2017a). Concebido como el plano digital del Mercado Unico y de Economia
del Caribe, el proyecto consta de cuatro pilares: 1) politicas de TIC y regimenes regulatorios
y juridicos armonizados a nivel regional; 2) una sélida infraestructura nacional y regional
de banda ancha; 3) marcos comunes para gobiernos, proveedores de servicios de TIC y
consumidores; y 4) sistemas tecnoldgicos y de gestién eficaces y seguros.

El objetivo del proyecto es la ubicuidad y la coherencia de los servicios TIC en toda
la CARICOM a precios asequibles. La atencién inicial se ha centrado en la creacién de un
entorno propicio para proyectos y sistemas de infraestructura regional mediante politicas
de TIC y regimenes regulatorios y juridicos armonizados a nivel regional, ya que se trata
de un precursor necesario para establecer alianzas regionales sélidas. Segtn la Unién
de Telecomunicaciones del Caribe (CTU por sus siglas en inglés), se necesita una nueva
colaboracién para cumplir muchos de los hitos de aplicacién del proyecto Espacio Unico
de las TIC y alcanzar sus ambiciosos objetivos (Bleeker, 2019b).
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Como aspecto del proyecto, la CTU ha estado promoviendo la necesidad de que los
gobiernos de la subregion se conviertan en gobiernos del siglo XX1I. Para ello, deben utilizar
“procesos centrados en el ciudadano, sin fisuras, abiertos, interactivos y eficientes, y
hardn un uso eficaz de las tecnologias de la informacién y la comunicacién para prestar
servicios a sus ciudadanos y clientes internos y externos” (CTU, 2017b). El objetivo del
proyecto, que se compone de siete lineas de trabajo, es acelerar la prestacién de servicios
de gobierno electrénico y transformar el servicio publico de los gobiernos del Caribe.

Estrategias digitales nacionales en el Caribe

Los gobiernos del Caribe han venido elaborando durante varios anos estrategias
nacionales para promover la adopcién de las TIC (Tabla 6.1). Su eficacia ha sido desigual.
Las caracteristicas Gnicas de algunos Estados del Caribe presentan varios desafios. Los
territorios multiinsulares formados por pequenas islas, algunas de las cuales se extienden
a lo largo de grandes distancias, suelen tener unos altos costos fijos y de transporte.
También tienen mercados internos pequenos y son vulnerables a los shocks externos,
como la pandemia del coronavirus, y a las catastrofes naturales. Estos factores generan
dificultades a la hora de aprovechar las economias de escala. No obstante, existen
oportunidades considerables para que los paises del Caribe promuevan la adopcion de
tecnologias digitales, sobre todo las destinadas a aumentar la resiliencia y a ampliar
el acceso a la informacién y los servicios publicos de las personas que viven en islas
geograficamente aisladas (Bleeker, 2020).

Alaluz de las crisis del coronavirus (Covid-19), las nuevas herramientas digitales son
fundamentales para proporcionar servicios de educacién y salud, acceso a la seguridad
social y gobierno electrénico. Los paises del Caribe se han apresurado a hacer disponibles
en Internet sus servicios digitales y a aumentar el acceso a las TIC durante la pandemia,
aunque su capacidad para atender a todos los grupos de poblacién se ha visto limitada
por restricciones financieras y técnicas. La mejora de la prestacién de servicios digitales
ha surgido principalmente en las areas de educacién, salud y otros sectores publicos a
través de nuevos instrumentos de aprendizaje electrénico y telemedicina, sistemas de
pago por Internet y otros portales de gobierno electrénico. Sin embargo, estos servicios no
han beneficiado a todos los grupos por igual: los gobiernos tienen una capacidad limitada
para ofrecer programas especiales de inclusién digital para los 1.3 millones de personas
con discapacidad y otros grupos marginados del Caribe, incluida la poblacién de mayor
edad. La pandemia también ha ampliado la brecha digital para aquellas personas cuyas
circunstancias econémicas se han deteriorado y que no han podido pagar el acceso a
Internet y a dispositivos digitales.

Aunque algunos paises del Caribe han adoptado algun tipo de estrategia en el &mbito
de las TIC, muchos de esos planes no se han renovado més alld de su periodo inicial, lo que
sugiere que estos paises estan teniendo dificultades para mantener al dia dichos planes.
De los siete paises analizados, tres cuentan con estrategias de TIC cuyo periodo original
sigue vigente, mientras que Jamaica opt6 por una estrategia a largo plazo, y San Vicente
y las Granadinas y Trinidad y Tobago tienen estrategias vigentes hasta 2020. Algunos
paises, entre ellos las Bahamas, han incorporado los objetivos de las politicas de TIC en
sus planes nacionales de desarrollo. En el caso de Barbados, a pesar de no contar con una
estrategia especifica de TIC actualizada, han incorporado varios objetivos relacionados
con la promocién de las TIC y el desarrollo de una economia de la informacién como parte
de su estrategia de crecimiento y desarrollo 2013-2020.

Las estrategias digitales nacionales de los paises del Caribe comparten varios objetivos
de politicas relativos a la utilizacién de las tecnologias digitales en el &mbito del desarrollo
sostenible. Todos los paises procuran ampliar las infraestructuras como objetivo principal
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y fomentar el despliegue de servicios de gobierno electrénico, promover la innovacién y el
desarrollo econdémico mediante el uso de tecnologias digitales, mejorar la adopcién de la
tecnologia y la alfabetizaciéon digital en las escuelas y actualizar los marcos regulatorios.
Habida cuenta de la importancia de un entorno propicio para el despliegue de proyectos de
infraestructuras y servicios digitales, las estrategias suelen incluir como pilar unos marcos
legislativos y regulatorios modernos y adecuados en el dmbito de la seguridad digital,
proteccién de datos, privacidad, intercambio de informacién y transacciones electrénicas.

Tabla 6.1. Estrategias digitales nacionales, paises del Caribe seleccionados

Plan nacional TIC/

Agenda Digital Objetivos Institucion
Barbados Plan Estratégico 6 objetivos: desarrollar una sociedad alfabetizada en el ambito de las TIC; Ministerio de
Nacional de las desarrollar una cultura de innovacién e iniciativa empresarial; poner las TIC a Asuntos Econdmicos,
Tecnologias de la disposicion de todos los ciudadanos; garantizar una jurisdiccion competitiva; Empoderamiento,
Informacion y las transformar los sectores plblico y empresarial en un entorno electrénico; Innovacion, Industria
Comunicaciones de facilitar la continuidad de la gobernanza en los desastres nacionales y Comercio, Ministerio
Barbados 2010-2015 Desarrollar una economia de la ciencia y la informacion y estrategias que de Flrlanlzas, Asuntos”
Estrategia de apunten a mejorar la eficiencia en la gestion del trafico de Internet, la alerta Econémicos ¢ Inversién
crecimiento y desarrollo  temprana y la mitigacion de ataques cibernéticos, mejorar la Ley de Privacidad
de Barbados 2013-2020 vy Proteccion de Datos, la Ley de Uso Indebido de Computadoras y la Ley de
Telecomunicaciones B282.
Jamaica Vision 2030 Jamaica: 2 objetivos principales: un sector de TIC fuerte y competitivo; avance del Gabinete
tecnologias de la plan nacional de desarrollo de Jamaica gracias a la adopcion y aplicacion
informacion y las generalizada de las TIC
comunicaciones
(TIC): plan sectorial
2009-2030
Santa Lucia  Estrategia TIC nacional 4 resultados: gobernanza eficaz y amplia prestacion de servicios electronicos; Ministerio de

San
Vicente

y las
Granadinas

Trinidad
y Tobago

Granada

San
Cristdbal
y Nieves

de Santa Lucia
2010-2015

Plan nacional de banda
ancha 2015-2020

Plan Nacional TIC

de Trinidad y Tobago;
Plan TIC 2018 - 2022
Tecnologias de

la informacién y
comunicaciones (TIC)
2006-2010: Estrategia
y plan de accion para
Granada

Plan Estratégico
Nacional de Tecnologias
de la Informacion y
Comunicaciones (TIC)
2006

crecimiento econdmico significativo mediante la creacion de nuevas
oportunidades de empleo; mejora de la salud y el bienestar de los ciudadanos;
mayor innovacion y comprension de la informacion por parte de los
ciudadanos

6 objetivos: promover el desarrollo de servicios de banda ancha locales y
pertinentes; proporcionar al profesorado la capacitacion adecuada en las
competencias necesarias; asegurar una conexion de banda ancha suficiente
para todos los centros educativos, centros de salud, centros comunitarios y
edificios publicos; promover la alfabetizacion digital; promover la adopcion

de cursos pertinentes de TIC en los centros educativos; asegurar el apoyo
necesario a los aspirantes a emprendedores en el dmbito de las TIC

5 ejes estratégicos: mejorar la conectividad; aumentar la capacidad humana;
avanzar en el gobierno digital; fomentar el desarrollo econdémico; avanzar en el
entorno digital en beneficio de la sociedad

7 ejes estratégicos: creacion de capacidad; marco juridico; comercio
electronico; formacion en materia de tecnologias de la informacion e Internet;
gobierno electrénico; infraestructuras de telecomunicaciones de alta calidad y
asequibles; sociedad y economia de la informacion

5 ejes principales: construccion de la infraestructura de la informacion;
habilitacion del entorno politico y juridico; desarrollo de recursos humanos

en el ambito de las TIC y creacion de capacidad (sociedad de la informacion);
modernizacion de las administraciones publicas y prestacion de servicios a los
ciudadanos por via electrénica; aprovechamiento de las TIC para el desarrollo
econdmico y social a través de alianzas con los sectores publico y privado

Transformacion Social,
Servicio Publico, Desarrollo
de Recursos Humanos,
Juventud y Deportes
Comision Nacional de
Regulacion de las Teleco-
municaciones

Ministerio de
Administracién Plblica y
Comunicaciones

Oficina del Primer Ministro

No especificado

Fuente: Basado en fuentes publicas y en las agendas nacionales digitales de paises.

Una cuestiéon fundamental ha sido la resiliencia de las TIC
las catastrofes naturales, que afectan de manera desproporcionada a los paises del
Caribe. Estos paises se enfrentan al reto de crear ecosistemas digitales que aceleren la
transformacién digital a fin de prevenir, mitigar y mejorar la capacidad de respuesta

en el contexto de
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frente a estas catdstrofes. Las TIC son esenciales para mejorar la eficiencia y la eficacia de
la gestién del riesgo de desastres en los de los PEID del Caribe (Phillips y Williams, 2014).
Después de una catastrofe natural, el hecho de contar con una infraestructura de TIC
fiable y resiliente puede ser también un importante facilitador de la recuperacién de las
actividades publicas y de los sectores socioeconémicos, y desempenar un papel clave en
los esfuerzos de recuperacién tras un desastre. Dadas las limitaciones de las inversiones
de los PEID del Caribe en infraestructuras de TIC, una estrategia digital regional podria
permitirla adquisicién de instrumentos tecnolégicos parala gestiéon del riesgo de desastres
y fomentar el intercambio de informacién y la gestién del conocimiento. Un enfoque
regional podria no solo salvar vidas, sino reducir el costo de los activos econémicos de la
subregién tras la incidencia de fenémenos meteorolégicos extremos.

Las estrategias digitales de los paises del Caribe muestran caracteristicas
institucionales comunes (Grafico 6.6). La mayoria de ellos no han creado ministerios
especializados en el ambito de las TIC; en casi todos los casos, los ministerios encargados
de dirigir la politica digital tienen mandatos més amplios de prestaciéon de servicios
econémicos, sociales o publicos, como en el caso de Barbados, Santa Lucia y Trinidad
y Tobago. En el caso de Granada, el ente responsable es la Oficina del Primer Ministro;
en el caso de Jamaica, es el Gabinete; y en San Vicente y las Granadinas, un organismo
regulador. Los planes digitales del Caribe muestran un nivel adecuado de madurez en su
disenio, e incluyen principios y objetivos claros. En la mayoria de los casos, las estrategias
se han vinculado a un plan nacional de desarrollo méas amplio.

Latransformacién digital, impulsada por grupos de interés del gobierno, empresariales
y de otros ambitos no gubernamentales, es un proceso que exige la participacién de
agentes especificos y también de la sociedad en su conjunto. Por tanto, es esencial que una
amplia gama de agentes publicos, privados y de la sociedad civil participen en el diseno,
la aplicacién y el seguimiento de la estrategia digital. El didlogo entre los distintos grupos
de interés es fundamental para identificar y superar los obstaculos y crear oportunidades
de colaboracién. Esto es especialmente cierto en el Caribe, donde el deficiente acceso al
financiamiento para el desarrollo a bajo costo aporta una capacidad limitada para crear
una infraestructura de TIC capaz de proporcionar una conectividad de alta velocidad
(Bleeker, 2019b). Varios paises del Caribe han establecido un sistema de participacién con
multiples grupos de interés en el proceso de elaboracién de sus planes digitales, si bien no
se da en todos los casos. El uso de los Fondos de Servicio Universal (FSU) en la subregién
para financiar infraestructuras de telecomunicaciones y proyectos de TIC es un ejemplo
de participacién de multiples grupos de interés que puede apoyar la materializacién de la
agenda digital (Bleeker, 2019b). Si bien varios FSU tienen grandes cantidades de fondos sin
desembolsar, algunos de estos se estan utilizando para mejorar el acceso a los servicios
digitales en el contexto de la crisis del coronavirus (Covid-19) (ver, por ejemplo, el caso del
Servicio de Informacién de Jamaica, 2020a y 2020b).

Pocas estrategias de TIC en el Caribe tienen un disefio institucional que busque
la coordinacién con el sector privado y la sociedad civil para la implantacién y el
seguimiento de su agenda digital. No obstante, los gobiernos del Caribe han tratado
de formar bloques subregionales para ejecutar proyectos de infraestructuras de TIC.
Granada, Santa Lucia y San Vicente y las Granadinas se unieron recientemente con el
proveedor privado de telecomunicaciones Digicel y la CTU para construir un sistema de
cable de fibra submarino y redes de drea gubernamentales entre estos paises y también
dentro de ellos. Esta asociacién entre los sectores publico y privado, denominado el
Programa de Infraestructura Regional de Comunicaciones del Caribe (CARCIP), se
financi6 con préstamos del Banco Mundial. El proyecto podria haber dado cabida a mas
paises, pero la modalidad de financiamiento estaba fuera del alcance de muchos de
ellos debido a sus ya elevados niveles de endeudamiento. También deben reforzarse los
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mecanismos de coordinacién intergubernamental para la aplicacién de las estrategias
digitales nacionales a fin de apoyar la transformacién digital de los paises del Caribe.
A este respecto, es necesario establecer una colaboracién renovada que asegure que las
iniciativas subregionales, como el proyecto Espacio Unico de las TIC de la CARICOM y la
iniciativa “21% Century Governments” de la CTU puedan cumplir sus objetivos.

Las disposiciones que detallan los presupuestos de aplicacién de politicas estan
menos presentes en las estrategias nacionales de transformacién digital del Caribe.
La politica de Santa Lucia si define un presupuesto para cada uno de sus programas.
La ausencia general de este tipo de disposiciones se debe en parte a que los paises del
Caribe suelen depender del financiamiento para el desarrollo procedente de organismos
regionales e internacionales para desarrollar sus capacidades en materia de TIC y de
gobierno electrdnico, el cual suelen obtener tras la elaboracién de una agenda digital.
Dados los altos niveles de endeudamiento publico en la regién y el margen fiscal atin
mas limitado existente tras la pandemia, es posible que los paises del Caribe tengan
que aumentar su dependencia de los proveedores de telecomunicaciones del sector
privado y del financiamiento internacional para el desarrollo para poder ejecutar sus
agendas digitales.

El seguimiento de los indicadores clave de resultados es importante para evaluar los
progresos y efectuar un seguimiento exhaustivo de la estrategia. Puede ser especialmente
importante para ajustar los planes y comunicar los resultados previstos. Algunos paises
han comenzado a incluir indicadores de seguimiento para supervisar la ejecucién de
las agendas digitales. En la estrategia de Trinidad y Tobago se definen parametros para
medir los niveles previstos de adopcién de tecnologias e impacto econémico. Asimismo,
se incluyen objetivos de progreso con respecto a los indices mundiales, como el indice
de conectividad del Foro Econémico Mundial y el indice de desarrollo de TIC de la Unién
Internacional de Telecomunicaciones.

Grafico 6.6. Caracteristicas institucionales de las agendas digitales nacionales,
paises seleccionados del Caribe

Coordinacion

Objetivos y/o

inisteri ot Consulta pablica | Comité o comision |  de miltiples 2Dje Presupuesto
M'”'.Stl‘?”% Ob'f,t'.vtos para la de coordinacion | grupos de interés | indicadores expﬁcito
espemaT:éa I |'C'A°§ elaboracion | intergubernamental parael para X on 12 AD
o ene de la AD parala AD seguimiento | Seguimiento

dela AD delaAD

Barbados

Granada

Jamaica

San Cristébal y Nieves

Santa Lucia

San Vicente y las Granadinas

Trinidad y Tobago

Nota: La intensidad del color indica la intensidad con la que la agenda digital incluye esa caracteristica en su disefio
institucional.

Fuente: Basado en la tltima agenda digital nacional.
StatLink Sa=r https://doi.org/10.1787/888934203035

Gobierno digital en el Caribe

Los gobiernos del Caribe han comenzado a modernizar los servicios publicos, aunque
su eficacia ha sido desigual. En promedio, los tramites publicos tardan en completarse
cuatro horas, y mas del 30% requieren tres o mas visitas a las oficinas publicas (Roseth,
Reyes y Santiso, 2018). La necesidad de digitalizar estos tramites teniendo en cuenta
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la experiencia de los usuarios es evidente, pero los avances han sido lentos, en parte
porque el desarrollo y el apoyo a las aplicaciones de gobierno electrénico requieren
muchos recursos y suele exigir el despliegue de infraestructuras de TIC e inversiones en
soluciones informaticas y capacidades humanas (Marius y Williams, 2016). Estos desafios
se ven amplificados en algunos PEID del Caribe por la elevada dispersién de pequeiias
poblaciones en las islas, lo que impide aprovechar las economias de escala necesarias
para justificar las inversiones.

Segun el Indice de desarrollo del gobierno electrénico (EGDI) de Naciones Unidas —una
de las medidas més completas para el desarrollo del gobierno electrénico en todo el mundo
y referencia reconocida internacionalmente para comparar los esfuerzos de los paises—,
algunos paises caribefos, como Haiti (en el puesto 163), figuran entre los territorios con
peores resultados de los 193 paises estudiados (ONU, 2019). Sin embargo, la mayoria de los
paises del Caribe han alcanzado una clasificacién “alta” o “media” y todos han mejorado
sus puntuaciones en 2018 con respecto a 2016 (Bleeker, 2020). Existen disparidades entre
los paises de América Latina y del Caribe (ver el Capitulo 4). Los paises de América del Sur
tienen un mayor nivel de desarrollo, segtn el indice (Grafico 6.7, Panel A). Ademas, solo
América del Sur se sitia por encima del promedio mundial; América Central y el Caribe
estan por debajo de dicho promedio y solo por encima de regiones como Africa y Oceania.

Segun el indice EGDI, los mayores desafios para el Caribe, en comparacién con
América del Sur, se encuentran en el desarrollo de los servicios por Internet, al tiempo
que las diferencias son menos evidentes en otras areas como las infraestructuras de
telecomunicaciones y el capital humano (Grafico 6.7, Panel B). El Indice de Servicio en
Linea (OSI, por sus siglas en inglés), que se elabora a partir del analisis de varios sitios web
de cada pais, mide la madurez de los servicios de gobierno electrénico segtin cuatro fases
de desarrollo: servicio de informacién emergente, servicio de informacién mejorado,
servicios de tramites y servicios conectados.

Uno de los principales factores que ha permitido a los paises de América del Sur
avanzar en la prestacién de servicios por Internet ha sido el disefio y la aplicacion
de estrategias de gobierno electrénico (ver el Capitulo 4). Tras el éxito de la estrategia de
gobierno electrénico de Uruguay, algunos paises, como Barbados y Jamaica, elaboraron
planes detallados y ambiciosos de gobierno electrénico. Barbados cuenta ahora con la
clasificacién mds alta de los paises del Caribe en el indice EGDI y es uno de los pocos que
maneja una politica especifica de gobierno electrénico. Jamaica, otro de los paises mas
avanzados del Caribe en el &mbito del gobierno electrénico, se comprometié recientemente
a que el 90% de los servicios publicos estén integrados y disponibles en Internet (The
Gleaner, 2020). Desde el comienzo de la crisis del coronavirus, el Gobierno de Jamaica ha
venido implantando un proyecto de firma electrénica para que las personas y entidades
puedan realizar de manera segura los tradmites comerciales de forma digital con todos los
organismos publicos (Jamaica Observer, 2020).

Aunque los paises del Caribe se encuentran en diferentes fases de desarrollo
del gobierno electrénico, la cuestién comin mdés apremiante es la necesidad de un
completo marco regional que abarque normas, protocolos y procesos claros para todo
el sector publico (Marius y Williams, 2016). Muchos paises del Caribe no cuentan con
marcos legislativos o regulatorios en materia de seguridad digital, proteccién de datos,
intercambio de informacién y transacciones electronicas, entre otros ambitos. Los marcos
existentes deben actualizarse a la luz de los avances tecnolégicos y las capacidades de
procesamiento masivo de datos de los gobiernos y las empresas. Por otra parte, algunos
paises no cuentan con legislacién pertinente sobre proteccién de datos y solo unos pocos
han armonizado su legislacién con las mejores practicas internacionales y regionales
a fin de abordar los avances tecnoldgicos en materia de perfiles de datos, tratamiento
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automatizado y vigilancia publica. La ausencia de marcos modernos y adecuados de
proteccién e intercambio de datos impide que los paises del Caribe puedan asegurar la
libre circulacién de la informacién y el comercio digital dentro y fuera de la subregion.

Grafico 6.7. Gobierno electrénico en el Caribe, Indice de desarrollo del gobierno
electrénico de las Naciones Unidas, 2018

Panel A. Por subregion Panel B. Por subregion y subindice

mCarbe  mAmérica Central y México @ América del Sur

América Central y México 0.54

América del Sur 0.62
05 055 06 065 indice de serviciosen  indice de capital indice de

linea humano infraestructura

Nota: El Caribe es un promedio simple de 11 paises, que no incluye a Cuba ni a la Republica Dominicana. América del
Norte es un promedio simple de Canad4 y Estados Unidos. El {ndice de desarrollo del gobierno electrénico es un indicador
compuesto que consta de tres indices (Indice de servicios en linea, Indice de infraestructura de telecomunicaciones e Indice
de capital humano), que estdn igualmente ponderados. Va de 0 a 1, siendo 1 el més desarrollado.

Fuente: ONU (2019), base de datos e-Government Knowledgebase de Naciones Unidas (base de datos), https://publicadministration.
un.org/egovkb/en-us/Data-Center.

StatLink iz https://doi.org/10.1787/888934203054

Siexistieraun enfoqueregional en el &mbito de las aplicaciones de gobierno electrénico
y de la contratacién de servicios, los paises del Caribe se verian beneficiados ya que los
enfoques incoherentes entre distintos ministerios, departamentos y organismos pueden
generar duplicaciones de esfuerzos y una falta de interoperabilidad. E1 CARCIP es un
ejemplo reciente de un proyecto conjunto de infraestructuras de TIC que ha tenido éxito.
Gracias a la negociacién conjunta, los paises mejoraron su capacidad de negociacién y
adquirieron infraestructuras de banda ancha con una importante reduccién de costos
(Bleeker, 2019b). Otros beneficios potenciales incluyen el intercambio de conocimientos,
la mejora de la calidad de las aplicaciones, la reduccién de las redundancias y la
estandarizacién de los sistemas y productos.

Si las normas nacionales se alinearan como normas regionales, podrian aprovechar
las economias de escala mediante la contratacién publica, la creacién de capacidad y la
adopcién de politicas industriales. Los paises del Caribe ya estan adoptando proyectos
de software similares, por ejemplo, el sistema automatizado de datos aduaneros, y estan
avanzando hacia el software de cédigo abierto. Sin embargo, sigue habiendo redundancias
en la aplicacién y desajustes en la eleccién de las tecnologias; muchas iniciativas podrian
beneficiarse de una armonizacién mads estricta. El proyecto HIPCAR, que concluyé
en 2013, fue un esfuerzo de todo el Caribe para crear politicas y legislacién armonizada
en el ambito de las TIC. El proyecto BIIPAC (inventario de infraestructura de banda
ancha y sensibilizacién publica en el Caribe) tenia por objeto “identificar un inventario
de las infraestructuras de banda ancha existentes en los paises participantes, asi como
directrices practicas para la aplicacién ubicua de las tecnologias de acceso a la banda
ancha de una manera eficiente que sea compatible con las normas adoptadas a nivel
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mundial y las mejores practicas internacionales” (Canto, 2015). El proyecto de gobierno
electrénico para la integracién regional de la Secretaria de la Organizacién de Estados del
Caribe Oriental es otra iniciativa regional.

Existen enormes oportunidades para mejorar la coordinacién regional, pero hay retos
importantes, desde las diferentes politicas y prioridades nacionales hasta las cuestiones
relativas al proceso de contratacién publica, las preocupaciones sobre la gestién del
cambio y las dificultades para escapar de la dependencia de los proveedores. Sin embargo,
estos retos pueden resolverse, y las iniciativas regionales pueden desempenar un papel
importante en el desarrollo del gobierno electrénico en el Caribe. Los proyectos con mas
probabilidades de éxito son aquellos que se centran en problemas comunes, tienen un
compromiso suficiente y se basan en los marcos juridicos e institucionales existentes
para la colaboracién (Marius y Williams, 2016).

Retos de seguridad digital en el Caribe

Cualquier estrategia digital debe incluir un componente clave que aborde los riesgos
de seguridad digital, sobre todo a medida que los ciberataques aumentan en frecuencia
y sofisticacién, interrumpiendo infraestructuras criticas y comprometiendo informacién
clave. Aunque varias naciones del Caribe han comenzado a aplicar leyes y marcos de
politicas que abordan la seguridad digital, pocos paises cuentan con una estrategia
nacional de seguridad digital o con un organismo nacional responsable de seguridad
digital y de proteccién de infraestructuras de informacién critica necesaria para hacer
frente a los matices de los ciberdelitos. En los casos en que si existen leyes, los paises del
Caribe todavia no cuentan con sistemas sélidos para hacer frente a la sofisticacién que
entranan este tipo de delitos (McKendrick, 2020). La ineficacia de las respuestas de los
gobiernos ante los ciberataques revela su falta de capacidad institucional y de gobernanza.

El Indice mundial de ciberseguridad de las Naciones Unidas (UIT, 2020b) mide el
compromiso de los paises con la seguridad digital en cinco dimensiones: aspectos
legales, técnicos, organizativos, creacién de capacidad y cooperacién internacional.?
Ningun pais del Caribe tiene una calificacién “alta”, y solo Jamaica tiene una calificacién
“media” (0.669-0.340). Otros paises tienen una puntuacién “baja” (0.339-0.000) (Tabla 6.2).
En comparacién con el indice anterior, 7 de cada 11 paises han descendido puestos en
su clasificacién. Jamaica, el pais caribefio de mayor puntuacién, ocupa el puesto 94 de
193 paises.

Conrespectoa América del Sury América del Norte, las mayores deficiencias del Caribe
hacen referencia a aspectos juridicos, como la promulgacién de legislacién o regulaciones
sobre proteccién de los datos y privacidad, protocolos de respuesta a ciberdelitos y
contencién de correos electrénicos no deseados. Los esfuerzos también se han dirigido a
los aspectos organizativos. Sigue habiendo dificultades para aplicar los aspectos técnicos,
como la creacién de equipos de respuesta frente a incidentes de seguridad informatica,
organismos que elaboren o adapten normas de seguridad digital y medidas técnicas para
la contencién del correo basura y la proteccién de menores en Internet. Es necesario que
la subregién intensifique sus esfuerzos en materia de creacién de capacidad en relacién
con campaias de sensibilizacién, normas de certificacién profesional e inversién en
investigacién y cooperacién internacional (Gréafico 6.8).

Aligual que con sus demds marcos de politicas y legislacién en el &mbito de las TIC, los
paises del Caribe podrian beneficiarse de un enfoque regional armonizado en materia de
leyes y procedimientos de ciberdelincuencia. Existen variaciones significativas entre las
disposiciones y procedimientos juridicos sustantivos de los paises, lo cual probablemente
conduce a problemas de aplicacién. Dada la inexistencia de fronteras en Internet y los
numerosos incidentes de seguridad digital, asi como la limitada capacidad de respuesta
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ante los mismos, la adopcién de un enfoque armonizado facilitaria la asistencia mutua,
reduciendo la capacidad de los ciberdelincuentes para actuar sin repercusiones en el
Caribe (McKendrick, 2020).

Tabla 6.2. Indice mundial de ciberseguridad de la Unién Internacional
de Telecomunicaciones de las Naciones Unidas, paises seleccionados del Caribe,

2018

Calificacion Clasificacion Variacion en clasificacion Clasificacion

normalizada 2018 (2017 a 2018) regional 2018
Jamaica 0.407 94 -10 11
Antigua y Barbuda 0.247 113 3 17
Trinidad y Tobago 0.199 119 21 19
Barbados 0.173 127 -33 20
San Vicente y las Granadinas 0.169 129 -16 21
Bahamas 0.147 133 -5 22
Granada 0.143 134 2 23
Santa Lucia 0.096 149 6 29
San Cristobal y Nieves 0.065 157 -7 30
Haiti 0.046 164 -4 31
Dominica 0.019 172 -10 88

Fuente: UIT (2020b), Indice mundial de ciberseguridad (base de datos), www.itu.int/en/ITU-D/Cybersecurity/Pages/
global-cybersecurity-index.aspx.

Grafico 6.8. Cinco pilares del Indice mundial de ciberseguridad de la Unién Internacional
de Telecomunicaciones de las Naciones Unidas, 2018
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Nota: Los datos del Caribe se basan en un promedio simple de 11 paises, que no incluye a Cuba ni a la Reptblica Dominicana.
Norteamérica es un promedio simple de Canadd y Estados Unidos. El Indice mundial de ciberseguridad mide el compromiso
de los paises con la ciberseguridad a nivel mundial. Tiene cinco pilares: 1) medidas legales; 2) medidas técnicas; 3) medidas
organizativas; 4) desarrollo de capacidades; y 5) cooperacién. Va de 0 a 1, siendo 1 el nivel mds alto de ciberseguridad.

Fuente: UIT (2020b), Indice mundial de ciberseguridad (base de datos), www.itu.int/en/ITU-D/Cybersecurity/Pages/global-

cybersecurity-index.aspx.
StatLink iz https://doi.org/10.1787/888934203073

Conclusién

La pandemia del coronavirus (Covid-19) impacta e impactara con fuerza a todos los
paises del Caribe, que dependen en gran medida de los viajes y el turismo. Ademas, la
fuerte caida de los flujos de remesas afectard gravemente a las personas y los hogares, lo
que repercutird en el consumo y en la pobreza.
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6. SECCION ESPECIAL: EL CARIBE

Los paises del Caribe también se enfrentan a vulnerabilidades a méas largo plazo, como
el cambio climatico, los peligros naturales y los fenémenos meteorolégicos extremos, lo
que podria suponer una tormenta perfecta en la que se solapen crisis de salud, del clima y
de incidencia de huracanes. Para hacer frente a los retos a corto y largo plazo, la subregién
debe diversificar su estructura econémica. La transformacién digital puede desempeinar
un papel fundamental. Dicha transformacién implicaria la digitalizacién de la economia
y los servicios publicos en ambitos como el gobierno electrénico, la telemedicina y el
aprendizaje electrénico. Las tecnologias pueden ser fundamentales para la preparacién
frente a las catdstrofes naturales y a la respuesta frente a las emergencias.

Para beneficiarse de la transformacién digital, los paises del Caribe deben desarrollar
agendas digitales que sean coherentes con las estrategias nacionales de desarrollo, y
asignarrecursos adecuados para su aplicacién. El Caribe también debe crear un ecosistema
digital adecuado y sostenible para acelerar la transformacién digital, aumentar la
resiliencia econémica y mejorar la capacidad de respuesta frente a los peligros naturales.
Es esencial crear capacidad financiera y técnica, ya que las infraestructuras obsoletas de
TIC impiden a muchos paises adoptar tecnologias digitales con rapidez y eficacia.

El didlogo entre los distintos grupos de interés es fundamental para identificar y
superar los obstdculos y crear oportunidades de colaboracién. Esto es especialmente
evidente en el Caribe, donde el deficiente acceso al financiamiento para el desarrollo a
bajo costo aporta una capacidad limitada para crear una infraestructura de TIC capaz de
proporcionar una conectividad de alta velocidad.

El avance de la cooperacién y la coordinacién subregional es fundamental para que
las economias adopten la transformacién digital de manera inclusiva, eficiente y eficaz.
Varios aspectos se beneficiarian de esa cooperacién, entre ellos, las politicas en el &mbito
de las TIC, las infraestructuras de banda ancha, los sistemas de gobierno electrénico y
las politicas destinadas a utilizar instrumentos tecnolégicos para gestionar y prevenir las
catastrofes naturales.

Notas

1. A pesar de haber obtenido el tercer y cuarto puesto en la regién por poblacién, Republica
Dominicana (44.3) y Jamaica (40.0) mostraban una puntuacién ligeramente inferior al promedio
de América Latina y el Caribe (49.9).

2. Elindice combina 25 indicadores en una sola medida, que van del 0 al 1, en la que 0 indica la
ausencia total de esfuerzos en materia de ciberseguridad.
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