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m Gestao de riscos

Este capitulo fornece um comentario sobre o principio da gestao de riscos
contido na Recomendagao do Conselho da OCDE sobre Integridade
Publica. Tanto da perspectiva governamental quanto da institucional, o
capitulo explora como as organizagdes do setor publico podem adaptar
politicas e praticas para gerenciar efetivamente os riscos de integridade,
conduzir avaliagdes de risco e manter um ambiente de controle que
preserve a integridade publica. Também enfatiza a necessidade de
procedimentos coerentes para responder a possiveis fraudes ou
corrupgao, incluindo protocolos para denuncias, acompanhamento e
investigagdes. O capitulo também considera o papel critico das fungbes de
auditoria interna em relagcédo aos gestores publicos , com foco em seu valor
agregado de garantirindependéncia e objetividade na gestéao de riscos para
a integridade. O capitulo destaca os principais desafios e praticas de
lideranga, como a articulag&o de politicas de controle interno orientadas a
geracgao de valor, a realizagao de avaliagbes periddicas de riscos
vinculadas aos objetivos estratégicos e a criagao de ciclos de feedback
para monitoramento e avaliagao das atividades.
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10.1. Por que gestao de risco?

Nas organizacgbes do setor publico, ter um sistema de controle interno e uma estrutura de gestéo de risco
€ essencial para qualquer estratégia de integridade publica. Politicas e processos eficazes de controle
interno e gestdo de risco reduzem a vulnerabilidade das organizagbes do setor publico a fraude e a
corrupgao, ao mesmo tempo em que garantem que a administragdo opere de maneira ideal para oferecer
politicas publicas que beneficiem os cidadaos. Além disso, essas politicas e processos ajudam a garantir
a relagéo custo-beneficio e facilitam a tomada de decisGes. Firmemente estabelecidos, eles ajudam os
orgaos e entidades a equilibrar um modelo focado na fiscalizagdo com abordagens mais preventivas e
baseadas em riscos.

O controle interno e a gestdo de riscos abrangem uma série de medidas para prevenir, detectar e
combater a fraude e a corrupgdo. Isso inclui politicas, praticas e procedimentos que orientam a
administragéo e os érgaos e entidades a cumprir suas fungdes na preservagao da integridade, avaliando
adequadamente os riscos e desenvolvendo controles baseados em riscos. Mecanismos de resposta a
casos de corrup¢ao e quebra de padrbes de integridade também sdo medidas criticas adotadas em um
sistema integrado de controle interno.

A luz disso, a Recomendacdo da OCDE sobre Integridade Publica exorta os aderentes a “aplicar um
quadro de controle interno e gestdo de risco parapreservar a integridade nas organizagdes do setor
publico, em particular através de:

a. assegurar um ambiente de controle com objetivos claros que demonstrem o compromisso dos
gestores com a integridade publica e os valores do servigo publico, e que fornega um nivel
razoavel de garantia da eficiéncia, desempenho e conformidade de uma organizagao com as
leis e praticas;

b. assegurar uma abordagem estratégica a gestdo de riscos que inclua a avaliagdo dos riscos
para a integridade publica, abordando as deficiéncias de controle (incluindo a construgéo de
sinais de alerta em processos criticos), bem como o estabelecimento de um mecanismo
eficiente de monitoramento e garantia de qualidade para o sistema de gestao de risco;

C. assegurar que os mecanismos de controle sejam coerentes e incluam procedimentos claros
para responder a suspeitasde violacdo de leis e regulamentos e facilitar a denuncia as
autoridades competentes sem medo de represalias” (OECD, 201711)).

10.2. O que é gestao de risco?

O controle interno e a gestao de risco apoiam os 6rgéo e entidades do setor publico no alcance de metas
e objetivos. O principio de gestdo de riscos concentra-se em aspectos de controle interno e gestado de
riscos no contexto da preservagdo da integridade e combate & corrupgéo no setor publico. Orgdos e
entidades devem, em ultima andlise, adaptar sua abordagem aos seus respectivos contextos legais,
regulatorios e culturais. Isso envolve a incorporagao de objetivos de integridade em politicas e praticas de
controle interno e gestdo de risco existentes. Também envolve a adaptagdo de padrdes e conceitos
internacionais de controle interno e gestado de riscos as realidades locais e do setor publico, incluindo
padrdes e orientagdes produzidos pelo Comité de Organiza¢des Patrocinadoras da Comissédo Treadway
(COSO0), a Organizagéao Internacional para Padronizagao, o Instituto de Auditores Internos (por exemplo,
o modelo “Trés Linhas de Defesa”) e a Organizagao Internacional de Instituicbes Superiores de Auditoria
(INTOSAI).
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Um sistema de controle interno € um componente integrador das operagdes de uma organizagao do setor
publico. Do ponto de vista da integridade publica, o controle interno e a gestao de riscos consistem nas
politicas, processos e agdes para gerenciar os riscos de fraude, corrupgdo e abuso (doravante
denominados coletivamente como riscos de integridade). A seguir estdo os componentes criticos de um
sistema de controle interno projetado para preservar a integridade:

« um ambiente de controle eficaz' e de gestdo de riscos para a integridade.

e uma abordagem adaptada para a gestao de riscos e para a avaliagao de riscos de integridade.

e monitoramento e avaliagdo da gestédo do risco de integridade .

e procedimentos coerentes e responsivos dentro da estrutura de controle interno e gestao de risco.

e uma fungéo de auditoria interna que fornece avaliagdo e consultoria independente e objetiva
para fortalecer o controle interno e a gestao de risco para a integridade.

Esses componentes dependem de uma série de atores nos niveis governamental, institucional e individual
para uma implementagao efetiva. Por exemplo, para organizagdes do setor publico, o legislador pode
garantir que as politicas de controle interno e gestdo de risco em toda Administragdo Publica sejam
coerentes e harmonizadas, conforme discutido abaixo. No nivel institucional, as politicas e processos de
controle interno e gestao de riscos fornecem garantia razoavel a administracdo de que a organizacao esta
atingindo seus objetivos de integridade e gerenciando seus riscos de forma eficaz. Os componentes de
controle interno e gestao de risco também estédo presentes em um nivel individual: muitos padrbes exigem
0 compromisso pessoal dos agentes publicos com a integridade e a adesao aos cadigos de conduta.

10.2.1. Um ambiente de controle eficaz e de gestao de riscos para a integridade

Nas organizagbes do setor publico, o ambiente de controle atende a uma ampla gama de objetivos
financeiros, orcamentarios e de desempenho. Consiste em um conjunto de padrbes, processos e
estruturas de controle interno em uma entidade (Committee of Sponsoring Organizations of the Treadway
Commission, 2013z). Além de garantir o cumprimento da legislacdo, normas e outros requisitos, o
ambiente de controle e os processos que o compdem contribuem para a boa governanga e ajudam 6rgaos
e entidades do setor publico a entregar resultados aos cidadéos de forma eficaz e eficiente. No contexto
do principio de gestdo de riscos, o0 ambiente de controle reflete os objetivos, politicas e pessoas que
ajudam a institucionalizar um sistema de integridade, de tomada de decisédo e de gestéo de riscos.

Consideragcbes governamentais para um ambiente de controle orientado a integridade

Diversas organizagdes do setor publico compartilham a responsabilidade pela implementagéo do controle
interno e da gestado de riscos em toda Administragdo Publica. Essas organiza¢des incluem o Governo
Federal , instituicbes de auditoria, e érgados que atuam no combate a corrup¢do. Em particular, eles: 1)
definem e harmonizam padrdes e politicas de controle interno, 2) fornecem orientagdo e ferramentas, 3)
avaliam os esforcos de todos os 6rgaos e entidades para preservar a integridade e 4) coordenam e
padronizam praticas para lidar com suspeitas de violagéo de integridade no setor publico como um todo.
Por exemplo, nos Estados Unidos, a instituicdo suprema de auditoria, o Escritério de Contabilidade do
Governo , lidera o processo de definicdo de padrées para controle interno e gestdo de riscos em
colaboragcdo com um conselho de especialistas, e publica as Normas para Controle Interno no Governo
Federal (U.S. Government Accountability Office, 20143;) bem como uma estrutura de praticas lideres para
a gestao de riscos de fraude no governo (U.S. Government Accountability Office, 2015;4;). O Escritério de
Gestao e Orgamento (OMB) complementa o trabalho do Escritério de Contabilidade com politicas e
orientagdes para implementagéo. Isso inclui um documento (Circular OMB n° A-123) que descreve a
responsabilidade da administragcao e os requisitos relacionados ao controle interno e a gestédo de riscos
no governo federal, com referéncia explicita a avaliagéo de riscos de fraude (U.S. Office of Management
of Budget (OMB), 20165)). Na Franga, todas as entidades publicas (administragdes publicas, autoridades
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locais, instituigbes publicas e empresas semipublicas) sdo legalmente obrigadas a realizar avaliagdes de
risco, independentemente do seu tamanho. Como tal, as entidades publicas devem listar todos os
processos relacionados com as suas atividades, tais como recrutamento e contratagdo publica, e avaliar
os riscos de integridade associados (Quadro 10.1).

Quadro 10.1. Controlo interno nos Estados-Membros da Uniao Europeia

Dois principios fundamentais das normas de controlo interno publico entre os Estados-Membros
europeus sao: 1) o controlo interno publico baseia-se no Comité de Organizagdes Patrocinadoras da
Comissao Treadway (COSO) e na Organizagao Internacional das Instituigbes Superiores de Auditoria
(INTOSAI), e 2) todos os paises-membros devem ter uma fungao dentro do governo de coordenacgéo
e harmonizacgdo de controle interno e auditoria para todas as entidades publicas. Assim, embora haja
uma variedade de sistemas de controle interno nos Estados-Membros, todos eles tém uma
organizacéo governamental que desempenha o papel de harmonizacéo central de controle interno.

Além disso, os Estados-Membros e suas instituicbes publicas compartiham padrdes consistentes
derivados das mesmas praticas internacionais de controle interno e gestdo de riscos. As normas
contém disposigdes explicitas relativas ao controlo interno e a gestao do risco contra a fraude na gestao
dos fundos da UE.

Fonte: (European Commission, 2015p)).

A falta de clareza do nivel estratégico sobre como institucionalizar o controle interno e a gestéo de riscos
pode levar a uma percepgado de que os objetivos de integridade e as atividades de controle interno e
gestéo de riscos que os apoiam sao separados de outros objetivos estratégicos e operacionais. O governo
federal, assim como outros 6érgdos com responsabilidades em toda a administracdo publica, pode
desempenhar um papel fundamental para ajudar as organizacdes do setor publico a superar esse desafio,
fornecendo padrdes, politicas e orientagées unificadas. Eles também podem ajudar a aumentar a
conscientizagédo sobre o valor do controle interno e da gestao de riscos para a tomada de decisdes e 0
alcance das metas organizacionais.

Consideracgoées institucionais e individuais para um ambiente de controle orientado a
integridade

Em uma organizagao, todos os individuos tém fung¢des e responsabilidades na gestdo de riscos e no
combate a corrupg¢ao (Committee of Sponsoring Organizations of the Treadway Commission, 2016(7)). Isso
pode ser reconhecido em politicas organizacionais, procedimentos e orientagdes para controle interno e
gestéo de riscos, ou pode ser articulado como uma politica de integridade independente. Quer sejam
articuladas em diferentes politicas ou dentro de uma politica de integridade independente, tais politicas
nao devem servir como uma lista de verificagdo para cumprir os padrdes minimos. Eles devem ser
abrangentes e adaptados a cada organizagdo, com relevancia para os riscos de integridade atuais e
emergentes. Elementos essenciais das politicas para promover um ambiente de controle eficaz nas
organizagdes do setor publico podem incluir:

e referéncia aos valores e principios de integridade, bem como aos padrdes de conduta pessoal que
sustentam a organizagéo, e ao que eles significam na pratica

e declaragao dos objetivos antifraude e anticorrupgao da organizagao, com ligagao explicita a como
o controle interno e as atividades de gestao de risco atendem a esses objetivos

e descrigcdo do alinhamento entre os objetivos de integridade e outras politicas e ferramentas da
organizagao (ou seja , codigo de conduta, codigo de ética)
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¢ definicdo de fraude e corrupgdo, com exemplos ilustrativos de agdes consideradas corruptas ou
fraudulentas

e identificacdo do publico-alvo a quem a politica se aplica, levando em consideragdo o pessoal
temporario e os voluntarios

e fungdes e responsabilidades claramente definidas para o controle interno e gestdo de riscos
relacionados a fraude, corrupgéo, desperdicio e abuso

e comunicagao aos agentes publicos sobre como denunciar suspeitas de irregularidades, os canais
internos e de denuncia disponiveis para eles e os procedimentos a serem seguidos

e identificacdo das medidas de fiscalizacdo e descricio de como as agdes suspeitas de
irregularidades serao investigadas .

A administragdo tem a responsabilidade primaria de criar e manter um ambiente de controle que enfatize
a integridade e estabelega um tom positivo. Além disso, 0 compromisso de alto nivel ajuda a aumentar a
conscientizagédo sobre os riscos para a integridade e ajuda a melhorar a implementagédo das atividades
de controle. A administragdo pode incluir os lideres ou grupos (por exemplo, conselhos ou comités)
responsaveis pelo desenho, implementagdo e monitoramento das politicas e praticas de controle interno
e gestao de risco. Além disso, a administracdo deve demonstrar seu compromisso individual com a
integridade (para mais informagdes, consulte os Capitulos 1 e 6). Por meio de cddigos de conduta e
cédigos de ética, a administracdo pode comunicar suas expectativas em relagdo a conduta de integridade,
bem como os valores organizacionais que permitem que os individuos demonstrem pessoalmente o
comportamento ético. Esses cddigos definem os padrdes basicos de comportamento dos agentes
publicos e podem ser a base para a administragédo avaliar a adesao aos codigos de ética e aplica-los por
meio de medidas disciplinares, se necessario (para mais informacdes, consulte o Capitulo 4).

Algumas organizagdes do setor publico designam uma unidade para gerenciar riscos de integridade. A
unidade pode ser um comité, uma equipe ou um individuo, dependendo das necessidades. Por exemplo,
em algumas organizagbes, a unidade é um comité que ajuda a supervisionar, coordenar, monitorar e
avaliar as atividades de gestdo de risco em toda a organizagdo. Em outros casos, as organizagdes
nomeiam gerentes de riscos de integridade ou estabelecem forgas-tarefa responsaveis por cumprir os
objetivos de integridade dentro do ambiente de controle. A competéncia e o tamanho da organizagéo
(incluindo o niumero de programas e agentes e os recursos) e a complexidade dos riscos ajudam a
determinar se uma unidade dedicada seria benéfica. Independentemente da abordagem, é essencial que
a unidade tenha linhas diretas de reporte a alta administracdo, dada a responsabilidade geral desta ultima
pela gestao dos riscos de integridade.

10.2.2. Uma abordagem adaptada para a gestao de riscos e para a avaliagao de riscos de
integridade

Adaptar as atividades de gestdo de risco as condi¢gbes Unicas de uma organizacdo do setor publico
envolve a implementacéo de avaliagdes e controles de risco adequados a sua finalidade. Os riscos de
integridade variam de acordo com os setores e organizagdes e, portanto, € fundamental que os érgaos e
entidades do setor publico ajustem suas orientagdes, ferramentas e abordagens para seus objetivos,
ambientes e contextos especificos. Isso é crucial, uma vez que muitos dos padrdes de controle interno e
de gestdo de riscos do setor publico foram originalmente desenvolvidos no setor privado. O governo
federal, os ministériose os 6rgédos e entidades responsaveis pela gestdo de riscos desempenham um
papel neste processo de adaptacdo, que é refletido abaixo nas discussdes tanto da perspectiva
governamental quanto institucional.
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Apoio governamental orientado para a gestao e avaliagbes de risco para a integridade

Orientagbes e ferramentas direcionadas podem apoiar os 6rgéos e entidades na condugédo de suas
atividades de controle interno e gestéo de riscos para a integridade, vinculando essas atividades a objetivos
programaticos mais amplos. Eles também podem apoiar estratégias de comunicagdo que garantem que o
controle interno e a gestao de riscos vao além do controle financeiro e das verificagdes de conformidade.
Por exemplo, em 2010, a Secretaria do Conselho do Tesouro no Canada desenvolveu uma estrutura para
a gestao de risco para orientar os chefes adjuntos de departamentos governamentais na implementagéo de
praticas de gestéo de risco em todos os niveis de sua organizagao. A Agéncia Anticorrupgao Francesa (AFA)
publicou diretrizes para ajudar as entidades juridicas publicas e privadas a cumprir certos requisitos
anticorrupgao e de integridade, incluindo a realizagéo de avaliagbes de risco. A AFA também desenvolveu
guias técnicos especializados, por exemplo, para agentes encarregados de compras publicas. Além dessas
diretrizes gerais, a AFA oferece suporte personalizado a atores publicos ou privados que desejam otimizar
seus procedimentos de gestéo de riscos para a integridade. A orientagc&o especifica do setor, com foco em
areas de alto risco, como compras ou saude, juntamente com mecanismos de coordenacao e ferramentas
de comucicacgao relevantes, pode ajudar a superar as lacunas de conhecimento (Quadro 10.2).

Quadro 10.2. O caso da Esténia:uma abordagem holistica para a integridade e o o foco em
areas de alto risco

Na Estbnia, a Estratégia Anticorrupcao 2013-2020 do governo reconhece deficiéncias na prevencao
da corrupcdo em dominios especificos e na mitigacao de riscos e fornece acbes para remediar esses
desafios. Ele estipula que o ministério responsavel pela area especifica em questao (por exemplo,
saude ou meio ambiente) também deve ser responsavel pela implementagdo de medidas especificas
de prevencao da corrupgao. Para atingir areas de alto risco, o governo da Estonia estabeleceu redes
anticorrupgédo especificas de dominio. Cada ministério tem um coordenador de prevencdo da
corrupgao que deve gerenciar a implementacéo da politica anticorrup¢do no ministério e sua area de
governo. Os coordenadores formam a rede anticorrupcdo — a rede se reune anualmente cerca de
quatro a cinco vezes. A rede também inclui representantes da policia, sociedade civil, parlamento,
auditoria do estado e outras partes interessadas que sao convidadas, dependendo do tema escolhido.
Ha também uma rede de autoridades de saude para discutir os desenvolvimentos em suas respectivas
areas, bem como questdes a serem resolvidas.

Fonte: (Estonian Ministry of Justice, 2013g)).

Gestéo e avaliacao institucional de riscos de integridade

As politicas, processos e ferramentas para realizar avaliagdes de risco de integridade variam de acordo
com a organizacgéao e dependem do seu tamanho, do investimento que recebe e se a organizagéo funciona
dentro de um setor de alto risco (ou seja, saude, infraestrutura). Por exemplo, um orgdodo setor publico
pode realizar uma avaliagao independente de riscos de integridade ou incorporar objetivos de integridade
em suas avaliagdes de risco para promover a eficiéncia. No entanto, as politicas de gestao de risco e os
processos de avaliagdo compartilham caracteristicas semelhantes entre entre érgdos e etidades. As
politicas de gestédo de risco devem estar vinculadas a objetivos e incluir, entre outras coisas, medidas de
tratamentos do risco , destinagéo de de recursos, responsabilidades, medidas de desempenho e avaliagéo
e monitoramento (Crime and Corruption Commission, 20189)). Além disso, conforme descrito abaixo, a
gestdo e as avaliagbes de risco geralmente envolvem um processo iterativo de varias etapas para
estabelecer o contexto, avaliar e tratar os riscos e garantir monitoramento, comunicagado e consulta
continuos (International Organization for Standardization, 201810)).
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Estabelecendo o contexto para gerenciar riscos de integridade

Compreender o contexto interno e externo € um passo fundamental para os agentes publicos ao avaliarem
pela primeira vez os impulsionadores e os potenciais impedimentos para alcangar os objetivos de
integridade. O contexto interno inclui — mas ndo se limita a — objetivos estratégicos, estrutura de
governanga, fungdes, conjuntos de habilidades dos agentes, ferramentas operacionais (por exemplo,
sistemas de dados e informagdes), cultura e diretrizes internas. O contexto externo pode incluir estruturas
legais e politicas, partes externas interessadas e realidades politicas, sociais e econdémicas que
evidenciam tipos especificos de riscos de integridade ou mecanismos de resposta. Este contexto é a base
para desenhar e melhorar as politicas, estratégias e objetivos de gestdo e avaliacdo dos riscos para a
integridade, uma vez que as configuragdes internas e externas ndo séo estaticas.

Varias ferramentas de planejamento estratégico podem ser pontos de partida uteis para avaliar o contexto
e definir o escopo do processo de avaliagao de risco. Por exemplo, ferramentas como arvore de decisédo e
diagramas de “espinha de peixe”, mapas de processo e influéncia, e o método “PESTLE” (Fatores Politicos,
Econbémicos, Sociais, Tecnoldgicos, Juridicos e Ambientais) pode facilitar a andlise ao mesmo tempo em
que promove o engajamento entre as partes interessadas. Os registros de risco em nivel de governo ou
departamento podem ser uma entrada util para estabelecer o contexto, conforme ilustrado no Quadro 10.3.

Quadro 10.3. Desenvolvimento e gestao de registros de riscos — Exemplo do Sistema de Satde
Irlandés (Health Service Executive - HSE)

O Health Service Executive desenvolve registros de riscos para gerenciar seus riscos e obter uma
visdo geral de alta qualidade do status de risco dos servicos em um determinado momento. Uma
ferramenta poderosa para rastreamento de riscos, o registro de riscos descreve o sistema geral de
riscos e o status das agdes de mitigacao de riscos.

Cada gerente de linha é responsavel por desenvolver um registro de risco em sua area de
responsabilidade. Uma vez concluido, o cadastro € compartilhado com todos os funcionarios da
entidade de forma clara e compreensivel, levando em consideracdo seu nivel de formagao,
conhecimento e experiéncia. Um plano de acao € a parte critica de um registro de risco. Isso aborda
os controles adicionais necessarios para reduzir o risco a um nivel satisfatério. Os controles
suplementares que ndo podem ser gerenciados no nivel de servigo devem ser transferidos para o
proximo nivel de gestao.

A HSE reconhece que, por varias razbes, nem todos os riscos podem ser eliminados.
Consequentemente, em qualquer fase do processo pode-se decidir “conviver” ou aceitar um certo nivel
de risco. Quando um risco ndo pode ser totalmente eliminado, ele deve ser registrado no registro de
riscos juntamente com uma lista de controles visando reduzi-lo a um nivel aceitavel. Esses riscos serao
monitorados regularmente. Quatro elementos foram identificados como pré-requisitos para o
desenvolvimento de um registro de risco sélido:

1. Disponibilidade de experiéncia em riscos — A equipe que apoia 0 processo precisa de
treinamento e educagao adequados.

2. Uso de materiais e ferramentas de apoio aprovados — Para garantir a consisténcia em todo o
processo, varios documentos e ferramentas aprovados devem ser usados ao desenvolver um
registro.

3. Compromisso e propriedade — Compromisso visivel da alta administragdo, que pode promover
a adesao entre as partes interessadas para garantir qualidade e sustentabilidade.

4. Disponibilidade de suporte no local — O suporte administrativo € necessario para a organizagcao
de workshops e coordenagéo geral.
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Como as avaliagdes de risco envolvem um processo dindmico, os riscos e suas medidas de controle
devem ser continuamente verificados, monitorados e revisados quando necessario.

Fonte: (Irish Health Service Executive, 201811)).

Estabelecer o contexto também requer identificar fungdes e responsabilidades e estabelecer uma equipe
para avaliar os riscos de integridade em toda a organizagdo. Embora existam indicagdes de cargos e
fungbes para lidar com os riscos de integridade nos 6rgaos e entidades, a gestdo de riscos requer o
envolvimento de varios atores. Por exemplo, gerentes de linha, gerentes de risco e auditores internos (ou
seja, a primeira, segunda e terceira linhas de defesa,? respectivamente) desempenham papéis criticos
para garantir que a gestéo de riscos e o controle interno avancem nas metas e objetivos organizacionais.

Ao longo de todo o processo, deve haver mecanismos para garantir a coleta de todos s insumos relevantes
€ a comunicagao das conclusdes e resultados. Com eles, as organizagbes podem integrar melhor a gestéao
de riscos em suas operagdes e apropriar-se do processo de avaliagédo de riscos. Na Lituénia, por exemplo,
a lei sobre prevencdo da corrupc¢do inclui uma metodologia para analise de risco de corrupg¢do. A
metodologia especifica que varias fontes devem ser consultadas ao realizar a andlise, incluindo resultados
de auditorias e pesquisas sociais e de pessoal (OECD, 2015}12)).

O alcance da integracdo da gestdo de riscos na organizagéo € outra caracteristica critica do contexto
interno. As politicas e praticas de controle interno e gestao de riscos sdo mais eficazes quando fazem
parte da estratégia geral da organizagdo e das operagbes em apoio a metas e objetivos concretos. A
forma precisa como essa integracéo ocorre varia de acordo com a organizagdo. No entanto, o processo
pode incluir a criagcdo de vinculos entre a gestdo de riscos e as politicas e processos de planejamento
estratégico, atividades de monitoramento e avaliagdo. Por exemplo, no Reino Unido, a HM Revenue and
Customs usa seu relatério de desempenho mensal para medir o progresso em relagao aos objetivos e
identificar areas de desempenho que requerem agao adicional. Um Comité de Desempenho, juntamente
com “Hubs de Desempenho”, discute dados relevantes e considera os principais riscos para o alcance
das metas. Especificamente, eles revisam os registros de riscos de varios departamentos e integram
informacgdes e insights sobre riscos em sua avaliagdo do desempenho atual e do desempenho existente
(National Audit Office, 201113)).

Identificando e analisando riscos de integridade

As avaliagdes de riscos s&o processos iterativos que permitem que uma organizagdo entenda os
facilitadores e as barreiras aos seus objetivos, com base na anélise dos? riscos inerentes e residuais.*
Uma ligacao clara com os objetivos € fundamental para orientar os envolvidos na definicdo do escopo da
avaliagdo de risco e garantir que eles nao sobrecarreguem de informagdes o0 processo e os registros de
risco. Em ultima analise, os resultados da avaliagao de risco devem ser Uteis para a tomada de decisoes,
e vincular objetivos especificos aos riscos (em vez do contrario) pode ajudar as organizagdes a manter o
foco nos riscos que importam. As avaliagbes de risco de corrupgao e fraude podem ser exercicios
autdbnomos ou incorporados as atividades de avaliagdo de risco de uma organizagao, reconhecendo as
interligagcbes entre as diferentes categorias de risco, como riscos estratégicos, operacionais, financeiros,
de conformidade e de reputacéo.®

Nao existe uma abordagem universal para conduzir avaliagdes de risco de integridade e, de fato, adapta-
las as necessidades de uma organizagao € fundamental. Em geral, as organiza¢gdes podem avaliar riscos
especificos, fatores de risco® ou uma combinagéo de ambos. Os riscos especificos sdo os esquemas de
corrupgao ou fraude relevantes que podem ter impacto nos objetivos organizacionais. A avaliagéo de tais
riscos é discutida em mais detalhes abaixo. Os fatores de risco também estio vinculados aos objetivos,
mas referem-se as caracteristicas das politicas, procedimentos ou atividades da organizagéo que, quando
avaliadas e pontuadas, podem destacar areas de operagbes de alto risco e, posteriormente, definir
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prioridades. Por exemplo, a complexidade dos procedimentos pode ser um fator de risco que pode tornar
mais dificil para uma organizagao realizar uma supervisao eficaz e prevenir fraudes ou corrupgéo.

Outro exemplo de fator de risco € o grau de dependéncia de subcontratados ou terceiros, uma vez que
muitos drgdos e entidades contratam terceiros para adquirir bens e servigos. Cada fator de risco pode ser
ponderado de acordo com as prioridades da organizagao e pontuado de acordo com critérios pré-
determinados. Por exemplo, uma organizagao pode pontuar o fator de risco de dependéncia de terceiros,
conforme mostrado na Tabela 10.1 abaixo. Também ¢é possivel desenvolver critérios para outros fatores
de risco, como tamanho do orgamento, extensdo do impacto do programa para as partes interessadas,
suscetibilidade a fraude ou volume e tipo de recomendacgdes de auditoria recebidas.

Tabela 10.1. Exemplo de critérios para o fator de risco de terceiros

Pontuagao Critério
5 Os processos criticos sdo completamente terceirizados
4 Processos importantes sao altamente dependentes de terceiros
3 Os processos sao moderadamente dependentes de terceiros
2 Terceiros realizam algumas atividades que tém impacto nos objetivos
1 Terceiros ndo sdo usados ou realizam atividades que ndo séo criticas para os objetivos

Nota: 5 = alto risco; 1 = baixo risco.
Fonte: Adaptado de (Wright Jr., 201314).

Ao avaliar riscos especificos em oposicéo a fatores de risco, as avaliagdes geralmente distinguem entre
riscos inerentes e residuais. Para tais avaliagbes, uma organizacdo deve primeiro analisar os riscos
inerentes, ou seja, os riscos avaliados na auséncia de medidas de controle. Por exemplo, como passo
inicial, um 6rgao avaliaria a probabilidade e o impacto de todos os esquemas de fraude em potencial
relacionados ao uso de cartdes de crédito ou de viagem a servigo publico. A organizagdo pode usar
pontuagdes numeéricas (por exemplo, 1 a 5) para avaliar a probabilidade e o impacto, ou pode usar
classificagbes (por exemplo, baixo, médio e alto). Tanto as pontuagdes de probabilidade quanto de
impacto podem ser vinculadas a critérios especificos para facilitar a avaliagdo. Por exemplo, uma
organizagdo que avalia os riscos de aquisigdo pode usar valores ou frequéncia do contrato para medir o
impacto e categorizar riscos muito altos (pontuagao 5) versus riscos muito baixos (pontuagéo 1). Ao passar
pelo processo de avaliagdo de risco, as organizagdes repetiriam esse processo de pontuagéo para avaliar
0s riscos residuais.

O risco residual refere-se a exposi¢cao ao risco apés a aplicagdo de medidas de mitigacdo. No exemplo
anterior, isso incluiria uma segunda fase de andlise dos riscos inerentes identificados, incluindo uma
determinacgéo revisada da probabilidade e impacto dos riscos de fraude mediante medidas de controle,
como procedimentos de limites colocados nos cartées de crédito. Conforme discutido na préxima segéo,
a organizagao entéo levaria em consideragao seu risco residual relativo aos critérios de risco (ou seja,
toleréncias),7 antes de determinar se deve fazer mudancas nas atividades de controle. Ao analisar os
riscos inerentes e residuais, € importante que as organizagdes evitem a armadilha comum de identificar
e analisar controles ou consequéncias em vez de riscos que possam prejudicar o alcance dos objetivos.

Para apoiar formas qualitativas de analise de risco, as organizagdes podem recorrer a uma variedade de
fontes. Analisar resultados de auditoria, entrevistar funcionarios, realizar avaliagdes de risco de controle
e conduzir analises de lacunas de Forgas, Fraquezas, Oportunidades e Ameacgas (SWOT) sdo métodos
comuns para identificar riscos potenciais. Outras técnicas podem incluir consultar o registro de risco do
pais ou do 6rgéo e entidade, se houver, para identificar tendéncias ou esquemas em andamento que
sejam indicativos de atividade fraudulenta ou corrupta. Além disso, as avaliagdes de risco sdo um esforgo
de equipe. Pode ser util envolver os funcionarios em toda a organizagdo para fornecer diferentes
perspectivas, bem como validar os resultados. Gestores e agentes da linha de frente — aqueles que sao
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diretamente responsaveis pelas operagdes ou prestacao de servigos, como um fiscal de contrato em
contato direto com fornecedores ou um agente de saude que interage com os beneficiarios — podem ter
percepgdes diferentes sobre a probabilidade e o impacto dos riscos. Os agentes da linha de frente podem
estar em uma posi¢ao melhor do que os gerentes para identificar riscos emergentes.

O uso de técnicas quantitativas e andlise de dados também pode ajudar a identificar possiveis fraudes e
corrupcao em diversas areas onde os 6rgéos e entidades tendem a coletar dados confiaveis e validos.
Isso inclui projetos de obras publicas, compras, folha de pagamento, servigos sociais, beneficios de saude
e emprego. No entanto, as abordagens quantitativas podem consumir muitos recursos e, muitas vezes,
exigem habilidades especializadas e investimentos em infraestrutura de Tl, software e treinamento. Antes
de investir fortemente em abordagens quantitativas ou baseadas em dados para avaliar riscos, as
instituicbes podem considerar analises de custo-beneficio e oportunidades para testar novas abordagens.

As organizagdes que avaliam efetivamente os riscos adaptam o processo ao seu proprio ambiente e
realizam avaliagbes regularmente, embora a frequéncia com que diferentes entidades realizam avaliagbes
de risco varie. Quadro 10.4 ilustra como as autoridades da Republica Eslovaca realizam analises de risco
de fraude e corrupgéo.

Quadro 10.4. O processo de avaliagao de risco para as autoridades da Republica Eslovaca que
implementaram os Fundos Estruturais e de Investimento Europeus (FEI)

Na Republica Eslovaca, as autoridades responsaveis pela execugao dos programas operacionais (PO)
tém procedimentos de gestao de risco especificos que constituem a base para a avaliagdo dos riscos.
De acordo com os procedimentos, a gestdo de risco € composta por cinco fases interligadas, entre as
quais se inclui a avaliagao de risco (ver Figura 10.1). Um elemento importante desse processo € o ciclo
de feedback, ilustrando a natureza iterativa das avaliagdes de risco e o aprendizado continuo das
atividades de monitoramento.

Figura 10.1. O processo de avaliagao de risco na Republica Eslovaca

1. |dentificagdo de
riscos

5. Monitorar os
riscos e medidas
tomadas

2. Andlise e
avaliacdo de riscos

3. Definir
mecanismos de
controle existentes

4. Desenho de
medidas e prazos
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A primeira fase ¢é identificar os riscos potenciais que podem afetar negativamente o cumprimento dos
objetivos do programa operacional (PO); estes s&o classificados em um catalogo de riscos abrangente
ou selecionado. Estao incluidos os riscos de fraude e corrupgao. Os riscos sdo entdo analisados e
avaliados com base em sua significancia e probabilidade de ocorréncia usando matrizes de risco, que
ajudam a determinar o nivel geral de risco. Os riscos de fraude e corrupgao com um nivel de risco geral
superior a 4 sado designados pela equipe de avaliagdo de risco como significativos e criticos.
Posteriormente, os riscos sdo classificados em seus respectivos catalogos de riscos, onde uma lista

restrita &€ elaborada para riscos criticos. Os procedimentos de gestdo de risco para cada PO
estabelecem o tratamento de risco adequado apds a identificagdo e avaliagao.

Fonte: Apresentado por representantes do Ministério do Meio Ambiente da Republica Eslovaca em Bratislava, fevereiro de 2019.

Avaliagao de risco e uma estratégia de mitigagao

Depois de identificar e avaliar os riscos de integridade, incluindo riscos inerentes e residuais, o préximo
passo € determinar se e como responder. Esta fase envolve avaliar os resultados da analise de risco em
relacdo a critérios de risco especificos (ou seja, tolerancias) e, em seguida, refinar a estratégia da
organizagao para mitigar os riscos. “Apetite a risco” refere-se ao nivel de risco que uma organizagao esta
disposta a aceitar. Com efeito, as tolerancias sao critérios que atuam como limites para facilitar a tomada
de decisdes e garantir que os controles sejam eficazes e proporcionais.

Os gerentes devem determinar esses critérios antecipadamente antes de realizar avaliagbes de risco.
Conselhos, comités de auditoria e lideranga gerencial podem ser envolvidos na definigdo dos critérios de
risco para garantir que sejam definidos da forma mais objetiva possivel e alinhados com as politicas,
regulamentos e objetivos organizacionais. A “tolerancia zero” para corrupgao e fraude ndo € um critério
de risco util. E certo que esta mensagem pode servir como um principio orientador e ajudar a promover
uma cultura consciente do risco. No entanto, entre outras consequéncias imprevistas , também pode ter
um efeito desencorajador no processo de avaliagdo de risco se a cultura de tolerancia zero criar uma
resisténcia entre os gerentes em fornecer informagdes francas sobre os riscos percebidos em sua area
de atuagdo. Ao contrario das declaragdes de tolerancia zero, os critérios de risco especificos do contexto
tém implicagdes mais praticas para avaliar e adaptar as atividades de controle.

E impossivel identificar e agir em todos os riscos de fraude e corrupgdo. Os critérios de risco devem ser
definidos em um nivel em que uma organizagéo queira entender completamente um problema e garantir
que medidas de mitigagéo estejam em vigor (Fountain, 201515)). O apetite a risco ajuda os gerentes a
decidir se aceitam, evitam, reduzem ou compartilham o risco. Se as medidas de controle forem eficazes
para manter o risco dentro ou abaixo do limite estabelecido pelos critérios de risco (por exemplo,
processos em que os riscos de fraude interna sao inferiores a um valor financeiro especificado), entdo
aceitar o risco residual pode ser o mais eficaz e eficiente em termos de recursos. Se for determinado que
as atividades de controle ndo conseguem mitigar os riscos ao nivel aceitavel, os gerentes devem evitar,
reduzir ou compartilhar o risco.

Evitar o risco envolve cessar a politica ou as operagdes a ele vinculadas. Por exemplo, uma instituicao
pode decidir proibir os funcionarios de aceitar pequenos presentes de parceiros do projeto ou pode
encerrar seu relacionamento com um fornecedor de alto risco, eliminando totalmente o risco. Alguns riscos
sdo inevitaveis, como o risco de atestados médicos falsificados ou o risco de solicitagbes fraudulentas
para servigcos publicos A reducao desses riscos envolve a adaptagao de procedimentos e atividades de
controle para diminuir sua probabilidade e impacto. Por fim, o compartiihamento do risco € mais comum
no contexto empresarial, mas também pode ocorrer no setor publico. Normalmente envolve a tomada de
alguma acgéo para transferir o risco para um terceiro, como uma seguradora, que pode cobrir as perdas
no caso de o risco se materializar.
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Matrizes de risco, registros de risco ou tabelas simples do Excel podem ser ferramentas Uteis para
documentar os resultados das avaliagdes de risco, bem como avaliar as interligagdes entre riscos e
controles. Por exemplo, a Figura 10.2 ilustra uma maneira de categorizar as pontuagdes de risco e
comunicar as agdes necessarias, bem como as fungdes e responsabilidades dos gerentes de riscos.
Independentemente de como eles sdo documentados, é fundamental que os resultados das avaliagdes
de risco reflitam o nivel aceitavel de risco com base em critérios predeterminados. Mapas de calor® ou
outras ferramentas que transmitem pontuagéo da probabilidade e impacto dos riscos sem também mostrar
o nivel de gestao de risco considerado aceitavel tém pouco valor para a tomada de decisao ou adaptagéo
de medidas de mitigacgéo.

Figura 10.2. Exemplo de categorias para critérios de risco

Classificagdo

de risco e Tolerancia ao risco Nivel de responsabilidade Resposta a riscos
pontuagéo

Reporte imediato a cupula e as partes
interessadas, com um plano detalhado de
Extremo Inaceitavel Alta administragéo resposta a riscos. Adapte os controles, que
(16-20) podem incluir o fortalecimento de medidas
existentes e a adi¢do de novas. Monitorar riscos e
controles continuamente.

Reporte imediato ao supervisor e as partes
interessadas, com um plano detalhado de
resposta a riscos. Provavelmente

Inaceitavel Lider do projeto ou equipe serdo necessarias atividades de controle
adicionais, considerando tanto os controles
flexiveis quanto os rigidos. Monitorar os riscos e
controles regularmente.

Alto
(11-15)

Reporte imediato ao supervisor, com um plano de
resposta detalhado. Aumente, mantenha ou

Lider do projeto ou equipe reduza os controles, dependendo da pontuagéo e
das tendéncias no ambiente de risco.
Monitorar riscos e controles regularmente.

Moderado Aceitavel
(6-10)

Acao imediata ndo é necessdria. Reduza os
controles se forem considerados muito rigorosos
e, portanto, de risco néo proporcional. Menitorar
0s riscos e controles periodicamente.

Aceitavel Gerente do projeto

Nota: isto é apenas para fins ilustrativos.

As matrizes de risco sdo uma das varias ferramentas para classificagdo de risco residual. Uma
organizagéo também pode usar classificagbes absolutas, nas quais prioriza os riscos com base em suas
pontuagdes numéricas. Seja qual for a abordagem, é fundamental que as organizagdes estejam cientes
dos vieses que podem afetar o processo de pontuagao da avaliagdo de risco e implementem processos
de controle de qualidade sobre o proprio processo de avaliagdo de risco. De fato, os gerentes podem ter
incentivos para minimizar a percepgao de que as atividades que supervisionam sao vulneraveis a riscos
de corrupcdo e fraude. Alternativamente, também podem exagerar os riscos para justificar mais
investimentos em atividades de controle, ferramentas, treinamentos e outros recursos. Os processos de
validagdo integrados a avaliagdo de risco podem ajudar a minimizar a influéncia de vieses.
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A documentagdo e a comunicagdo dos resultados da avaliagdo de risco variam de acordo com a
organizagao; no entanto, existem consideragées comuns, independentemente do contexto. Primeiro, os
registros de riscos ou ferramentas semelhantes podem ser uteis para garantir a capacidade de uma
organizacéo de rastrear os riscos ao longo do tempo, melhorar o processo de avaliacdo de riscos e
aprimorar as estratégias de integridade. Painéis baseados na Web que retratam e animam visualmente
os riscos também podem ser ferramentas poderosas para facilitar a tomada de decisdes sobre medidas
de mitigagdo. Em segundo lugar, embora uma avaliagdo detalhada possa ser uma ferramenta util para
gerentes e auditores, no contexto de avaliagdes de risco de integridade, ela também pode consolidar
informacgdes confidenciais sobre vulnerabilidades institucionais a fraude e corrup¢do. Como parte do
processo de planejamento de avaliagdo de risco, as organizagdes podem considerar e comunicar
claramente os controles sobre o proprio processo, incluindo politicas e procedimentos para seguranca da
informacgao, anonimato das partes interessadas e uso dos resultados. Isso pode ajudar a aumentar o nivel
de conforto dos envolvidos e promover 0 engajamento ativo no processo de avaliagdo de risco.

10.2.3. Monitoramento e avaliagcao da gestao de risco para a integridade

O processo de monitoramento e avaliagao € um componente-chave de uma estrutura geral de gestao de
risco que pode ajudar 6rgaos e entidades a avaliar politicas e praticas para gerenciar riscos de integridade
e fazer alteragcGes conforme necessario. Essa atividade pode ocorrer em nivel governamental, com foco
em questdes sistémicas, ou dentro de uma organizagéo do setor publico para aprimorar a gestao de risco
institucional.

Monitoramento e avaliacdo sistémica

Avaliar os padrdes, politicas e procedimentos de controle interno e de gestéo de riscos da Administragéo
Publica é uma funcdo critica para as organizagdes. Orgdos de auditoria interna e externa, 6rgaos de
combate a corrupgao e 6rgaos reguladores geralmente realizam essas avaliagbes mas essa competéncia
pode variar de acordo com o pais. Avaliagbes externas independentes e abrangentes avaliam as
caracteristicas criticas das politicas de controle interno e gestédo de riscos, incluindo até que ponto as
normas, politicas e procedimentos abordam os riscos para a integridade e a harmonizacao de politicas e
clareza de papéis e responsabilidades para gerenciar riscos para a integridade. Por exemplo, o Tribunal
de Contas da Austria (ACA) realiza auditorias dos sistemas de prevencao de corrupgdo das entidades, o
que inclui avaliar se uma entidade tem ou ndo provisdes suficientes para mitigar os riscos para a
integridade. Essas avaliagbes podem destacar deficiéncias em todo o sistema, permitindo que o governo
melhore as estruturas de controle interno e gestéo de risco por meio de uma abordagem coordenada em
todo o governo.

Monitoramento e feedback especificos da organizagao

Para lidar com os riscos, mudangas operacionais, regulatérias, tecnoldégicas e inumeras outras podem
influenciar a eficacia das medidas de controle de fraude e corrupgdo de uma organizagao. Portanto, os
controles internos individuais, as atividades de gestado de risco e o sistema de controle interno como um
todo devem ser monitorados regularmente para garantir que a estrutura esteja funcionando corretamente
e os controles sejam ideais. Nesse sentido, as atividades de monitoramento auxiliam as organizagbes na
melhoria continua dos processos de gestdo e controle de riscos: se as atividades de monitoramento
descobrirem deficiéncias, a alta administracdo (Committee of Sponsoring Organizations of the Treadway
Commission, 20132;). No contexto da integridade publica, o monitoramento ativo da estrutura de controle
interno e gestdo de riscos pode ajudar a melhorar a prevengao e a detecgado de casos potenciais ou
suspeitos de fraude, corrupgdo ou abuso.
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De acordo com a legislagao, érgaos especificos podem determinar como as atividades de monitoramento
serdo realizadas e com que frequéncia. Avaliagdes continuas sdo processos rotineiros que monitoram as
atividades de controle em tempo real, enquanto avaliagbes separadas podem ser realizadas
periodicamente por auditores internos ou partes externas. Ao aplicar uma abordagem baseada em
avaliacdo de risco , as informacgdes coletadas sobre esquemas de fraude e corrupgdo e areas de alto risco
podem servir como base para atividades demonitoramento.

As instituicdes devem delinear claramente as atividades de monitoramento e avaliagdo em sua politica de
gestédo de risco para a integridade, incluindo fungdes e responsabilidades. Por exemplo, nos Paises
Baixos, o Escritério para a Promocgao da Integridade do Setor Publico (BIOS), o Escritério de Integridade
do Municipio de Amsterdad e o Tribunal de Contas dos Paises Baixosdesenvolveram conjuntamente o
IntoSAINT. Essa ferramenta de autoavaliagao de integridade permite que organizagdes do setor publico
avaliem sua vulnerabilidade e resiliéncia a violagdes de integridade e fornece recomendacgdes sobre como
melhorar a gestdo de integridade. Os participantes do IntoSAINT selecionam os processos mais
vulneraveis com base em um inventario dos processos primarios e de suporte da organizagao avaliada,
identificando os riscos de integridade mais significativos entre os selecionados. Estes sdo combinados
com uma avaliagcéo de fatores culturais — como a sensibilizacédo e o papel da gestdo — e a adequacao das
medidas do sistema, ou seja, medidas destinadas a incorporar e consolidar politicas de integridade. Os
resultados, que vém na forma de um relatério, fornecem informagdes sobre o funcionamento do sistema
de integridade existente. Os resultados podem ser utilizados pelas entidades para atualizar suas politicas
de integridade ou como ponto de partida para a aplicagdo de outras medidas de analise de risco mais
aprofundadas. Reconhecendo a funcionalidade desta ferramenta, a Polénia desenvolveu uma auto-
avaliacdo de integridade semelhante que é distribuida aos ministérios setoriais.

Outro exemplo demonstra como a Politica de Controle de Fraude e Corrupgao do Departamento de Justica
e Procurador-Geral (DJAG) de Queensland, Austrdlia, atribui a um Diretor de Controle de Fraude (FCO) -
colocado na Unidade de Governanga Corporativa do Departamento - a responsabilidade de melhorar
ativamente a estrutura de risco de fraude e corrupgdo do departamento. O FCO preside o Grupo
Operacional de Risco de Fraude, que, entre outras responsabilidades, monitora a estrutura
supervisionando as revisoes de politicas, questbes relacionadas a auditoria, reclamagdes, treinamento e
conformidade, e garante que a estrutura de controle de fraude e corrup¢ao seja submetida a uma revisao
a cada dois anos ou com maior frequéncia, se necessario (Department of Justice and Attorney-General,
2017116)).

10.2.4. Procedimentos coerentes e responsivos dentro da estrutura de controle interno e
gestao de risco

O controle interno dentro dos érgéos e entidades do setor publico deve conter procedimentos claros para
responder a suspeitas de violagbes da lei, de processos ou a ocorréncia de violagbes de integridade.
Embora a agado necessaria possa variar entre as organizagdes e depender do tamanho, fungéo e arranjos
de governancga, a administragao publica pode desempenhar um papel essencial na coordenagéo de
relatorios e respostas a suspeitas de violagdes de integridade nas organizagdes do setor publico.

Garantir a coeréncia na forma como as organizagbes respondem a violagbes de
integridade

O Governo Federalpode estabelecer protocolos e mecanismos padrdao para relatar e responder a
suspeitas de violagdes de integridade. Essa abordagem pode garantir que todas as organizag¢des do setor
publico tenham disposi¢ces suficientes para responder a corrupgao e violagdes de integridade dentro de
sua estratégia geral de integridade. Também reduz a duplicagdo e minimiza as lacunas em relagao a
estrutura de controle interno e gestao de risco em organiza¢des do setor publico. O governo federal ou
outro 6rgao responsavel pode garantir que procedimentos e critérios comuns sejam usados para que 0s
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agentes publicos e o publico em geral possam denunciar suspeitas de violagbes sem medo de represalias.
Por exemplo, o governo federal pode desenvolver disposi¢cdes que exijam que organizagbes do setor
publico estabelegam linhas de comunicagéo separadas, como linhas diretas. Canais de denuncia claros
€ a existéncia de mecanismos de denuncia coerentes sao caracteristicas-chave de um sistema de controle
interno eficaz.

Respondendo a violagbes de integridade dentro de uma organizagéo

Embora as politicas e orientagbes fornecidas pelo governo federal apoiem a coeréncia, elas nem sempre
refletem o contexto institucional de todas as organizagdes do setor publico. Como tal, mecanismos claros
podem apoiar essas organizagdes na resposta a possiveis violagdes de integridade ou violagdes da lei.

A principal maneira de detectar possiveis violagdes de integridade ou violagdes da lei € por meio dos
funcionarios. As organizagdes do setor publico podem criar uma cultura na qual os agentes publicos se
sintam seguros para denunciar se souberem de suspeitas de violagdo de integridade (para mais
informacgdes, consulte o Capitulo 9). Deve haver canais de denuncia internos e externos claros para
agentes publicos, e os denunciates devem receber protecao suficiente ao relatar suspeitas de corrupgao
ou fraude. Diretrizes devem estar em vigor dentro da organizagdo que estipulem quais procedimentos
devem ser seguidos no caso de um funcionario relatar uma suposta ma conduta e quais opgbes estédo
disponiveis para eles. Os agentes publicos podem relatar suspeitas de violagbes a seus lideres, pessoal
de recursos humanos, unidade de auditoria interna da organizag¢ao ou outro unidade designada. Muitas
organizacgdes do setor publico tém linhas diretas para facilitar denuncias anénimas. Independentemente
da forma, divulgar claramente os meios e canais de denuncia facilita a implementacdo de mecanismos de
comunicacgao.

Quando uma suspeita de fraude ou corrupgao é identificada dentro de uma organizagédo, os processos
precisam estar aptospara desencadear uma resposta apropriada. Esses processos dependerdo da
natureza e gravidade da suposta conduta. Por exemplo, reclamac¢des podem ser tratadas pela
administragdo, enquanto casos mais graves, particularmente aqueles em que a conduta alegada pode
constituir uma ofensa criminal, podem justificar uma resposta investigativa completa. Os objetivos de
qualquer investigagao precisam ser claramente definidos na politica de integridade, e esses objetivos
devem ser seguidos durante toda a investigacao interna. Além disso, as investigagbes devem garantir o
cumprimento da legislagéo vigente (criminal e trabalhista) e dos procedimentos investigativos.

Uma vez que uma investigacdo tenha sido realizada, as descobertas precisam ser transmitidas a
administracdo. As organizagbes devem entdo determinar a acdo a ser tomada em resposta aos
resultados. Se uma ocorréncia de fraude ou corrupgao realmente ocorreu, as agdes corretivas podem
variar de acdo disciplinar a encaminhamento criminal. No caso de denuncias criminais, quaisquer
obrigagdes de denuncia externa devem ser estabelecidas na politica de integridade da organizagao. Além
disso, a administragdo pode adotar uma abordagem de ‘“ligdes aprendidas” para casos de fraude e
corrupgdo apos uma investigacéo.

10.2.5. Uma funcdao de auditoria interna que garanta consultoria independente e objetiva
para fortalecer o controle interno e a gestao de riscos para a integridade

O valor agregado da auditoria interna

A funcdo de auditoria interna examina a adequacao e eficacia dos sistemas de controle interno das
organizagdes do setor publico, procedimentos, estruturas de governanga, processos de gestéo de risco e
desempenho das operagdes (The Institute of Internal Auditors, 2016(17;). Espera-se, portanto, que o papel
da auditoria interna se estenda além das abordagens orientadas para a conformidade e baseadas em regras
para avaliar os controles. Essa visdo contemporanea da auditoria interna captura o valor mais amplo que a
funcao pode agregar a uma organizagdo. A auditoria interna pode contribuir ndo apenas para o alcance dos
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objetivos financeiros e controle de recursos, mas também para melhorar a tomada de decisbes e a gestao
de riscos em apoio aos objetivos estratégicos, taticos operacionais.

Os auditores internos dos 6rgéos e entidades do setor publico desempenham um papel importante ao
fornecer avaliagbes independentes e objetivas sobre se os recursos publicos estdo sendo gerenciados de
forma eficaz para alcangar os resultados pretendidos. Evidéncias, objetivos e insights , baseados em
valor, podem ajudar as organiza¢des do setor publico a gerenciar e avaliar melhor os riscos de integridade.
Espera-se que os auditores avaliem o potencial de fraude e como a organizagao gerencia o risco de fraude
(The Institute of Internal Auditors, 201617;). Na pratica, isso envolve identificar os fatores de risco de
integridade no decorrer do trabalho de auditoria interna e avaliar se esses riscos estdo sendo gerenciados
de forma eficaz, mesmo que a organizagéo do setor publico ndo tenha programas formais de gestédo de
risco para a integridade implementados. Por exemplo, os auditores internos podem sinalizar areas de alto
risco para violagdes de integridade, como relacionamentos com terceiros, atividades terceirizadas ou
compras. As recomendacdes de auditoria, para melhorar o ambiente de controle nessas areas
operacionais de alto risco, podem impulsionar os esfor¢os da organizagao para prevenir e detectar fraudes
€ corrupgao.

No entanto, ndo se espera que os auditores internos sejam investigadores. Na verdade, os mesmos
padrdes reconhecem que, embora os auditores internos devam ter conhecimento suficiente para avaliar
os fatores de risco de fraude e a gestdo de riscos de fraude dentro da organizagdo, os auditores néo
precisam ter conhecimento ou experiéncia para assumir um papel investigativo. O papel da auditoria
interna em relagao as investigagdes de suspeitas de violagédo de integridade depende de varios fatores,
como a estrutura da organizagéo e a disponibilidade de recursos. Por exemplo, a Agéncia de Auditoria
Interna do Governo (GIAA) no Reino Unido oferece uma linha de servico distinta que aconselha as
organizacgdes do setor publico sobre estratégias antifraude e como investigar suspeitas de fraude interna
ou de fornecedores. Este servigo especializado é adicional as atividades principais de auditoria interna
que o GIAA oferece. Em seu relatério anual 2018-19, o GIAA indicou que o trabalho da unidade antifraude
e investigacdes levou a detecgdo de 1 milhdo de libras esterlinas desviadas e evitou a perda de mais de
1 milhdo de libras nas organizagdes do setor publico que contrataram seus servigos.

Os auditores internos também devem avaliar a eficacia dos objetivos e atividades da organizagéo
relacionados a ética e os processos para promover a ética e os valores. Isso pode incluir, por exemplo,
avaliacGes da eficacia da estrutura de governanca na promoc¢do de uma cultura de integridade ou
auditorias de processos de tratamento de denuncias. As avaliagdes periddicas dos riscos de integridade
pela auditoria interna podem destacar areas com maior exposi¢éo a violagbes de integridade, permitindo
que a administracdo tome medidas corretivas prontamente. A Agéncia Anticorrupcéo Francesa (AFA)
observou em sua pesquisa de 2018 sobre a prevengao da corrupgado no governo local que, em algumas
organizacgdes do setor publico, as atividades de prevencéo da corrupgéo estdo explicitamente incluidas
no rol de competéncias de auditoria interna.

Além de suas contribuigdes para a avaliagdo dos fatores de risco de integridade, os auditores internos
podem desempenhar um papel critico avaliando se os controles internos para gerenciar os riscos de
integridade estdo operando de forma eficaz e eficiente e identificando areas de melhoria. Isso pode
assumir a forma de auditoria ou avaliagdo da eficacia dos componentes da gestdo de risco para a
integridade, como programas anticorrupgéo ou anti-suborno, ou avaliagdo de quao bem os componentes
estéo trabalhando juntos. A selegao de auditoria baseada em risco pode ajudar os auditores internos a
determinar a melhor forma de identificar os riscos mais relevantes para os objetivos da organizagéo e a
tomar decisbes sobre o que auditar com base em critérios de risco predeterminados. Essa abordagem,
ao contrario das abordagens ciclicas ou baseadas em incidentes, pode ajudar os auditores a evitar as
armadilhas das abordagens orientadas a conformidade e deixar de sobrecarregar os gestores com
auditorias e controles.
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Os resultados da atividade de auditoria interna podem, portanto, apoiar os gestores no alinhamento dos
processos e controles de gestédo de risco para a integridade com os objetivos organizacionais, para que
esses processos ajudem a avangar nas metas estratégicas e subsidiem a tomada de decisdes. Varias
estruturas e orientagdes, gratuitas e pagas, estao disponiveis de forma on-line para apoiar os auditores
internos na avaliagdo de medidas de integridade ou programas antifraude. Em geral, as estruturas e
orientagdes fornecem ideias para aprimorar tanto os controles “rigidos” (ou seja, politicas, procedimentos,
estrutura etc.), quanto os controles “flexiveis” (ou seja, cultura, gestdo comportamental, alta administragédo
etc.) reconhecendo, ao mesmo tempo, a necessidade de os auditores levarem em consideragao o
comportamento, motivagéo e atitudes humanas.

Os auditores internos podem desempenhar outras fungdes criticas para promover a integridade dentro de
uma organizagao do setor publico. Por exemplo, eles podem fornecer uma visao independente e objetiva
dos riscos estratégicos, operacionais e de reputagdo internos e externos para aprimorar as avaliagdes de
risco da prépria administragdo. Além disso, a funcdo de auditoria interna pode ser uma aliada da
administragdo para promover uma cultura de integridade. Isso inclui a participa¢cdo na conscientizagéo
sobre os riscos, apoio a capacitagdo (por exemplo, treinamento e workshops) e contribuicdo para
mensagens baseadas em valores sobre integridade e boa governanga.

Tracar uma linha entre a auditoria interna e a gestao de riscos

E fundamental que os auditores internos mantenham sua independéncia das outras linhas de defesa, que
incluem gerentes (primeira linha) e gerentes de risco (segunda linha). Essas linhas geralmente séo
confusas quando se trata de gestdo de riscos para a integridade, em parte por causa dos padrbes
mencionados acima que definem explicitamente um papel para a auditoria interna na avaliagdo de riscos
de integridade. No entanto, as organizagbes devem garantir que a auditoria interna ndo assuma todas as
responsabilidades relacionadas a gestéo de riscos para a integridade. Os gerentes de “segunda linha” em
fungdes como controle financeiro, garantia de qualidade, conformidade e unidades de inspecao também
tém um papel fundamental a desempenhar. Por exemplo, avangos em técnicas analiticas, como
mineracao de dados e software de correspondéncia, podem permitir que os gerentes de risco monitorem
transagdes financeiras incomuns que possam sinalizar uma violagédo de integridade. Tabela 10.2 sugere
maneiras de delinear as fungdes e responsabilidades especificas dos auditores internos para evitar
duplicagao ou sobreposi¢ao com outras linhas de defesa.

Tabela 10.2. O papel de um auditor interno na gestao de risco para a integridade

Fungbes essenciais de auditoria =~ Fornecer independéncia que garanta eficacia e eficiéncia dos processos de gestéo de risco
interna Avaliar os processos de gestao de risco
Avaliar o relato dos principais riscos
Rever a gestdo dos principais riscos
Fazer recomendagdes para melhorar a gestéo de riscos
Fungdes legitimas de auditoria =~ Facilitar a identificagéo e avaliagao de riscos
interna com ressalvas Gerir coaching na resposta a riscos
Consolidar relatérios sobre riscos
Desenvolver e atualizar a estrutura de gestao de risco
Defender as préticas de gestéo de risco
Fungdes que a auditoria interna  Definir critérios de risco
néo deve assumir Impor processos de gestdo de risco
Realizar avaliagdes de risco para gerentes
Decidir como mitigar ou responder aos riscos
Implementar medidas de mitigagao de riscos para a gestéo

Fonte: Adaptado de (The Institute of Internal Auditors, 20091)).
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O papel especifico que a fung¢ado de auditoria interna desempenhara em relagao a gestéo de riscos ou, de
maneira mais geral, em relagédo a prevengao de fraude e corrupgéao, € especifico do contexto. Tabela 10.2
oferece algumas diretrizes relativas a padrdes e boas praticas; no entanto, em alguns paises, as leis ou
politicas oferecem poucos detalhes sobre o papel da auditoria interna com tanta especificidade ou, na pior
das hipoteses, definem um papel aparentemente contraditério aos padrdes e boas praticas internacionais.
Isso pode ser remediado até certo ponto no nivel institucional. O papel da auditoria interna no que diz
respeito a prevengao de fraude e corrupgao, ou gestao de risco para antegridade, precisa ser claramente
definido em politicas ou em documentos e orientagbes estratégicas relevantes, como um estatuto de
auditoria. Este documento pode definir claramente o papel da auditoria interna em relagdo a prevengao e
deteccdo de fraude e corrupgdo, incluindo a avaliagdo da gestdo de riscos para a integridade,
conscientizagéo, investigagoes e relatorios para a alta administragdo. Como sua competéncia geralmente
abrange os processos e procedimentos da organizacdo como um todo, a auditoria interna esta bem
posicionada para fornecer relatérios consolidados sobre a gestdo de riscos para a integridade no nivel
institucional.

As funcdes de auditoria interna nos 6rgaos e entidades publicos geralmente contam com um numero
pequeno de agentes publicos e recursos limitados; a coordenagao com outros érgaos, é, portanto, vital.
Os auditores podem recorrer ao trabalho dos gerentes de “segunda linha”, como unidades, comités ou
outras unidades da estrutura organizacional, que também tém um papel na avaliagdo da eficacia das
praticas de risco de integridade. Isso pode envolver o compartilhamento de conhecimento em uma base
informal, coordenagdo no momento das atividades para minimizar o impacto na area sob revisdo ou
critérios formais para confianga no trabalho de cada um. No nivel federal, uma abordagem coordenada
para abordara gestao de riscos para a integridade pode ajudar a quebrar as barreiras entre 6rgéos e
entidades do setor publico, fornecer consisténcia nas medidas de mitigacao de riscos e levar a uma melhor
governanca dos riscos de integridade em geral.

10.3. Desafios

Os desafios enfrentados por governos e organizagdes do setor publico diferem até certo ponto quando se
trata de implementar estruturas de controle interno e gestao de risco para a integridade. Os governos
estdo em diferentes estagios de maturidade a esse respeito e, portanto, enfrentam questdes diferentes.
No entanto, existem desafios comuns que surgem entre os paises. Esta se¢éo fornece uma visdo geral
de algumas das dificuldades que os paises enfrentam e maneiras de supera-las para melhor preservar a
integridade. As areas de foco sé&o:

e superar as lacunas de implementacao, indo além das abordagens de verificagdo para a gestdo de
riscos;

e garantir que as avalia¢des e controles de riscos se adaptem a um ambiente de mudangas;

e coordenar a atuagéo dos 6rgaos policiais e de investigagio para aprimorar os ciclos de feedback
e melhorar as avaliagbes de riscos.

10.3.1. Superar as lacunas de implementacao, indo além das abordagens de verificagao
check-the-box para a gestao de riscos

Uma abordagem sistematica — pela qual a gestdo de risco esta claramente vinculada aos objetivos
organizacionais, integrado aos processos existentes — € vital para uma governanga eficaz dos riscos de
integridade no setor publico. Isso requer uma base legislativa forte, acompanhada de normas e politicas,
que fornega a base para o controle interno e gestdo de risco. Embora muitos paises tenham essas
disposigbes em vigor, muitas vezes ha lacunas na forma como os governos e as organizagdes do setor
publico implementam os processos de gestédo de risco. Por exemplo, alguns enxergam as avaliagdes de
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risco como um exercicio orientado para a conformidade ou verificagdes e, como tal, as realizam de forma
ad hoc. Além disso, a alta administragdo e outros agentes podem perceber a gestdo de risco para a
integridade como uma fungédo que esta além de sua competéncia, preferindo a auditoria interna. Para
superar esses desafios e fortalecer as praticas de controle interno e gestao de risco nas entidades do
setor publico, a administragédo pode fazer o seguinte:

e Atribuir responsabilidades claras — As politicas de integridade podem atribuir responsabilidades
pela gestdo de risco de corrupgdo, ou essas disposi¢des podem ser incluidas em politicas de
gestéo de risco existentes como parte do ambiente de controle. De acordo com padrées e modelos
internacionais (por exemplo, as Trés Linhas de Defesa do Instituto de Auditores Internos), a
administragdo deve ser responsavel pela identificagdo e gestdo de riscos, mas cada agente
publico contribui para o sucesso da gestao de riscos dentro de uma entidade. Juntamente com as
fungdes de gestao de risco, os gestores sao responsaveis pela gestao diaria dos riscos de fraude
€ corrupgao — o que inclui garantir que os controles internos estejam implementados e funcionando
— e, de forma mais geral, pela prevencao e deteccao de riscos de fraude e corrupgéo.

e Aumentar a capacidade através da formagédo — Programas de formagao formalizados, regulares e
continuos permitem o desenvolvimento de competéncias e capacidades na gestdo de riscos. Se
os recursos forem limitados, as prioridades de treinamento devem visar principalmente o pessoal
com responsabilidade direta pela identificacdo e mitigacao dos riscos de fraude e corrupgéo. Os
instrutores podem usar pesquisas de funcionarios, padrdes reconhecidos internacionalmente e
grupos de consulta para identificar as necessidades de treinamento. Além disso, avaliagdes
regulares de treinamento ajudam a garantir que os treinamentos de agentes publicos levem em
consideracgao os riscos especificos de fraude e corrupgao que ocorrem em diferentes entidades.
Para saber mais, consulte o Capitulo 8.

10.3.2. Garantir que as avaliagées e controles de risco se adaptem a um ambiente de
mudancga

Os riscos de integridade sistémica podem prosperar em entidades que nao realizam avaliagGes
regularmente, pois as atividades de controle podem se tornar ineficazes em relagdao a um ambiente de
risco dindmico. Os esquemas de corrupgao e fraude evoluem constantemente, muitas vezes em resposta
a mudangas nos controles. Além disso, nos casos mais flagrantes, um esforco ad hoc para gerenciar e
avaliar os riscos de integridade pode ser resultado de controles e ferramentas de deteccdo que se
sobrepbem a administragao. Portanto, é fundamental que as politicas e estruturas para avaliar os riscos
de integridade estipulem a avaliagdo em intervalos regulares para fornecer uma imagem abrangente e
atual do perfil de risco da organizagdo, bem como a eficacia dos controles.

As organizagdes do setor publico precisam monitorar e testar controles selecionados, principalmente em
areas que enfrentam riscos mais altos, para verificar se estdo funcionando de forma eficaz e séo
proporcionais aos riscos identificados. Dado o fato de que varios funcionarios e varios departamentos
estdo envolvidos nas medidas de mitigacdo de risco, é preciso haver uma comunicagéo clara de como
avaliar a eficacia dos controles nos procedimentos e orientagdes relevantes. O teste de qualidade de
controle fornece evidéncias de como os controles mitigam os riscos e devem ser comunicados a todos os
proprietarios de risco.

10.3.3. Coordenar a atuagao dos 6rgaos policiais e de investigagcao para aprimorar os
ciclos de feedback e melhorar as avaliagées de riscos

Em toda Administracdo Publica, a coordenagao entre 6rgéos e entidades é vital para o encaminhamento
de casos suspeitos de fraude e corrupgao as autoridades policiais e outros 6rgaos relevantes. No entanto,
as organizagbes muitas vezes enfrentam dificuldades em relatar as autoridades os resultados dos
incidentes de fraude e corrupgdo que tomam conhecimento. A falta de comunicagdo sobre os casos
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processados representa um desafio significativo para as entidades ao revisar seus controles e tomar
medidas corretivas.

Melhorar os ciclos de feedback em relagdo ao processo pode aprimorar as avaliagbes de risco,
desestimular a fraude e a corrupgao e permitir que as organizagdes lidem com vulnerabilidades de controle
de forma mais eficaz, reduzindo o risco de ocorréncias semelhantes no futuro. Uma maneira de conseguir
isso é criar workshops de compartilhamento de informagdes com a participagéo de 6rgaos policiais e de
investigagcao, com o objetivo de ajudar essas organizagdes a identificar tendéncias, padrdes e modos de
operagéao de fraude e corrupgéo.
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Notas

' O ambiente de controle consiste no conjunto de padrées, processos e estruturas que fornecem a base
para realizar o controle interno em uma organizagéo.

2 No modelo das Trés Linhas de Defesa, a primeira linha de defesa sdo os gerentes operacionais que
possuem e gerenciam os riscos. A segunda linha de defesa séo as fungdes que supervisionam os riscos,
normalmente as fungdes de gestao de riscos e conformidade. A terceira linha de defesa séo as fungdes
de auditoria interna que fornecem garantia independente de que os processos de gestao de risco séo
eficazes.

3 Riscos inerentes s&o riscos que sdo avaliados na auséncia de medidas de controle, ou seja, antes que
as medidas de controle tenham sido aplicadas.

4 O risco residual é o nivel de risco remanescente apés a aplicagdo das medidas de mitigacao.

5 Os riscos estratégicos s&o a probabilidade de algo acontecer que pode afetar a capacidade de uma
organizagao de alcangar os resultados pretendidos. Os riscos operacionais sao a probabilidade de algo
acontecer que afetara a capacidade de uma organizagéo de atingir seus objetivos e produzir resultados.
Os riscos de reputagao referem-se ao potencial de publicidade negativa, percepgéo publica ou eventos
incontrolaveis que tenham um impacto adverso na reputacdo de uma organizagao.

6 Fatores de risco sdo caracteristicas do ambiente, politicas, procedimentos ou atividades de uma
organizacao que estao associados a um alto risco.

7 A tolerancia ao risco é o nivel de risco que os gerentes estéo dispostos a aceitar apds a implementagao
das atividades de controle. Definir a tolerancia ao risco ajuda a orientar os agentesem suas decisdes de
aceitar, reduzir, evitar ou compartilhar riscos.

8 Um mapa de calor é uma representacdo das avaliagdes quantitativas e quantitativas resultantes da
probabilidade de ocorréncia de risco e do impacto na organizagao no caso de um risco especifico ocorrer.
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