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La technologie blockchain est en train de révolutionner le monde des services financiers en
fournissant des réseaux distribués pour les transactions en monnaies numeériques. La méme
infrastructure numérique peut servir a vérifier d'importantes assertions ou des attestations
portant sur les compétences, notamment les dossiers scolaires et universitaires. Dans le
domaine de l'éducation du monde entier, on assiste a un important essor de ['utilisation de la
technologie blockchain afin de délivrer, partager et vérifier les expériences et les qualifications
éducatives. Le présent chapitre donne un apercgu de la technologie blockchain et met en
lumiére son utilisation dans ['éducation pour produire des justificatifs numériques portables,
interopérables et controlés par l'utilisateur. Ces titres vérifiables constituent une forme de
monnaie sociale qui donne aux étudiants et aux travailleurs la possibilité de transférer leurs
compétences et leurs aptitudes partout dans le monde ou ils choisissent de vivre, étudier ou
travailler.

Introduction

Ce chapitre établit l'intérét que revét la technologie blockchain, pour le monde de ['éducation, en tant que nouvelle
infrastructure de vérification numérigue. Pour faire bref, cette technologie permet a quiconque de valider les
données avancées par un individu ou un établissement d’enseignement, que ce soit en matiére de compétences
ou de gualifications, et ce de maniere instantanée et fiable. Elle élimine la fraude aux diplémes, facilite la mobilité
géographique et institutionnelle des apprenants et des travailleurs, et émancipe les individus en leur accordant
plus de contréle sur les données qui les concernent.

Ce chapitre est divisé en plusieurs sections : 1) une introduction générale a la technologie blockchain ; 2) une
explication des avantages gu'elle présente pour l'éducation ; 3) une étude mondiale sur les mises en ceuvre de
la blockchain dans 'éducation menées par des entités des secteurs public et privé ; 4) et enfin, une série de
recommandations a l'intention des décideurs politiques et des établissements d’enseignement concernant la
meilleure facon d'aborder cette nouvelle technologie.
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L'objectif de la premiere section de ce chapitre, « Comprendre la technologie blockchain », est d'aider les lecteurs
peu familiers avec la blockchain a comprendre son fonctionnement avant de 'appliquer a des cas particuliers
dans le secteur éducatif. Elle donne un apergu de 'histoire et des principaux concepts de la blockchain, ainsi que
de ses principales fonctions. Quelques cas pratigues sont également présentés. En un mot, le principal intérét de
la blockchain est de fournir un mécanisme permettant d’obtenir un consensus entre plusieurs parties qui ne se
font pas confiance. Cette section se concentre sur les monnaies numériques, premiere application concrete de la
technologie blockchain, mais elle met également en évidence d'autres utilisations possibles.

Les lecteurs qui disposent d'une bonne compréhension de la technologie blockchain peuvent donc passer
directement a la section 2, « Avantages de la blockchain pour 'éducation », qui montre comment on peut s'en
servir pour vérifier et transférer de maniere fiable des diplémes, des dossiers universitaires et d'autres types
de titres et certificats. Certes, la technologie blockchain peut potentiellement étre utilisée a d'autres fins dans le
domaine de l'éducation, telles que la rationalisation des processus administratifs, mais la vérification de titres de
compétences est de loin l'application la plus au point aujourd’hui et, constitue, par conséguent, le theme central
de ce chapitre.

La troisieme section, « Déploiement dans le monde réel », fournit au lecteur une étude du marché mondial des
solutions de délivrance de titres numériques vérifiables par le biais de la technologie blockchain. Compte tenu
des progres rapides dans le domaine, on peut dire que cette section est a jour au deuxiéme trimestre de 2021,
mais cela est susceptible d'évoluer de maniére significative dans les mois et les années a venir. Un des aspects
particulierement encourageants concernant la technologie blockchain réside dans son adoption immeédiate a
['échelle mondiale. Ceci est vrai pour 'éducation comme pour d'autres secteurs.

En tant que technologie de réseau véritablement mondiale, la blockchain est donc a l'image du World Wide Web.
La quatrieme section, « Conduire le changement », recommande donc aux gouvernements, aux fournisseurs de
solutions et aux établissements d’enseignement de privilégier la portabilité internationale et l'interopérabilité des
plateformes gu'ils utilisent ou développent dans le cadre des solutions de délivrance de titres et de certificats par
blockchain. La pandémie de COVID-19 n’a fait que souligner la nécessité d'un transfert de données numériques
sécurisé, instantané et vérifiable entre les institutions ainsi qu'entre les individus et les institutions. Comme pour
tout projet de numérisation, le passage a un modéle de certification numérique vérifiable nécessite a la fois des
investissements budgétaires et une gestion efficace du changement. Toutefois, en choisissant des solutions et
des fournisseurs qui s'appuient sur des normes ouvertes, les organisations peuvent pérenniser leurs projets et
assurer leur viabilité a long terme.

En définitive, l'utilisation de la blockchain pour valider des titres et diplémes crée un écosysteme mondial
d’enregistrements interopérables, une nouvelle structure fiable pour soutenir la mobilité mondiale de la main
d'ceuvre et des services. Elle soutient également un modele d'éducation fondé sur « ['apprentissage tout au long de
la vie », dans lequel les établissements d’enseignement traditionnels constituent des étapes dans un parcours de
développement personnel continu, qui se déroule a la fois au sein et en dehors des établissements d’enseignement.
Dans 'économie du XXI€ siecle, les natifs du numérigue ont intériorisé ce modéle de développement personnel
et attendent de leurs titres et diplémes gu'ils soient aussi pratiques, sdrs et portables que les autres formats de
données numérigues. Les établissements d'enseignement se trouvent donc dans une position passionnante et
peut-étre sans précédent. Ils sont a 'avant-garde mondiale d’'une nouvelle innovation technologique : les dossiers
universitaires, sécurisés par des registres numeériques transnationaux qui deviennent les premiers cas d'utilisation
non monétaire d'une monnaie sociale de confiance de nouvelle génération.

Comprendre la technologie blockchain

Une percée dans le domaine de Uinformatique

Ce n'est qu'en 2009 que la monnaie numérique a été largement adoptée. Pourquoi ? Parce gu'avant cela il était trop
facile de la « dépenser deux fois » : trop facile pour quelgu’un de prétendre avoir de la monnaie numérique qu'il
n'avait pas et de la dépenser plusieurs fois. La possibilité pour quiconque de créer de la monnaie a volonté rend
toute forme de monnaie de ce type sans valeur.

Les informaticiens ont passé des décennies a tenter de résoudre ce probleme, qui a finalement trouvé une solution
pratique avec le protocole Bitcoin pour les transactions monétaires électroniques entre particuliers (Nakamoto,
2008(;)). Le Bitcoin a été la premiére « blockchain » : la premiére chaine de transactions non modifiables validées

Perspectives de 'OCDE sur l'éducation numérique 2021 © OCDE 2022



La blockchain et le monde de l'éducation : Un nouvel écosystéme de délivrance de titres et dipldmes Chapitre 11

par des nceuds antagonistes dans un réseau. Mais nous reviendrons un peu plus loin sur la nature de la blockchain
et du Bitcoin. Avant de pouvoir vraiment comprendre l'importance de la percée de la blockchain, nous devons
d'abord comprendre comment elle résout un probleme informatigue encore plus fondamental : le probleme des
généraux byzantins (PGB).

Le PGB impligue la coordination d’'une action entre plusieurs parties, dont certaines ne sont ni fiables ni dignes
de confiance. Dans l'exemple classique du PGB, plusieurs généraux byzantins prévoient d'attaquer une ville,
mais ['attaque ne sera réussie que s'ils attaguent tous en méme temps. Si toutes ces parties ne peuvent pas se
coordonner sur une seule action, tout le monde perd, mais si elles se coordonnent toutes sur la méme action, tout
le monde gagne (Moskov, 2018,)). Il s'agit d'une situation binaire : échec complet ou victoire totale. Une victoire
totale nécessite quelque chose de trés difficile a obtenir dans tout groupe social : le consensus.

Les systemes informatiques qui produisent de maniére fiable un consensus entre plusieurs parties non dignes de
confiance ou antagonistes sont des systemes « byzantins tolérants aux pannes ». Les systémes de contréle de vol
des avions, les systemes de contréle de vol des vaisseaux spatiaux, les systémes de gestion d'énergie nucléaire
et les systemes de monnaie numérique sont des exemples de systemes qui nécessitent une tolérance aux pannes
(Wikipedia, s.d.(3;; Binance Academy, s.d.;,)). Ces systémes utilisent différentes solutions au probléme des généraux
byzantins, ou différents mécanismes de consensus. Un mécanisme de consensus est un moyen de parvenir a un
consensus entre des parties qui ne se font pas conflance. Différents mécanismes de consensus sont apparus pour
répondre aux différents besoins et objectifs des divers systemes tolérants aux pannes.

Par exemple, si vous essayez de suivre une unité de gestion des stocks (UGS) a plusieurs étapes dans une chaine
d’approvisionnement et que vous ne faites pas conflance a tous les maillons de cette chaine pour vous dire la
Vérité, vous aurez vraisemblablement besoin d’'un systéme tolérant aux pannes. D'autre part, si vous essayez de
suivre des dépenses en monnaie numérique et que chaque membre du réseau est susceptible de prétendre avoir
plus d'argent qu'il n'en a réellement, un mécanisme de consensus encore plus robuste est nécessaire. Tous les
systemes tolérants aux pannes ne sont pas des blockchains. Mais le Bitcoin, premier déploiement de la technologie
blockchain, est un systéme a tolérance de pannes qui a émergé pour contréler la possession et les dépenses de
monnaie numérigue. En plus de résoudre le BGP, il a également résolu le probleme du double dép6t grace a un
mécanisme de consensus connu sous le nom de « preuve de travail. » (Wikipedia, s.d.(5).

Imaginez la preuve de travail comme un CAPTCHA, mais pour les ordinateurs. Avec CAPTCHA, un site Web vous
demande de prouver que vous étes un étre humain en solutionnant une énigme facile a résoudre pour un humain,
mais difficile a résoudre pour un ordinateur. Si vous parvenez a solutionner 'énigme, l'ordinateur récepteur
vous permettra d'envoyer des données ou de vous abonner a un service. De la méme maniere, les ordinateurs
auxguels d'autres ordinateurs demandent de faire quelque chose - comme envoyer de l'argent d’'une entité a une
autre - peuvent également exiger que les ordinateurs demandeurs démontrent qu'ils ont résolu une énigme
complexe avant gue leur demande ne soit acceptée. La vérification par l'ordinateur demandeur de la résolution de
['énigme constitue la « preuve de travail ».

La preuve de travail vise a rendre la communication entre ordinateurs plus colteuse afin d’éliminer 'utilisation
abusive et frauduleuse du réseau. Par exemple, les preuves de travail permettent d'éviter les attaques par déni
de service distribué (DDoS) et les spams - ou des utilisateurs hostiles grippent les rouages d'un réseau en
l'inondant de données malveillantes ou absurdes. A mesure que les ordinateurs deviennent plus rapides et plus
intelligents, la preuve de travail devient de plus en plus compliquée, et plus co(teuse en termes de puissance
de traitement. C'est néanmoins nécessaire pour que les réseaux tolérants aux pannes restent sdrs, stables et
utilisables. Mais la puissance de traitement nécessaire ne cesse d'augmenter et cela entraine une consommation
énergétique croissante. Les systemes de preuve de travail comme le Bitcoin ont été critiqués pour leur impact sur
Uenvironnement (Temple, 2019;,)). En réponse a ces critiques, les clusters d'ordinateurs exécutant le protocole
Bitcoin utilisent désormais fréquemment des sources d’énergie renouvelables et sont situés dans des climats froids
afin d'économiser l'énergie nécessaire a leur refroidissement (Baydakova, 2019, ; Morris, 2018g)). Cependant,
malgré la consommation d'énergie relativement élevée du protocole Bitcoin, plusieurs études importantes qui
ont quantifié la consommation d'énergie dans le passé se sont révélées inexactes (DiChristopher, 20179)). Les
affirmations selon lesquelles le réseau Bitcoin utiliserait autant d'électricité que le reste du monde d'ici 2020 ne
se sont manifestement pas vérifiees (Cuthbertson, 2017;0;). Et comme la puissance de traitement des ordinateurs
devient plus efficace sur le plan énergétique, le réseau Bitcoin le devient aussi - sans compromettre la sécurité
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et la facilité d'utilisation nécessaires pour servir de réserve de valeur a long terme pour la monnaie numeérique
(American Chemical Society, 2019(;4)) En fait, un récent livre blanc de la société de gestion d'investissements
Ark Invest laisse entendre que le minage du Bitcoin pourrait jouer un réle clé dans le passage aux énergies
renouvelables en aidant a gérer l'offre et la demande sur les marchés de U'énergie (Ark Invest, 2021(;,).

Bitcoin est donc un systéme tolérant aux pannes qui a été congu pour maintenir en toute sécurité et méme accroitre
la valeur de sa monnaie numérigue en évitant le probléme du double paiement/double dépense grace a la preuve
de travail. Mais pourquoi 'appelle-t-on blockchain ?

Blockchains et registres distribués

Comme indiqué ci-dessus, tous les systémes tolérants aux pannes ne sont pas des blockchains. Méme s'il y a
débat sur ce qui différencie exactement une blockchain des autres systemes a tolérance de pannes, il y a un large
consensus sur le fait que le mot « blockchain » fait référence a un type de registre distribué qui enregistre une
base de données immuable de transactions. Le mot « blockchain » a été utilisé pour la premiere fois en relation
avec le protocole Bitcoin pour désigner un registre de transactions en monnaie numeérique. L'inventeur du Bitcoin,
Satoshi Nakamoto, l'a d'abord appelé « chalne de preuve de travail » ou « chaine temporelle » parce que les
transactions sont ajoutées au registre de maniere séquentielle et horodatée, ce qui permet de toujours conserver
l'enregistrement dans un ordre chronologique (Messari, 2019;3)). En outre, ces transactions sont regroupées en
« blocs », qui sont déposés sur la chaine aprés une période de temps déterminée. (Dans le cas du bitcoin, de
nouveaux blocs de transactions sont ajoutés a la chaine toutes les 10 minutes.) Cette architecture basée sur les
blocs est désormais connue sous le terme de « blockchain », qui a été « inventé » par la premiere communauté
Bitcoin.

Qu’'en est-il des systemes tolérants aux pannes qui ne reposent pas sur des blocs de transactions ajoutés a une
base de données immuable ? On les appelle parfois « registres distribués ». Ceux-ci peuvent suivre ou non le
mouvement de la monnaie dans un réseau et utilisent généralement des mécanismes de consensus différents
de la preuve de travail. Ils peuvent méme étre modifiés par les parties disposant des autorisations nécessaires.
Certaines personnes font une distinction entre les registres distribués et les blockchains et les traitent comme des
choses différentes, tandis que d'autres considérent les blockchains comme un type spécifigue de registre distribué.

La distinction entre les blockchains et les registres distribués tient du fait que les différents réseaux tolérants
aux pannes sont créés a des fins différentes. La principale différence entre les divers réseaux a tolérance de
pannes est leur niveau relatif de centralisation ou de décentralisation. En d'autres termes, dans quelle mesure
Uinfrastructure d’'un réseau est-elle soutenue par une ou plusieurs autorités et le consensus déterminé par celles-
ci ? Dans certains cas, une architecture de blockchain plus centralisée a du sens, pour d'autres, ce n'est pas le cas.
Nous examinons ci-dessous différents déploiements de blockchains plus ou moins décentralisées sous l'angle des
parties prenantes qui les utilisent dans un but particulier.

Décentralisation ou centralisation

ILest utile de considérer le Bitcoin comme un exemple emblématique de blockchain décentralisée. Il est décentralisé
en raison du principal probleme a résoudre pour lequel il a été créé : celui de la croissance infinie de la masse
monétaire qui finit par dévaluer la monnaie elle-méme. Tout au long de ['histoire, les gouvernements ont été incités
a créer de plus en plus de monnaie afin de financer des guerres, de soutenir les marchés ou de rembourser des
dettes (Bhatia, 2021(1,). Au fil du temps, cette politique entraine une dévaluation de la monnaie, ce qui détruit
l'épargne et la richesse des citoyens ordinaires (Alden, 2021(;5). Le bitcoin évite la dévaluation de la monnaie,
car il a été créé pour étre numériguement rare, avec une offre fixe de 21 millions de piéces. Aucun individu ou
gouvernement ne peut changer cela, car le protocole bitcoin sous-jacent a été congu de maniére rigide. Autrement
dit, la monnaie bitcoin a été congue pour étre rare et donc pour prendre de la valeur au fil du temps. (le protocole
Bitcoin s'écrit généralement avec une majuscule, tandis que la crypto-monnaie bitcoin ne prend pas de majuscule.
La cryptomonnaie bitcoin est parfois abrégée en BTC).
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Encadré 11.1 Public/privé, ouvert/fermé - Ou est la différence ?

Les blockchains ont des regles concernant les personnes qui peuvent écrire des transactions sur leur réseau
et celles qui peuvent faire fonctionner les nceuds de la chaine et valider ces transactions. Les lignes directrices
suivantes constituent un cadre de référence général pour comprendre les différences entre les différents types de
blockchains.

Ecriture sur la chaine :

Publigue = tout le monde peut écrire des transactions sur la chaine et les voir une fois qu'elles ont été écrites.

Privee = seules les parties autorisées peuvent écrire des transactions sur la chaine et les visualiser une fois
gu’elles ont éte ecrites.

Exécution des nceuds et validation des transactions :

Ouverte = Tout le monde peut exécuter des nceuds et valider des transactions sur la chaine. (Dans ce contexte,
« ouvert » ne signifie pas « sources ouvertes ». De nombreuses blockchains privées sont basées sur un
code source ouvert, mais sont privées, car 'utilisation du réseau est controlée).

Fermée = seules les parties autorisées peuvent exécuter les nceuds et valider les transactions sur la chaine.

Les blockchains peuvent avoir 'une des combinaisons suivantes : publique/ouverte, publique/fermée, ou privée/
fermée (bien que les chaines de blocs privées/ouvertes soient possibles en théorie, dans la pratique, toutes les
chaines privées sont également soumises a autorisation).

Ce n'est pas parce gqu'une transaction a eu lieu sur une blockchain publique et que tout le monde peut la vair,
gue tout le monde peut nécessairement en comprendre la signification. En effet, les blockchains publigues
enregistrent généralement les transactions de maniére anonyme (ou sous un pseudonyme) et hachent le contenu
de la transaction afin qu'il ne soit pas lisible par autrui. Il s'agit d'une procédure nécessaire pour préserver la vie
privée sur une plateforme publique (la critique qui veut que les blockchains publiques ne préservent pas la vie
privée n'est donc pas fondée).

Afin de vérifier les transactions sur les blockchains publigues, un utilisateur humain s'appuie sur des normes
technigues qui comportent une série d'étapes techniques de verification. Celle-ci se fait generalement a 'aide d'une
application, comme un navigateur web ou un portefeuille mobile. Les applications qui vérifient les transactions
passées peuvent le faire de maniere ouverte et gratuite, ou bien avoir recours a un péage informatigue ou une
autre barriere d'acces.

Par exemple, certaines sociétés qui utilisent des blockchains publiques pour sécuriser les transactions facturent la
vérification des titres dans le cadre de leur modele économique. Dans le cas des blockchains privées ou fermées, la
vérification des titres peut également étre verrouillée via un systeme de péage informatique ou un type de service
d'authentification.

Certains membres de la communauté Bitcoin s’attendent a une hausse considérable et permanente de la valeur du
bitcoin en raison d'un processus connu sous le nom d'« hyperbitcoinisation » - en fait, le contraire de 'hyperinflation
(Krawisz, 20141,; ; Kenobit, 2018(;7;). Méme si Nakamoto ne 'a jamais dit explicitement, la fagon dont il a construit
la politique monétaire du Bitcoin donne a penser qu'il s'attendait a ce que la valeur d’un bitcoin augmente tellement
gue la plupart des gens ne posséderaient jamais une unité entiére. Pour cette raison, Nakamoto a subdivisé chaque
bitcoin en 100 millions de satoshi. Grace aux satoshi, il n'est pas nécessaire de posséder un seul bitcoin pour
effectuer des transactions avec cette monnaie et 'utiliser comme réserve de valeur a long terme.
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L'intention de Nakamoto de protéger la valeur du bitcoin des interventions d'une politique monétaire activiste
montre clairement que le bitcoin est congu comme une monnaie « apatride » Cela signifie gu’elle a été congue
pour lui éviter d’étre un jour « détournée » par une autorité centralisée. La blockchain du Bitcoin étant ouverte et
publique, n'importe qui peut exécuter des nceuds complets ou partiels du protocole et effectuer des transactions
sur le réseau en utilisant la preuve de travail. Les transactions sur le réseau sont effectuées avec des pseudonymes
et évoluent vers l'anonymat (Nuzzi, 2019};¢). L'ensemble du réseau est en code source ouvert, ce qui signifie que
tout le monde peut y contribuer, et il est géré bénévolement par un groupe de développeurs et de cryptographes.
Les personnes qui ne sont pas satisfaites de la facon dont le Bitcoin est géré peuvent également modifier le code
pour créer des blockchains concurrentes, et le marché ouvert laisse les utilisateurs décider de la chaine gu'ils
veulent utiliser pour stocker leur valeur et effectuer des transactions financieres. Jusqu'a présent, le bitcoin a
de loin la plus grande capitalisation boursiére de toutes les cryptomonnaies basées sur la blockchain. En avril
2021, la cryptomonnaie valait plus de 1 000 milliards de dollars, soit l'actif financier le plus rapide a atteindre cette
étape dans l'histoire récente (Ali, 2021(;9)). La deuxiéme cryptomonnaie la plus valorisée, l'éther (ETH), représente
actuellement environ un tiers du réseau Bitcoin, soit ['équivalent de plus de 300 milliards USD (CoinMarketCap,
s.d.;pg7). Nous évoquerons ci-dessous Ethereum, le réseau blockchain sur lequel repose L'éther.

Il est compréhensible que ce niveau de décentralisation n'ait pas rendu le bitcoin populaire aupres de certains
gouvernements (McWhinney, 2019;,;1). Les banques - en particulier les banques centrales - ont été particuliérement
réticentes a l'égard de la cryptomonnaie apatride (Steenis, 2017,,)), en partie parce qu'elle offre une réserve de
valeur et un moyen d'échange alternatifs qui ne sont pas affectés par leurs interventions en matiere de politique
monétaire. En outre, de nombreuses entreprises et consortiums industriels sont réticents a 'idée d'utiliser des
blockchains ouvertes et publiques, préférant des modeles privés ou publics fermés qui leur permettent d'exercer
un plus grand contréle sur qui peut utiliser le réseau et a quel titre. De plus, la décentralisation s'accompagne
de compromis techniques : il est souvent plus facile de réaliser des gains d'efficacité a court terme en matiére de
vitesse du réseau et de traitement des transactions dans des réseaux contrélés de maniére plus centralisée. Cela
s'expligue par le fait que les réseaux qui ne donnent accés qu'a des utilisateurs dignes de confiance suppriment en
partie le besoin d'une tolérance aux pannes : plus on fait conflance aux participants d'un réseau pour se comporter
honnétement, moins on a besoin d’'un systéme tolérant aux pannes robuste, qui a tendance a ralentir le processus
décisionnel d'un réseau.

En partie a cause de l'insatisfaction et du malaise suscités par le Bitcoin, mais aussi parce que ce protocole a suscité
l'intérét d'une génération de développeurs motivés par l'appat du gain (sur la base du seigneuriage de jetons en
frappant leurs propres cryptomonnaies), d'autres cryptomonnaies et architectures de registres distribués sont
rapidement apparues. Elles peuvent présenter certains aspects de la décentralisation du réseau Bitcoin, mais avec
des caractéristiques davantage centralisées qui supposent une plus grande concentration d'acteurs de confiance.
Certaines de ces cryptomonnaies assument ouvertement le fait d'étre des systemes totalement centralisés. Comme
indigué ci-dessus, nombre de ces blockchains centralisées n'ont pas de cryptomonnaie associée et servent plutét
d'infrastructure pour la fourniture de services, que leurs concepteurs peuvent facturer aux utilisateurs. Nous
pouvons donc considérer la décentralisation comme un large spectre ; elle peut se manifester a un degré plus ou
moins élevé dans différentes parties de l'architecture d'une blockchain.

Il est également important de noter que tout le monde ne considere pas la décentralisation de la méme maniere :
le débat est animé a cet égard. Certaines décisions en matiere d'architecture que certains considerent comme
décentralisées peuvent sembler tres centralisées a d'autres. L'espace de la blockchain se caractérise, en effet, par
des jugements de valeur et des prises de position idéologiques. Pour certains, la décentralisation est simplement
et clairement positive, tandis que la centralisation est mauvaise. L'inverse est également vrai ; certains ont taxé les
architectures décentralisées d'immorales ou de criminelles. Les discussions a cet égard restent passionnées. Dans
cet article, nous ne portons pas de jugement de valeur sur la décentralisation ou la centralisation. Nous soulignons
plutét que les caractéristiques d'un systeme sont le reflet de sa raison d'étre.

Ethereum, deuxieme blockchain aujourd’hui en termes de capitalisation boursiére (CoinMarketCap, s.d.;y), est
un exemple de blockchain calquée sur l'architecture hautement décentralisée du Bitcoin. A 'image de Bitcoin,
Ethereum est une blockchain ouverte et publique. Tout le monde peut effectuer des transactions sur le réseau,
exécuter des nceuds et contribuer au code source ouvert du réseau. En 2018, la US Securities and Exchange
Commission (commission américaine des affaires boursiéres) a stipulé que le bitcoin et l'éther ne pouvaient pas
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étre considérés comme des valeurs mobilieres, car aucun tiers n'exerce de « fonctions entrepreneuriales et de
gestion » en ce qui concerne leur émission et leur valeur (Sharma, 2018,3; ; Pisani, 2018[5,).

Cependant, il existe deux différences majeures entre le Bitcoin et ['Ethereum qui ont contribué a une évolution
distincte. La premiere est que, alors que le Bitcoin a été développé pour étre la forme la plus slre de monnaie
numérigue, Ethereum a été construit pour étre une « machine virtuelle » distribuée - une infrastructure pour exécuter
des applications décentralisées. L'éther, la cryptomonnaie associée a Ethereum, est appelée « gaz » parce gque sa
fonction premiére (mais pas unique) est d'alimenter des applications sur le réseau plutdt que de servir de réserve
de valeur a long terme ou de moyen d'échange universel. En tant que plateforme informatique virtuelle, Ethereum
permet l'inclusion de codes exécutables connus sous le nom de « contrats intelligents » dans les transactions de sa
blockchain. Lescontratsintelligentspermettentauxorganisationsd’automatiseretdecoordonnerdesactionsagrande
échelle. En utilisant la logique « si -> alors », les contrats intelligents exécutent certaines fonctions (généralement
le paiement d'argent) lorsque les conditions définies dans le contrat sont remplies (CoinTelegraph, s.d.;s).
Cette caractéristique d’'Ethereum a donné naissance a une catégorie d'applications appelées « applications
décentralisées » ou DApps, dont les réglements et les procédures sont intégrés dans des contrats intelligents
(Wikipedia, s.d.;5s]) Méme si les contrats intelligents peuvent également étre exécutés sur Bitcoin, la fonctionnalité
plus étendue et plus conviviale des contrats intelligents a permis a Ethereum d'étre la blockchain la plus populaire
en matiere de DApps et la plus activement utilisée aujourd’hui (Leising et Kharif, 2020[,7)).

Une autre différence majeure entre Bitcoin et Ethereum est que le fondateur du Bitcoin a choisi de rester anonyme
et s'est retiré de toute participation visible a la gestion du réseau deux ans apreés son lancement (Bernard, 2018,g).
Bien que de nombreuses personnes aient prétendu étre Satoshi Nakamoto dans les années qui ont suivi, aucune n'a
pu le prouver de maniére convaincante, et aucune n'a pu exercer une influence significative sur le développement
technique du réseau. En revanche, le principal inventeur d'Ethereum, Vitalik Buterin, est bien connu et joue un
role actif dans la gouvernance dudit réseau. Par exemple, Buterin a soutenu la décision de faire passer Ethereum
d'un mécanisme de consensus de type « preuve de travail » a un mécanisme de type « preuve de participation »
(PoS en anglais), un changement appelé Ethereum 2.0 (Foxley, 2020(,9)).

Le réle prépondérant de Buterin dans la gouvernance du réseau Ethereum s’est manifesté de maniere visible
aprés un incident en 2016, connu sous le nom de « piratage DAO ». Un pirate a exploité une faille dans un
contrat intelligent Ethereum géré par une organisation autonome décentralisée (DAO) pour s'approprier 89
millions de dollars d'éther (Kar, 2016(5,). Buterin a dirigé un groupe qui a piraté le hacker et s'est réapproprié
les fonds, mais une lettre anonyme provenant prétendument de l'attaquant a affirmé qu'ils les avaient pris
légalement, car il ne faisait qu'effectuer des actions autorisées par le contrat intelligent (et « le code est la loi »)
(Siegel, 201635)). Buterin, cependant, a redouté que le fait de se plier a la logique du pirate détruise la confiance des
investisseurs dans Ethereum et dans toutes les futures DApps et DAOs construites dessus. Il a donc proposé un
« embranchement divergent » du réseau, qui le ramenerait a une période antérieure a l'attaque et rendrait l'argent
volé aux investisseurs dans les DAO.

La nature décentralisée du réseau Ethereum signifiait que la majorité des mineurs utilisant le protocole Ethereum
devaient encore choisir d’adopter la proposition de Buterin, mais sa stature dans la communauté et le soutien
dont il bénéficiait de la part des autres fondateurs d'Ethereum permettaient d'espérer qu'ils accepteraient sa
proposition. Dans les faits, la plupart des développeurs d'Ethereum ont choisi d’exécuter le code embranché,
faisant du nouvel Ethereum (ETH) la version la plus largement acceptée de la blockchain. Certains développeurs,
cependant, ont refusé. Ils ont continué a exécuter la blockchain non embranchée, qui est maintenant connue sous
le nom d'Ethereum Classic (ETC). En revanche, aucune des personnes prétendant étre Satoshi Nakamoto n'a pu
influencer l"évolution technique du bitcoin pendant la « guerre civile du bitcoin » de 2017 (Dinkins, 20173,). Au lieu
de cela, la guerre civile a donné lieu a un certain nombre d'embranchements Bitcoin mineurs - Bitcoin Cash (BCH),
Bitcoin Gold (BTG), Bitcoin Satoshi's Vision (BSV) - qui, a ce jour, restent des chaines beaucoup plus petites, moins
valorisées et utilisées, par rapport au Bitcoin original (BTC) (CoinMarketCap, s.d.(»)).

L'implication permanente de Buterin et des autres fondateurs d'Ethereum dans la gouvernance du réseau a permis
d'ouvrir différentes possibilités pour le réseau - en particulier son adaptation au fonctionnement des entreprises
et des gouvernements qui cherchent a rationaliser les applications et services commerciaux de base. Les contrats
intelligents d'Ethereum permettent aux organisations d'exécuter des taches qui nécessitent une coordination
considérable entre des parties qui peuvent ne pas se faire conflance ou méme ne pas se connaitre : régler
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des paiements, fournir des services de séquestre, verser des dividendes aux investisseurs, permettre un vote
électronique sécurisé ou suivre des unités de stock dans une chaine d'approvisionnement. La société ConsenSys,
fondée par Joseph Lubin, cofondateur d’Ethereum, se concentre entierement sur la fourniture de DApps pour les
entreprises en utilisant Ethereum (ConsenSys, s.d.(37))

Encadré 11.2 Preuve de participation

Les partisans de la preuve de participation (proof of stake - PoS) affirment que le colt énergétique sans cesse
croissant de la validation par preuve de travail (PoW en anglais) a rendu la gestion des noeuds de blockchain
prohibitive pour les gens ordinaires, car elle a entrainé une centralisation du pouvoir de minage entre des groupes
puissants appelés « coopératives de minage » (Muzzy, 2020)). Pour y remédier, la preuve de participation requiert
du mineur (ou « faussaire », comme on l'appelle parfois pour le différencier des utilisateurs de la preuve de travail)
gu'il mette en jeu sa propre cryptomonnaie pour valider une transaction plutét que de dépenser de 'énergie pour
résoudre des problemes mathématiques complexes. La sanction d'une transaction malhonnéte dans un systéme
PoS se traduit par la confiscation a divers degrés de la cryptomonnaie. Dans le cas d’Ethereum, le passage a
un systeme PoS se justifie également dans la mesure ou il s'agit de la condition préalable pour sécuriser le
développement de la capacité transactionnelle du réseau.

Cependant, le PoS a aussi ses détracteurs. Le cabinet d'études Messari a souligné que le PoS pouvait créer un
systeme de gouvernance de blockchain selon les classes socio-économigues, dans lequel les participants les
plus riches d'un réseau de blockchain ont davantage leur mot a dire sur ce qui est vrai ou validé sur le réseau
(Watkins, 2020(3;)). Ce risque est particuliérement aigu pour les blockchains qui mettent en ceuvre la « gouvernance
sur la chalne » - une fagon de placer le controle du développement technigue d’'un réseau entre les mains des
détenteurs de jetons plutét que des développeurs principaux, qui sont parfois pergus comme n‘ayant pas de
comptes a rendre aux utilisateurs du réseau (Messari.io., 2019s5)). En termes simples, il existe un risque que les
riches détenteurs de jetons faussent les décisions relatives a la gouvernance des systemes PoS afin de maximiser
leur profit personnel.

Les détenteurs de jetons fortunés peuvent étre les investisseurs initiaux d'un réseau qui recoivent d’importantes
allocations de cryptomonnaies en échange de leur soutien financier initial. Il peut également s’agir d'investisseurs
qui achetent de grandes quantités de cryptomonnaies du réseau et les utilisent pour valider fréguemment des
transactions, accumulant ainsi de plus en plus de récompenses pour la validation - une dynamigue d’enrichissement
qui finit par évincer les petits détenteurs de cryptomonnaies du réseau (Watkins, 2020()). D'autres détracteurs
du PoS soutiennent que le développement de la capacité transactionnelle d'un réseau blockchain ne doit pas
nécessairement se faire sur la chaine. Par exemple, la nécessité de faire évoluer les systemes PoW « lents »
comme le Bitcoin a donné naissance a une industrie florissante d'applications de « couche 2 » qui permettent aux
utilisateurs d'effectuer la plupart des transactions en dehors chaine tout en utilisant la blockchain uniguement
comme couche de réglement final (Coin Telegraph, s.d.(s3).

Il est important de noter ici qu'aucun réseau blockchain - Bitcoin, Ethereum ou autre - n'est apparu pour résoudre
le probleme de linégalité des richesses ou de leur redistribution Aujourd'hui, les proprietaires de chaque
cryptomonnaie ne représentent qu'un tres petit nombre de personnes par rapport a la population mondiale, ce qui
fausse nécessairement la distribution de la richesse en cryptomonnaie. Les réseaux de blockchain sont certes des
initiatives essentielles pour nous aider a réimaginer la gouvernance au XXle siecle, mais leurs effets sociaux sont
tres ciblés et ne doivent pas étre considérés comme des substituts a toutes les autres politiques et plateformes
sociales.

Cependant, de nombreux acteurs institutionnels ne sont pas intéressés par ['utilisation d'une infrastructure
numérique publique et ouverte pour mettre en ceuvre des applications basées sur des contrats intelligents.
L'Enterprise Ethereum Alliance (EEA) (s.d.zg)) a été créée afin de construire des versions d'Ethereum qui sont
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publiques/fermées ou privées et qui ont des fonctionnalités spécialement congues pour les cas d'utilisation
spécifiques recherchés par les entreprises clientes (Sharma, 2019()). L'EEA compte désormais plus de
200 entreprises qui mettent en ceuvre des versions centralisées d’Ethereum, financées et gérées par des entreprises
ou des gouvernements. Un exemple marguant de mise en ceuvre d'Ethereum est l'infrastructure européenne de
services blockchain (EBSI), une blockchain publique et fermée qui est développée par la Commission européenne
pour fournir des services publics transfrontaliers (CEF Digital, s.d.;40)). Dans le secteur privé, J.P. Morgan (membre
de U'EEA) a été le fer de lance du développement de Quorum, une implantation fermée d'Ethereum mise au point
spécifiquement pour le secteur financier (Quorum, s.d.;;})

En 2015, la Fondation Linux a annonceé le lancement du projet Hyperledger, une initiative d'un consortium de
sociétés technologiques, financiéres et de chaines d'approvisionnement visant a construire des blockchains
privées qui amélioreraient l'évolutivité et la fiabilité des chaines publiques existantes (Wikipedia, s.d.j4). Le projet
Hyperledger comprend maintenant plusieurs « boftes a outils » de blockchain qui permettent aux organisations
ou aux consortiums de créer des blockchains privées répondant a leurs besoins commerciaux spécifiques. Aucune
de ces bofites a outils ne crée de blockchain avec des cryptomonnaies, ce qui amene beaucoup de personnes a
les appeler plutot des registres distribués. Les boites a outils les plus connues aujourd’hui sont Hyperledger
Fabric et Hyperledger Sawtooth. Hyperledger Besu est une initiative d'Enterprise Ethereum qui repose sur un
code primaire, créée en 2019 (Castillo, 2019,3)). Dans le monde de la certification, les boites a outils Hyperledger
ont été utilisées par des entreprises, notamment Salesforce, Workday et Greenlight, pour construire des réseaux
de blockchain qu'elles gérent (Lemoie et Souares, 2020(,4). Des entreprises telles qu’Amazon, IBM, Oracle et SAP
utilisent également les boites a outils Hyperledger pour proposer des offres « Blockchain-as-a-Service » (BaaS)
aux clients utilisant leurs infrastructures dans le cloud (Amazon, s.d.is) ; IBM, s.d.144) ; Oracle, s.d.i47); SAP, s.d.4e)-
Certaines associations & but non lucratif utilisent également des bofites a outils Hyperledger (entre autres) pour
construire des infrastructures blockchain destinées a la fourniture de services publics et commerciaux. Parmi les
exemples les plus connus, citons le consortium Alastria en Espagne (Alastria, s.d.j49) et Uinitiative LACChain du
Laboratoire d'innovation de la Banque interaméricaine de développement (ConsenSys, 202050;).

La plateforme blockchain R3 Corda est un autre exemple de mise en ceuvre de blockchain privée, adaptée aux
entreprises. Fondee en 2014, R3 est une société privee qui a construit une blockchain pour gérer et synchroniser
les accords financiers (Wikipedia, s.d.;57). La plateforme Corda, développée en code source ouvert en 2016, a
été mise au point pour se conformer aux exigences techniques et aux normes de l'industrie financiére. Depuis
lors, Corda a évolué pour répondre aux besoins de multiples secteurs (son principal concurrent est sans doute
Hyperledger Fabric, qui a été développé quelques années plus tard) (Shin, 2020;s,)). L'approche classique de Corda
en matiere de programmation informatigue et de normes cryptographiques a récemment été récompensée par
une étude de U'IEEE qui l'a considérée comme la seule plateforme blockchain compatible avec les normes NIST,
et donc homologuée pour étre utilisée par le gouvernement fédéral américain (Jessel, 2020(53;). De maniére un
peu ironigue, la premiére mise en ceuvre de la blockchain par le gouvernement fédéral américain est en fait une
plateforme de passation de marchés pour le département de la santé et des services sociaux, construite sur
Hyperledger Fabric (Malone, 2020;s,)).

Enfin, un grand nombre de cryptomonnaies arrimées a la valeur des monnaies fiduciaires nationales - appelées
« cryptomonnaies stables » - ont vu le jour pour faciliter les échanges de monnaie fiduciaire en cryptomonnaies
et vice versa. Ces cryptomonnaies stables sont généralement « gérées et entierement contrélées par les sociétés
privées qui les émettent et recoivent des dépdts bancaires traditionnels en échange de l'émission de leurs
monnaies respectives a destination de leurs clients » (Dagger, 2020;55)). Cependant, des cryptomonnaies stables
décentralisées voient également le jour, en grande partie pour contourner des dispositions (égales lourdes et
contradictoires qui visent l'utilisation de cryptomonnaies stables centralisées (Fitzpatrick, 2020s,). Toutefois,
a mesure que les banques centrales des Etats commencent & émettre des monnaies fiduciaires numériques,
la transition vers des cryptomonnaies stables centralisées gérées par les gouvernements est susceptible de
s'accélérer.

Colits et limites

Les blockchains, c'est du sérieux. Elles sont apparues pour résoudre le probleme des généraux byzantins :
comment créer un consensus entre un grand nombre d'acteurs antagonistes auxquels on ne peut faire confiance ?
La réponse apportée - un réseau décentralisé de nceuds validant les transactions selon un mécanisme de
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consensus partagé - ne fonctionne que si le réseau est déployé a grande échelle. Si une blockchain compte trop
peu de validateurs, il est facile pour des acteurs malveillants de ['attaquer en acquérant une puissance de réseau
suffisante pour annuler le consensus en leur faveur ou au détriment de quelgu’un d'autre. C'est ce qu’on appelle
une attaque a 51 %. A l'inverse, si un petit réseau n'est constitué que d'acteurs de confiance, il n'a pas vraiment
besoin d'étre tolérant aux pannes, de sorte qu'il est généralement beaucoup moins colteux et plus efficace dans

ce cas-la d'utiliser des bases de données et des applications traditionnelles.

Lacréation, le déploiement et l'exploitation d'un réseau de blockchains sont une entreprise colossale. Les blockchains
publiques financent leurs opérations en proposant aux parties impliquées des incitations financiéres (liées a leurs
cryptomonnaies initiales) : la récompense pour le minage du bitcoin et de ['éther en validant les transactions sur
ces réseaux (et donc en les maintenant en fonctionnement et en sécurité) est en fait la cryptomonnaie bitcoin
ou éther elle-méme. En outre, des frais de transaction sont évalués et payés aux validateurs de blocs dans la
cryptomonnaie du réseau.

Satoshi Nakamoto a concu le protocole Bitcoin avec une réserve limitée de bitcoins (21 millions) et U'hypothése
d’'une hyperbitcoinisation : si le réseau connaissait le succes, la valeur du bitcoin monterait en fleche et une
grande partie de ['économie mondiale finirait par fonctionner sur la base de transactions en bitcoins. Cela signifie
gue, a mesure que les revenus tirés du minage diminuent et que ['utilisation du réseau augmente, le colt de
fonctionnement et de maintenance du bitcoin pourrait &tre subventionné par les seuls frais de transaction (comme
c'est le cas aujourd’hui pour des systémes tels que VISA ou Master Card).

Les fondateurs d’Ethereum, en revanche, n'ont pas plafonné la quantité absolue d’éthers. Les éthers sont attribués
pour chaque bloc miné, avec un montant qui a diminué au fit du temps (EthHub, s.d.(57,; ConsenSys, 2019sg)) et un
plafond annuel de 18 millions de nouveaux éthers (Sharma, 2019se). Vitalik Buterin a fait le pari que le nombre
d'éthers en circulation n'atteindrait pas 100 millions avant au moins un siécle (Buterin, 20164), mais en raison de
la popularité du réseau, le seuil a été atteint en 2018 (Varshney, 2018,)). En conséquence, Buterin a proposé de
plafonner le nombre total d'éthers & 120 millions pour éviter l'inflation (ou 144 millions si le plafond de 120 millions
est dépassé), mais cette proposition n'a pas encore été acceptée (Varshney, 2018(,;7). Comme pour le Bitcoin,
les utilisateurs d'Ethereum paient également des frais de transaction, mais surtout, les contrats intelligents ont
besoin d'éther (ou de gaz) pour fonctionner. En d'autres termes, Ethereum a misé sur sa future domination non
pas pour devenir la monnaie de réserve du monde, comme le Bitcoin, mais pour devenir l'ordinateur du monde.
La combinaison de frais de transaction et de gaz pourrait financer le réseau Ethereum en cas de disparition des
paiements liés au minage.

Les blockchains fermées et privées, en revanche, n‘'ont généralement pas de cryptomonnaies associées. Cela
signifie gqu'elles doivent étre financées a grands frais, avec des montants qui s'élevent facilement a des centaines
de milliers, voire des millions de dollars chaque année. Dans certains cas, comme la gestion d'une chailne
d’approvisionnement pour tout un secteurindustriel, un tel co(t peut se justifier et étre réparti entre les organisations
membres pour générer un retour sur investissement. Toutefois, dans les cas ou une seule organisation cherche
a rationaliser ses processus internes, le colt est généralement bien supérieur a la valeur ajoutée. L'utilisation de
blockchains la ou une base de données privee fait ['affaire devient alors une expérience colteuse, trop élaborée
qui risque de se solder par un échec.

L'échelle nécessaire pour rentabiliser U'exploitation des blockchains commence a faire pencher la balance de
nouveau vers les blockchains publiques. Apres tout, les blockchains ne fournissent de la valeur que grace aux
effets de réseau, mais chaque blockchain privée est, de par sa nature conceptuelle, son propre réseau ferme.
Si chaque entreprise développe sa propre blockchain privée, le monde risque de se retrouver avec un océan de
réseaux privés construits sur des normes différentes qui ne sont pas interopérables. Le probleme des silos de
données se répéte une fois de plus - cette fois, apres des dépenses considérables en R-D.

Ernst & Young a été l'acteur le plus critique du secteur, affirmant que l'ere des blockchains privées est effectivement
terminée. Paul Brody, responsable mondial de la blockchain chez EY, explique :

« Ce qui s'est généralement passé jusqu'a présent, c'est que pour chaque entreprise désireuse de
rejoindre un consortium ou un réseau, il y en a deux qui ont créé le leur. L'effet « réseau » est donc
potentiellement limité a l'avenir. Les blockchains, comme la plupart des technologies de réseau, sont
des monaopoles naturels. Plus elles ont d'utilisateurs, plus elles deviennent utiles, et une fois qu'elles
ont atteint une position dominante, [les blockchains privées] ont tendance @ commencer a réclamer des
« redevances » a leurs membres. Apres avoir observeé ce modéle dans plusieurs applications grand public,

Perspectives de 'OCDE sur l'éducation numérique 2021 © OCDE 2022



La blockchain et le monde de l'éducation : Un nouvel écosystéme de délivrance de titres et dipldmes Chapitre 11

nous pensons, chez EY, que la plupart des entreprises préféreront s'en tenir a leurs outils existants plutét
que de se retrouver dans une situation de monopole ou des acteurs de blockchains privées sont tout
puissants dans l'espace B2B. Les blockchains publiques comme Ethereum constituent un meilleur choix
pour les entreprises. Méme si elles parviennent a une domination de type monopolistique, il n'y a pas
d’entité de contréle pour en tirer des bénéfices excessifs - il n'y a qu'un écosysteme de fournisseurs de
services qui entrent en concurrence » (Brody, 2019,)).

Brody compare les blockchains publiques a Internet, une infrastructure partagée qui n'est pas contrélée par une
seule entreprise, mais qui est source de valeur pour toutes les entreprises. La comparaison est tout a fait pertinente.
Aux premiers jours d’Internet, de nombreuses entreprises et gouvernements ont insisté pour disposer de leurs
propres « intranets » - des réseaux privés auxquels on ne pouvait accéder qu'en interne. Avec le temps, cependant,
seuls les intranets les plus sensibles ont été conservés, tandis que la plupart des processus commerciaux
numeérigues ont été transférés sur le World Wide Web. Une tendance similaire se dessine aujourd’hui dans le
monde de la blockchain, avec de nombreuses entreprises qui mettent 'accent sur les blockchains privées en
pensant qu'elles sont plus sdres et plus efficaces, pour se rendre compte apres des investissements considérables
gu’elles ont réduit la valeur du réseau en limitant son acces.

L'affirmation de Brody selon laquelle les blockchains publiques ont considérablement évolué en matiere de
protection de la vie privée gagnerait a étre replacée dans son contexte. Dés le début, les blockchains publiques ont
limité le type de données pouvant étre placées sur la chaine. Il s'agissait de clés publiques, de hachages et, dans
certains cas, de contrats intelligents. Cependant, il est possible pour les pirates de « piéger » les contrats intelligents
publics - comme cela s'est produit lors du piratage de la DAO en 2016 - en exploitant des vulnérabilités. De la méme
maniére, les clés publiques liées a des identifiants connus peuvent étre utilisées pour effectuer une « analyse de
réseau », en suivant les transactions d'un utilisateur sur une blockchain (Chainalysis, s.d.;s3). Cette capacité est
utilisée par les forces de l'ordre pour suivre l'activité financiere criminelle sur les blockchains (Weinstein, 2015,4).
Bien que les hachages soient pratiquement impossibles a reconstruire pour révéler des données de transaction, on
se demande actuellement s'ils pourraient ou non constituer des informations permettant d’'identifier des individus
en cas d'utilisation malveillante (Mearian, 2018 ; Longstaff, 2018,)).

Les preuves sans transmission d'informations (ZKP = zero-knowledge proofs) répondent a ces préoccupations en
dissimulant toutes les données de transaction sur les blockchains publiques. Bien que ce systéme soit attrayant
pour de nombreux utilisateurs de blockchains, certains gouvernements et organismes de contrdle judiciaire
s'inquietent de son utilisation en raison des limites que cela imposerait a leur capacité a enquéter sur les crimes
financiers. Jusqu'a récemment, Zcash et Sovrin (un code de base également cédé a la Fondation Linux sous le
nom d'Hyperledger Indy) ont été les principales blockchains publiques employant des preuves sans transmission
d'information (Sharma, 2019471 ; The Sovrin Foundation, 2018,g)). L'activation de cette fonctionnalité pour Bitcoin et
Ethereum pourrait étre particulierement précieuse en raison de l'importance de ces réseaux Aujourd'hui, cependant,
il existe une variété d'approches de limitation des données (restriction du type et de la quantité de données pouvant
étre vérifiées) utilisant les réseaux blockchain en plus des preuves sans transmission d'information.

Y a-t-il une place pour les blockchains privées a l'avenir ? Sans aucun doute, comme il y a un réle pour certains
intranets. Mais ['objectif de la technologie blockchain - faciliter les transactions, les accords et 'échange de données
entre des acteurs non fiables a une tres grande échelle - ne peut se réaliser a long terme que par U'interopérabilité.
Cela ne signifie pas nécessairement qu'il n'y aura gu’'une seule blockchain pour les gérer toutes, mais plutot que
les architectures blockchain qui facilitent 'échange et la validation des données a la plus grande échelle seront
probablement les plus suivies et adoptées.

Normes ouvertes

Les blockchains ne garantissent pas a elles seules la portabilité des données ou l'interopérabilité des systemes.
Comme indiqué dans Encadré 11.1, les données ancrées dans une blockchain ne sont utiles que si elles peuvent
étre comprises et vérifiées de maniére fiable. Etant donné que les blockchains publiques ne codent pas de données
en clair dans la chaine, et que les blockchains fermées et privées ont des normes trés variables quant a ce qui
est et n'est pas stocké dans la chaine, la validation de l'identité, des transactions financiéres, des accords et de
bien d'autres choses nécessite un moyen normalisé de partager, de vérifier et de lire les données ancrées dans la
blockchain.

Perspectives de 'OCDE sur ['éducation numérique 2021 © OCDE 2022

241



242

Chapitre 11 La blockchain et le monde de 'éducation : Un nouvel écosystéme de délivrance de titres et diplomes

C'est la que les normes ouvertes entrent en jeu. Il ne s'agit pas d'applications, mais de moyens normalisés de
formater, d'écrire, de partager, de récupérer et de verifier des données. L'avenement de la technologie blockchain a
suscité une innovation considérable en matiere de normes ouvertes, car les entreprises, les gouvernements et les
contributeurs individuels ont pris conscience de la nécessité d'une méthode commune pour vérifier l'authenticité/
véracité des données. Les méthodes partagées réduisent la dépendance a l'égard des fournisseurs, ce qui permet
aux organisations et aux particuliers d'éviter le type d'enfermement propriétaire qui résulte des méthodes de
gestion des données dépendantes des plateformes.

'organisation la plus importante qui développe aujourd’hui des normes ouvertes pour les données liées
a la blockchain est sans doute le World Wide Web Consortium (W3C). Le W3C a été créé aux premiers jours
d'Internet (1994) par Tim Berners-Lee, le MIT, le CERN, la DARPA et la Commission européenne pour codifier les
normes ouvertes utilisees dans le but d'échanger des informations via linfrastructure numérique mondiale du
web (W3C, s.d.(49)). Le W3C est le principal organisme indépendant de normalisation de l'Internet dans le monde,
qui s'appuie sur les contributions volontaires de nombreuses personnes et organisations.

Parmi les premieres normes que le W3C développe pour les données ancrées dans la blockchain figurent les
normes de vérification : comment vérifier la validité des informations fournies par une partie a une autre. Les
plus importantes de ces normes sont les justificatifs vérifiables (Verifiable Credentials - VC -) (W3C, s.d.(7g)) et les
identifiants décentralisés (W3C, s.d.;717). La norme ouverte des informations d'identification/justificatifs vérifiables
est devenue une recommandation officielle du W3C en 2019. Elle est congue pour fonctionner en tandem avec une
nouvelle norme pour les identifiants numériques ancrés dans la blockchain, connue sous le nom d'identifiants
décentralisés (DID), qui a été soumise pour recommandation en avril 2021.

La norme DID du W3C a pour objectif d'ajouter des fonctionnalités de confidentialité et de flexibilité a la
cryptographie a clé publigue qui est actuellement utilisée pour identifier les personnes et les organisations qui
utilisent la technologie blockchain. Ensemble, les justificatifs vérifiables et les DID permettent l'évolution d'un
écosysteme indépendant de la blockchain, protégeant la vie privée et riche en fonctionnalités pour des justificatifs
numeérigues sécurisés et inviolables. Pour ces raisons, le ministere américain de la Sécurité intérieure a accordé
des subventions aux entreprises travaillant dans ce domaine pour accélérer le développement de ces nouvelles
normes (US Department of Homeland Security, 20197, ; US Department of Homeland Security, 201773 ;
US Department of Homeland Security, 20194)). Les gouvernements adoptent aussi les VC et les DIDs, notamment le
Canada (VON, s.d.j75); Benay, 20197), Singapour (OpenCerts, s.d.(77)), la Corée (Insights, 2020g1), et la Commission
européenne (Du Seuil et Pastor, 201975 ; EU Blockchain Observatory and Forum, 2019gq).

Il est important de noter que les normes VC et DID sont neutres par rapport a la forme ou au contenu d'un
document numérique. Elles fonctionnent de la méme maniére que les documents soient éducatifs, financiers,
professionnels ou confidentiels. D'autres organismes de normalisation ont été créés pour répondre au besoin de
normalisation du contenu et de la forme des enregistrements au sein de différents secteurs. Dans la mesure ou ce
chapitre se concentre sur les applications de la blockchain au secteur de l'éducation, nous nous concentrerons ici
sur ces mises en ceuvre spécifiques. Au W3C, cela inclut le groupe de travail Verifiable Credentials for Education
(W3C, s.d.(g1)) et le groupe communautaire Educational and Occupational Credentials in Schema.org (W3C, s.d.(g2).
Parmi les autres normes de description des titres de compétence, citons le Common Microcredential Framework
(CMF) lancé par le Consortium européen des MOOC (Konings, 2019g3)), le Credential Transparency Description
Language développé par le Credential Engine (Credential Engine, s.d.jg,)) et la Badge Alliance (Alliance, s.d.(g5)), @insi
que les normes Comprehensive Learner Record (CLR) sous la responsabilité d'IMS Global (IMS Global, s.d.ig)). Le
W3C travaille en étroite collaboration avec certaines de ces institutions - comme le Credential Engine et IMS Global
- pour renforcer leurs efforts et mettre au point des définitions de dossiers interopérables au niveau mondial.

Le W3C n’est cependant pas la seule organisation a travailler sur linteropérabilité des normes de vérification
décentralisées. La vérification de titres de compétences n'est qu’'une application des informations vérifiables dans
le cadre plus large de lidentité numérique. Parmi les autres groupes travaillant sur la prochaine génération
d'infrastructure d'identité basée sur le Web, citons Rebooting Web of Trust (RWaT) (Web of Trust, s.d.ig7)), U'Internet
Identity Workshop (IIW) (Internet Identity Workshop, s.d.(gg)), le T3 Innovation Network de la Fondation de la Chambre
de commerce des Etats-Unis (US Chamber of Commerce Foundation, s.d.ige7), le Digital Credentials Consortium
(MIT Open Learning, 2020j40)), la Trust Over IP Foundation (hébergée par la Linux Foundation) (Trust Over IP
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Foundation, s.d.;g1}) (The Linux Foundation, 2020(¢,;) et la Decentralised Identity Foundation (DIF) (Decentralized
Identity Foundation, s.d.e3)). Plus récemment, le Learning Technology Standards Committee (LTSC) de
UIEEE (IEEE, s.d.j¢4)) et la Learning Economy Foundation (Learning Economy Foundation, s.d.gs)) ont présenté un
« Internet de l'éducation (IoE) » (Internet of Education, s.d.(¢¢)) pour unifier ces consortiums et d'autres qui travaillent
sur des normes techniques pour l'éducation et la vérification des titres et diplémes (Education, s.d.jg7).

Il existe un recoupement important entre les participants de ces groupes, bien que leurs membres cibles
soient différents. La Trust Over IP Foundation et le DIF sont principalement des organisations d'entreprises ;
le T3 Innovation Network est une organisation publique-privée ; la Learning Economy Foundation attire des membres
ayant une expérience dans le domaine de la technologie et de la politique de l'éducation ; le Digital Credentials
Consortium est une organisation universitaire ; et le RWoT et le lIW attirent des technologues bénévoles passionnés
par la confidentialité et 'autonomie de U'Internet, quelle que soit leur école de pensée. Le W3C fonctionne comme
une sorte de nceud visant a établir un consensus technique entre ces groupes et d'autres.

Identité autosouveraine

Les efforts visant a construire une architecture normalisée pour une identité décentralisée sur le web se recoupent
fortement avec le mouvement de l'identité autosouveraine (SSI en anglais). Le concept d'« auto-souveraineté » fait
encore débat, d'aucuns se demandent méme si elle est souhaitable, mais ses partisans sont généralement motivés
par leur volonté de donner aux utilisateurs individuels des technologies numériques un plus grand contréle sur
leurs données personnelles (Smolenski, 20164g)). Cela signifie, entre autres choses, de libérer les utilisateurs de
leur dépendance vis-a-vis des plateformes et des gouvernements en matiére de gestion de données. En effet, la
portabilité des données et l'indépendance vis-a-vis des plateformes peuvent étre les deux caractéristiques les
plus déterminantes de l'identité numeérique autosouveraing, certains affirmant que ces caractéristiques sont plus
parlantes en pratique que le terme « auto-souverain » (Renieris, 2020[9¢).

On peut soutenir que la formulation la plus connue des principes de lidentité autosouveraine a été faite par
linformaticien Christopher Allen dans un billet de blog de 2016 largement diffusé (Allen, 2016(;40;). Depuis lors,
ily a eu beaucoup d'échanges sur la signification de chacun de ces principes et sur les déploiements technologiques
qui y répondent le mieux. Les adeptes de diverses philosophies SSI ou proches de la SSI participent activement
a l'élaboration de normes concernant lidentité numérique par le biais des organismes de normalisation
susmentionneés, et leurs points de vue sont souvent tres différents. En outre, l'élaboration des normes SSI
doit tenir compte des réglementations juridiques en vigueur par rapport a l'utilisation de la cryptographie et
de la protection des donneées. Cette situation se traduit par une augmentation d'implantations techniques qui
concernent la définition des normes plutét que leur consolidation au sens large. Néanmoins, on progresse vers des
normes interopérables, centrées sur l'utilisateur, qui concernent les justificatifs vérifiables et l'identité numérigue
(T3 Innovation Network, 2020(;q1)).

Avantages de la blockchain pour la veérification des titres et diplomes

Les blockchains sont nées en proposant une infrastructure permettant de vérifier les transactions sur un réseau
antagoniste, c'est-a-dire un réseau dont les parties ne se font pas confiance. Bien que la fonctionnalité de la
blockchain puisse étre étendue a l'exécution de processus commerciaux automatisés par le biais de contrats
intelligents, sa valeur premiere reste de servir de source de Vérité unigue et partagée. La double fonctionnalité
de vérification et de contrat intelligent de la blockchain a le potentiel d’automatiser les processus opérationnels
liés a l'éducation, tels que le transfert de titres et dipldmes, le transfert de dossiers universitaires, l'établissement
d'équivalences de titres, et méme le fonctionnement administratif des universités.

Les blockchains ne sont toutefois pas une condition préalable a l'automatisation des processus opérationnels. De
nombreuses applications logicielles existantes le font, et celles qui utilisent des flux de travail, 'automatisation
intelligente des processus et l'automatisation robotique des processus ont considérablement amélioré une
grande partie de cette fonctionnalité. Quand ['utilisation de blockchains est-elle donc essentielle pour atteindre
les objectifs d'automatisation ? Cela peut étre le cas si ladite automatisation doit se produire dans un réseau
d'acteurs antagonistes et non coordonnés. Si c’est le cas, la question qui se pose est de savoir si on peut obtenir
des effets de réseau suffisants pour rentabiliser le colt élevé de la construction et de la maintenance d'un réseau
de blockchains.
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Prenons un exemple concret souvent utilisé pour illustrer les avantages de la blockchain dans ['éducation :
'automatisation de 'établissement des équivalences de crédits lorsque les étudiants passent d'un établissement
scolaire a un autre. Si certains affirment que les blockchains résoudront ce probléme (et certains fournisseurs ont
construit des réseaux de blockchains spécifiqguement en ce sens), les systémes de suivi des candidats et les bases
de données existantes pourraient également déterminer automatiquement les équivalences de crédits en utilisant
des définitions largement acceptées de ce que signifient les crédits et des normes largement acceptées pour le
transfert de données éducatives. En d'autres termes, le principal obstacle aux transferts de crédits automatisés n'est
pas, a ce jour, d'ordre technologique, mais social : chaque entité juridique (jusqu'a l'université ou l'établissement
scolaire) a souvent ses propres définitions de crédits et peut étre réticente a les rendre transférables en utilisant
des définitions établies ailleurs. Cet exemple illustre le fait que, parfois, la « blockchain » peut étre présentée
comme une solution a des problemes qui, en réalité, nécessitent des formes de consensus social en dehors de la
chaine. Dans certaines régions, cela peut étre plus facile au niveau de l'enseignement supérieur, car des définitions
et des normes communes pour les crédits ont été établies et approuvées. C'est, par exemple, le cas dans 'Union
européenne, avec le systeme européen de transfert de crédits.

Peut-étre que la blockchain pourrait étre la piece manquante qui permet a une application de coordonner une
action entre plusieurs parties qui, autrement, auraient besoin d'un tiers fiable pour agir en tant que médiateur.
Nous évoquons ci-dessous 'exemple tres concret d'un prestataire d'offres éducatives qui a adopté 'approche de
la blockchain. Cet exemple illustre l'argument avancé ci-dessus : la blockchain ne fournit peut-étre pas encore un
niveau de valeur d'automatisation qui justifie son utilisation. L'Université Woolf, initialement présentée comme une
« université blockchain » dans les médias mondiaux (Young, 2018,qy; ; Vander Ark, 2018;03)), a été initialement
construite sur une plateforme de registre distribué (Parisi, 2018;;04). Comme l'explique Joshua Broggi, fondateur
de Woolf, « nous utilisons une blockchain pour créer des gains d'efficacité en gérant les frais de scolarité des
étudiants, en appliguant les normes réglementaires en matiere de certification et en automatisant un certain
nombre de processus » (Vander Ark, 2018[;43). L'Université Woolf a expérimenté différents modéles de blockchain
au cours de ses premieres années d'activité, mais s'est ensuite éloignée de la technologie blockchain. Au lieu de
cela, Woolf présente désormais son offre comme une plateforme de type logiciel en tant que service (software as a
service - SaaS -) hébergée dans le cloud destinée aux organisations et étudiants, offrant une mission sociale d'accés
a une éducation de qualité de n'importe quel endroit dans le monde. L'Université Woolf se présente désormais
comme « l'université sans frontieéres » et est effectivement fréquentée par des professeurs et des étudiants
du monde entier (Woolf University, s.d.;;gs)). Des applications web ont permis de rationaliser le fonctionnement
administratif de l'université sans blockchain.

En revanche, d'autres entreprises qui mettent au point des plateformes éducatives basées sur la blockchain
revendiguent leur utilisation de la blockchain. Il s'agit notamment d'ODEM (Maaghul, 2019[;,)) et de BitDegree
(BitDegree, 20171077, qui utilisent toutes deux la blockchain publique Ethereum et disposent de leurs propres
jetons ERC20. Aux Etats-Unis, la Learning Economy Foundation (Learning Economy Foundation, s.d.;e5)) @ présenté
une vision d'un « écosysteme » basé sur la blockchain qui unit les autorités de délivrance des titres, les étudiants,
les employeurs et les entreprises de technologie de l'éducation dans un marché partagé ou les résultats éducatifs
sont valorisés par la monétisation (« récompenses »). Les cofondateurs de la Learning Economy Foundation,
Chris Purifoy et Jackson Smith, décrivent leur vision comme suit dans un article du G20 Summit Magazine : « En
guantifiant la véritable valeur de 'éducation, il est possible de construire toute une économie autour d'elle afin de
payer les étudiants pour gqu'ils apprennent, les professionnels de l'éducation pour gu'ils créent des cours sérieux
et les gestionnaires pour gu'ils aident la Learning Economy a se développer. La blockchain fournit un moyen
décentralisé a tous ceux qui ajoutent de la valeur a l'éducation mondiale pour gu'ils se coordonnent autour du
patrimoine commun sans les frictions propres aux partenariats isolés. » (Purifoy et Smith, 2018};4g).

Les fondateurs de la Learning Economy prévoient que la construction de leur plateforme blockchain créera une
« ruée vers l'apprentissage » (le titre de leur plan de mise en ceuvre) (Learning Economy Foundation, s.d.(;ge;) OU
tout le monde sera incité a enseigner, apprendre et recruter grace a des récompenses financieres administrées
par le réseau.

Le modele de la Learning Economy a repoussé les perspectives de la blockchain encore plus loin, en supposant
gue les réseaux blockchain seront capables non seulement de coordonner ['action sociale, mais aussi de le faire
d’'une maniére qui créera des récompenses financiéres suffisamment motivantes qui seront automatiqguement
administrées a toutes les parties prenantes d'un marché, réalisant ainsi l'objectif vaguement défini d’« améliorer
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les résultats d'apprentissage » de maniere ascendante. Cette vision semble noble et louable certes, mais elle frise
l'utopie et est en décalage avec les capacités réelles de tout réseau blockchain. A long terme, ce sont les projets
de verification de titres basés sur des normes dans lesquels la Learning Economy est engagée qui connaitront
probablement le plus de succes (voir « déploiement dans le monde réel », ci-dessous).

A court terme, par conséquent, la valeur principale de la blockchain en éducation est probablement plus
fondamentale : elle rend la vérification des titres de compétences plus rapide, moins chere et plus s(re.
Lorsqu’elles sont utilisées en combinaison avec des normes ouvertes, les blockchains suppriment les
dépendances actuelles vis-a-vis des institutions qui délivrent les titres, des fournisseurs de logiciels et des tiers
pour vérifier les documents officiels. En outre, les blockchains permettent aux émetteurs et aux destinataires
d'étre directement propriétaires des justificatifs numeriques.

On ne soulignera jamais assez que ['utilisation de normes technologiques ouvertes pour 'émission, le stockage, le
partage et la vérification des justificatifs numeérigues est la condition préalable a la concrétisation de ces avantages
de la technologie blockchain (Jagers, 2018;;,¢)). Comme tout autre type de logiciel, une blockchain peut fonctionner
en vase clos s'il n'existe aucun moyen de rendre les données gu'elle référence communicables a autrui. Il est
donc logique que le développement de normes ouvertes partagées pour les justificatifs verifiables soit l'un des
domaines de la technologie blockchain qui évolue le plus rapidement.

Les normes W3C, qui concernent les justificatifs vérifiables et les identifiants décentralisés décrits dans la section
précédente, enregistrent aujourd’hui certaines de leurs premiéres applications dans le secteur de ['éducation. Le
travail de vérification des titres de compétences numériques effectué depuis des années par les établissements
d'enseignement, les organisations a but non lucratif et les entreprises de technologie éducative a jeté les bases
de la formulation des normes du W3C. Le MIT et la société Learning Machine ont développé une premiere version
des titres de compétences Vvérifiables, Blockcerts (Blockcerts, s.d.;111}), spécifiquement pour les certificats d'études
tels que les dipldmes et les relevés de notes. Blockcerts est, lui, issu de la norme Open Badges pour les justificatifs
numérigues portables, qui a été lancée par la Fondation Mozilla en 2011 et est passée sous la tutelle d'IMS Global
en 2017 (Wikipedia, s.d.(112)).

Blockcerts a apporté des améliorations notables a Open Badges en matiére de sécurité et de portabilité, ce qui a
permis son utilisation pour un plus large éventail de cas de certification a enjeu élevé, comme les dipldmes et les
relevés de notes (Federation of State Medical Boards, 2019;;15)). Les bibliothéques de référence Blockcerts ont été
publiées en 2016 sous une licence MIT de logiciel libre et en code source ouvert (Learning Machine Newsroom,
2016(;14)- En 2017, Learning Machine a été la premiére entreprise a lancer une plateforme commerciale d'‘émission
de Blockcerts, gu’elle a vendue a des établissements d’enseignement pour la délivrance de diplémes numeériques et
d'autres certificats éducatifs (Hyland Credentials, s.d.;115)). D'autres entreprises lui ont rapidement emboité le pas,
et certains établissements ont également développé leurs propres plateformes d'émission Blockcerts (McMaster
University Office of the Registrar, s.d.;14 ; Universidad Carlos Il de Madrid, 2018;;17;). Dans un projet connexe, le
gouvernement de Singapour a embranché le code de base de Blockcerts pour créer ses propres normes ouvertes
pour les justificatifs numériques, OpenCerts (OpenCerts, s.d.[;1g). En 2020, Learning Machine a été racheté par la
société de services de contenu Hyland et rebaptisé Hyland Credentials.

Alors que la spécification W3C des justificatifs vérifiables est bien rodée, les dépositaires de Blockcerts et d'Open
Badges (ainsi que d'OpenCerts) se sont engagés a mettre a jour les normes pour qu'elles soient conformes &
cette spécification. C'est possible, car la spécification VC est suffisamment souple pour s'adapter a de nombreux
types de justificatifs différents. La standardisation de ['utilisation des VC dans le secteur de 'éducation permettra
d’améliorer considérablement l'échange de justificatifs et linteropérabilité entre les plateformes logicielles
(T3 Innovation Network, 2020;0;1). En outre, le travail effectué pour normaliser les définitions des titres et certificats
éducatifs facilitera considérablement le traitement et l'échange des dossiers scolaires entre les établissements et
au-dela des frontieres.

Les avantages de l'utilisation de la technologie blockchain en combinaison avec ces normes ouvertes émergentes
pour les diplémes sont notamment les suivants : éliminer la fraude aux dossiers ; rationaliser et réduire le co(t du
partage et de la vérification des dossiers, et rendre aux individus le contréle sur leurs données personnelles tout
en réduisant le risque pour les établissements.
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Eliminer la fraude aux diplémes

Situation actuelle

La fraude aux dossiers universitaires est omniprésente. Des études estiment que plus de 100 000 diplémes sont
simplement achetés chaque année aux Etats-Unis (Accredited Online Colleges, s.d.ri19) ; ce chiffre concernerait
plus de la moitié de tous les doctorats (Ezell et Bear, 2012;1,0)). En outre, la validation de l'authenticité d'un dossier
est un processus distinct de la validation de l'authenticité d'un établissement : on peut acheter un « vrai » dipldme
aupres d'un faux établissement, et également de faux dipldmes qui semblent provenir de vrais établissements.
En 2012, on comptait plus de 3 300 universités non reconnues dans le monde, dont beaucoup n’étaient que des
usines a diplémes (Ezell et Bear, 2012}1,) ; aujourd’hui, ce nombre est probablement beaucoup plus élevé.
En outre, des étudiants cherchant a augmenter leurs chances d’étre admis dans certains emplois ou programmes
d'études peuvent modifier des dossiers universitaires dans de véritables établissements. Ce probléme est si aigu
dans certaines régions que certains établissements secondaires ont tout simplement cessé de délivrer des relevés
de notes (Smolenski, 2018,1}).

Les licences professionnelles sont tout autant falsifiées que les dossiers universitaires. Rien qu'aux Etats-Unis,
une étude de l'Université d’Etat de ['Ohio a estimé que jusqu'a 2 millions de praticiens dans les soins de santé
exerceraient avec des diplémes falsifiés ou des licences frauduleuses (Gibson, 2017};,,)). Des reportages font
régulierement surface dans des pays du monde entier sur des praticiens exercant sans licence ou avec des licences
falsifiées (Gibson, 201745 (CNN, 2020;;53)). Pour les raisons susmentionnées, un écosystéme d'organisations de
vérification des titres a vu le jour pour valider 'authenticité des établissements et des dossiers ; toutefois, leur
efficacité reste limitée.

Le probleme de la fraude aux dossiers universitaires et des établissements d'enseignement supérieur non
accrédités délivrant des diplémes sans valeur a limité les avantages de l'internationalisation de l'enseignement
supérieur (OECD, 2004;,4). En 2005, 'UNESCO et 'OCDE ont publié des « Lignes directrices pour des prestations
de gualité dans 'enseignement supérieur transfrontalier », qui ont été suivies par la mise en place d'une base de
données des établissements accrédités qui est maintenue par 'UNESCO (OECD, 2005;;,5)). Il est, toutefois, difficile
d'exploiter cette base de données et de la mettre a jour.

Blockchain et normes ouvertes

La blockchain fournit une infrastructure de vérification décentralisée et transnationale permettant d'éviter la
fraude, de faciliter la mobilité internationale des étudiants et de protéger le public contre les praticiens possédant
de faux titres partout dans le monde. Les technologies blockchain, utilisées en combinaison avec des normes
ouvertes de premier plan comme Blockcerts et Verifiable Credentials, font appel a une cryptographie avancée
en association avec des signatures numériques pour valider a la fois la provenance d'un titre (linstitution qui
l'a délivré) et le destinataire officiel (& qui il a été délivré). Les signatures numériques et les données hachées,
combinées a un registre immuable de la blockchain, garantissent qu'un justificatif n'a pas été falsifié. La vérification
décentralisée permet a n'importe quel tiers (employeur, gouvernement, établissement ou individu) de vérifier si
un justificatif a réellement été délivré par l'organisation concernée a la personne concernée et si des modifications
ont été apportées au justificatif depuis sa délivrance. L'annulation et l'expiration des justificatifs peuvent également
étre validées instantanément avec un niveau de conflance maximal. De méme gque ces normes techniques peuvent
étre utilisées pour valider les titres délivrés aux personnes, elles peuvent également servir a valider l'origine
institutionnelle de ces titres, y compris des éléments tels que le statut de certification.

Rationaliser et réduire le coit du partage et de la vérification des documents

Situation actuelle

Aujourd’hui, une personne qui postule un emploi ou veut poursuivre ses études doit demander son dossier scolaire
officiel a l'établissement ou elle a étudié, souvent moyennant des frais, selon le pays ou l'établissement. Elle doit
également demander que son dossier soit envoyé a ['établissement dans lequel elle postule. C'est l'établissement
initial ou un fournisseur de logiciels avec lequel 'établissement est sous contrat qui s'acquitte de cette tache.
L'établissement destinataire valide ensuite le justificatif en vérifiant son authenticité a l'aide de la solution du
fournisseur de logiciels, en contactant l'établissement ou en vérifiant aupres d'un organisme tiers de verification
des justificatifs. Ce processus prend du temps et est souvent colteux.
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Il s’agit la du sceénario idéal, dans lequel linstitution émettrice existe toujours et est en mesure de localiser, de
valider ou d'envoyer les documents a l'institution destinataire (partie utilisatrice). Cependant, dans de nombreux
cas, notamment dans les pays ou des troubles politiques ou des catastrophes naturelles ont eu lieu, les documents
ont été détruits et les institutions émettrices peuvent ne plus opérer. De nombreux détenteurs de documents (les
titulaires des documents) se verront alors refuser des occasions d'emploi, de résidence, de naturalisation ou de
poursuite d'études parce que leurs qualifications ou méme leurs identités ne peuvent étre validées.

Lorsque les documents qui doivent étre vérifiés ont été délivrés dans un pays étranger, un processus encore
plus complexe appelé apostille doit étre mis en ceuvre. En 1961, un groupe de pays a signé un traité supprimant
l'obligation de légaliser les actes publics étrangers (Hague Convention, 1961(;5)). Les pays signataires de la
Convention Apostille ont recours a un processus d'apostille pour authentifier les documents émis par les autorités
compétentes. Les pays qui ne sont pas signataires de ladite Convention exigent un certificat d’authentification des
autorités fédérales du pays émetteur pour valider 'authenticité d'un acte public étranger (US Department of State,
Bureau of Consular Affairs, s.d.;,7). Le processus d'authentification consiste a transmettre le document physique
original, souvent accompagné d'un formulaire de demande et d’'une taxe, a une institution gouvernementale
habilitée a délivrer l'apostille ou le certificat d’authentification. Cette institution appose ensuite un cachet sur le
document ou produit un certificat et renvoie le(s) document(s) par courrier au destinataire, qui doit ensuite les
transmettre aux autorités du pays étranger dans lequel il a Uintention de vivre, de travailler ou d'étudier. Cette
procédure prend en moyenne plusieurs mois et entraine un codt financier pour le bénéficiaire. Si les documents ne
peuvent pas étre authentifiés, le bénéficiaire perd des occasions de voyage, d’emploi ou d'études.

Blockchain et normes ouvertes

La combinaison de la blockchain et des normes ouvertes permet aux établissements émetteurs de ne délivrer les
dossiers aux destinataires qu'une seule fois. Ensuite, les destinataires peuvent prouver de maniére cryptographique
gue celui-ci leur a été délivré et par quel établissement. Les destinataires peuvent partager leurs dossiers a leur
gré, et méme choisir les données a divulguer. Les dossiers peuvent étre vérifiés par toute personne a qui le
destinataire en accorde l'acces, instantanément et gratuitement. Cela simplifie non seulement la validation des
titres universitaires, comme les diplémes et les relevés de notes, mais aussi de tout document devant étre apostillé
(ainsi que le certificat d'apostille lui-méme). En 2020, les sociétés Hyland et Hedera Hashgraph ont annoncé une
preuve de concept pour ancrer les apostilles électroniques dans une blockchain en partenariat avec le Secrétaire
d’Etat du Texas (Texas Blockchain Council, 2021 [128))- Cette preuve de concept s'appuie a la fois sur des justificatifs
vérifiables et sur le hachage de fichiers PDF, ainsi que sur une gestion du flux de travail basée sur des applications
pour rationaliser et automatiser une grande partie du processus d'émission et de vérification des apostilles.

Grace a l'authentification par blockchain selon des normes ouvertes, méme si une institution émettrice cesse
d'opérer, si des dossiers sont perdus ou si le fournisseur de logiciels dont le produit a été utilisé pour émettre
de telles authentifications numériques n'existe plus, le destinataire possede toujours des versions vérifiables de
ses dossiers et peut les partager et les vérifier a sa guise. Comme les justificatifs vérifiables sont aussi lisibles
de maniere automatique, les établissements qui vérifient les dossiers entrants peuvent les présélectionner en
fonction des qualifications des candidats pour des programmes d'études particuliers. Cette approche réduit
considérablement les frais généraux de 'établissement d’accueil liés a la validation des dossiers, tout en éliminant
les frustrations pour les bénéficiaires qui cherchent des possibilités d’apprentissage supplémentaires.

Lorsque des normes de vérification des titres de compétences sont utilisées, il importe peu gue l'organisation
devant vérifier un titre soit située dans le méme pays ou dans un pays différent de celui dans lequel il a été
délivré. Toute autorité d'un pays étranger peut valider les documents d'identité et les qualifications d’un individu
en vérifiant ['authenticité du document, les identifiants cryptographiques de U'émetteur et du destinataire, et le
statut du dossier. En bref, ['utilisation de la blockchain combinée a des normes ouvertes pourrait, au fil du temps,
réduire considérablement, voire éliminer, la nécessité d’'un processus international d'apostille ou de certificats
d'authentification.

Les normes ouvertes pour la certification basée sur la blockchain sont donc susceptibles d'accroitre la conflance
dans le processus d'immigration et les voyages internationaux en général. C'est la raison pour laquelle des
organismes gouvernementaux comme le ministére américain de la Sécurité intérieure ont investi dans le
développement de justificatifs vérifiables et d’identifiants décentralisés : ils les considerent comme des normes
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technologiques anti-contrefacon & utiliser par des agences fédérales comme les douanes (Customs and Border
Protection) et la sécurité dans les transports (Transportation Security Administration).

En fin de compte, ['utilisation de dossiers numérigues vérifiables, rendue possible par la technologie blockchain
et les normes ouvertes, réduira considérablement les frais généraux humains et technologiques actuellement
associés a la validation des dossiers émis a la fois sur papier et sur formats numériques classiques.

Rendre aux individus le contréle de leurs données tout en réduisant le risque pour
les établissements

Situation actuelle

Aujourd’hui, les personnes peuvent avoir en leur possession des copies ou méme des originaux de leurs dossiers
officiels, mais elles ne peuvent généralement pas les faire valider par un tiers sans demander au préalable aux
institutions qui ont délivre ces dossiers de les authentifier a nouveau ou de renvoyer des versions authentifiees de
ces dossiers. Cela rend souvent les dossiers officiels en possession de l'individu sans valeur fonctionnelle. Cette
situation prive le titulaire des dossiers de sa capacité a les partager et a les vérifier, et il se retrouve a dépendre
des institutions émettrices et des organismes de vérification tiers. En quelque sorte, les individus ne sont pas
réellement propriétaires de leurs dossiers, méme si ces derniers sont en leur possession.

La situation actuelle accroft également la responsabilité des institutions, qui sont chargées de conserver et de
valider a vie les dossiers officiels pour le compte de leurs bénéficiaires. Non seulement ces institutions doivent
conserver et sauvegarder des masses croissantes de données personnelles, mais comme ce sont elles qui
communiquent les documents au nom des individus, elles doivent se conformer a des réglementations onéreuses
pour protéger la vie privée des personnes concernées. Les amendes pour mauvaise gestion des données peuvent
étre particulierement élevees, en particulier dans le cadre d'une nouvelle législation telle que le Reglement général
sur la protection des données (RGPD) de 'UE.

Blockchain et normes ouvertes

Une fois qu'un justificatif ancré dans la blockchain est délivré a un individu a l'aide de normes ouvertes, celui-ci est
en possession d'un fichier numérique qui atteste de la provenance et de l'intégrité du justificatif, ainsi que de sa
détention. Les individus disposent désormais d'un dossier utilisable qu'ils peuvent communiquer instantanément,
sans frais, a qui ils veulent. Les dossiers numériques de la blockchain peuvent étre réutilisés indéfiniment sans
gu'il soit nécessaire de les réémettre ou d'obtenir une validation supplémentaire de la part de ['autorité émettrice
ou de toute autre partie.

Puisque le lieu de propriété et de partage des dossiers se déplace vers l'individu, tandis que la vérification est
décentralisée, les institutions émettrices n'ont plus besoin de communiquer les dossiers pour le compte de leurs
bénéficiaires et peuvent réduire considérablement les frais de maintenance des dossiers internes. Il n'est donc
plus nécessaire de stocker de grandes quantités de données a caractére personnel pendant de longues périodes et
la gestion des données institutionnelles s’en trouve simplifiée, car les circonstances dans lesquelles une institution
doit partager les données a caractére personnel d'un bénéficiaire sont considérablement réduites.

Résumé

Les avantages de la technologie blockchain en combinaison avec des normes ouvertes pour la vérification de
titres de compétences et diplémes - comme les justificatifs vérifiables W3C et les identifiants décentralisés, entre
autres - constituent une liste impressionnante qui peut étre regroupée en trois grandes catégories :

1. Sécurité. Les normes ouvertes pour la vérification par blockchain empéchent la fraude, atténuent les
risques pour les institutions qui émettent et valident les documents officiels : elles protégent les titulaires
de qualifications ainsi que la réputation des prestataires de services éducatifs. A mesure que ['adoption de
justificatifs vérifiables augmentera, leur utilisation dans la vérification de titres et diplémes, la sélection et
'embauche deviendra probablement une bonne pratique dans le secteur, voire une obligation (égale.

2. Bien public. Les dossiers blockchain qui utilisent des normes ouvertes lévent les obstacles qui génent ['acces
aux débouchés et facilitent le développement économique en augmentant la confiance dans les institutions
et dans les qualifications de la main-d’'ceuvre tout en atténuant les effets dévastateurs des conflits politiques
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et des catastrophes naturelles. Lorsque les individus contrélent leurs propres dossiers, ils sont libres de
continuer a les utiliser n'importe ou dans le monde, tandis que les parties utilisatrices peuvent avoir une
confiance absolue dans les titres de compétences délivrés n'importe ou.

3. Efficacité. Les dossiers blockchain qui utilisent des normes ouvertes augmentent considérablement U'efficacité
et la facilité de la gestion des dossiers : la nécessité de réémettre ou de vérifier manuellement les documents
diminue drastiquement ; la nécessité d'utiliser d'autres formats de dossiers disparait au fil du temps et la
communication et la vérification des dossiers sont instantanées et gratuites. Des processus tels que les
transferts de crédits, qui sont notoirement complexes et longs pour les établissements d'enseignement,
peuvent étre automatisés avec l'arrivée de contenus de cours vérifiés et lisibles par machine.

Ces avantages font ['objet d'un consensus croissant. Un récent rapport du T3 Innovation Network de la Fondation
de la Chambre de commerce des Etats-Unis sur les avantages de ['adoption d'approches autosouveraines pour les
dossiers des apprenants les résume comme suit :

* « Les apprenants décident des personnes qui peuvent accéder a leur(s) dossier(s), y compris de certains
aspects de leur dossier, et a quel moment ces personnes sont autorisées a y accéder.

* |'authentification est sécurisée par cryptographie, le plus souvent sur des registres distribués, ce qui rend les
justificatifs vérifiables et accessibles, quel que soit 'état de l'organisme émetteur au moment de la vérification.

* La vérification en ligne des apprenants et des émetteurs peut étre sécurisée et rationalisée.

* Lesjustificatifs vérifiables peuvent prendre en charge la vérification de formations non traditionnelles et tiennent
compte de différentes formes d'apprentissage dans divers contextes. » (T3 Innovation Network, 2020(;¢17).

Les avantages de la vérification des titres et diplémes qui s’appuie a la fois sur la technologie blockchain et sur
des normes ouvertes en font un élément précieux des projets de numeérisation pour toute institution qui émet
ou valide des documents officiels. Il s'agit la de la condition préalable a la création d’'un écosystéeme mondial
véritablement interopérable pour les titres et certificats numérigues dans lequel n'importe qui peut échanger des
dossiers académiques avec n'importe qui d’autre et les examiner et les vérifier instantanément sans crainte de
fraude. En raison de leurs investissements massifs dans ces technologies, les prestataires de services éducatifs
ont été parmi les premiers a mettre en ceuvre des programmes de vérification de titres par blockchain. La section
suivante passe en revue plusieurs exemples d'établissements d’enseignement qui se sont engagés dans cette voie.

Déploiement dans la vie réelle

Toute situation dans laquelle la fraude doit étre évitée justifie l'utilisation potentielle de la blockchain. En effet,
comme les sections précédentes ['ont expliqué, la blockchain est avant tout une infrastructure de vérification des
informations. Pour cette raison, la blockchain est appelée a révolutionner toutes les « industries qui reposent
sur la confiance », de la banque a l'assurance en passant par le maintien de l'ordre, les soins de santé et la
gestion de la chaine d'approvisionnement (McCauley, 2019(;,5)). C'est toutefois le secteur de 'éducation qui a été a
('avant-garde de ['adoption de la technologie blockchain, car la veérification des titres universitaires continue d'étre
un besoin permanent et pressant (Grech et Camilleri, 2017(;50)).

Mais la vérification des qualifications est un besoin qui va bien au-dela du secteur de 'éducation ; les employeurs
du monde entier ont un intérét évident a recevoir des titres de compétences dans lesquels ils peuvent avoir le
plus haut degré de confiance. Des institutions multilatérales comme la Bangue interaméricaine de développement
ont compris que la vérification du capital humain d'une maniere efficace est l'un des moyens les plus faciles de
créer la confiance dans une économie mondiale (Cabrol, 2018(;5;)). Dans cette perspective, 'American Council
on Education observe que « la blockchain, en particulier, est prometteuse pour la création de connexions plus
efficaces et durables entre le secteur de 'éducation et le monde du travail. Elle peut fournir le tissu technologique
permettant aux travailleurs déplacés de traduire leurs compétences en vue de nouvelles occasions d'éducation
ou d’emploi, et peut avoir une valeur particuliere pour ceux qui sont actuellement mal desservis par le paradigme
éducation-emploi actuel. » (Lemoie et Souares, 2020,,). En particulier, l'évolution vers un modéle d'apprentissage
tout au long de la vie et la mobilité toujours plus grande des apprenants et des travailleurs font des titres de
compétences vériflables une condition préalable a l'essor économique au XXI¢ siécle. Le terme « écosysteme » est
fréquemment utilisé par les technologues de la blockchain, les employeurs et les établissements d’enseignement
pour décrire ['état idéal de ['échange et de la vérification des titres de compétences.
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La section qui suit présente plusieurs exemples de mises en ceuvre réelles de la veérification de titres de
compeétences baseée sur la blockchain, provenant de pays du monde entier. Il faut noter que tous les projets qui ont
été mis au point a ce jour n'ont pas encore de véritables utilisateurs (ou clients, s'ils sont commerciaux). Certains
de ces projets ont été annoncés, mais peu d'informations publiques sont disponibles sur leur mise en ceuvre ou
leur adoption. Cette liste doit étre considérée comme un instantané du marché de la vérification des titres par
blockchain dans les premiéres années de son développement, étant entendu que ce paysage continuera a évoluer
rapidement.

Etats-Unis

On peut considérer que c'est au MIT que sont nées les normes techniques ouvertes pour les titres numériques
vérifiables. En 2015, la division Learning Initiative du MIT Media Lab a commencé a travailler sur un projet visant a
ancrer les titres universitaires dans la blockchain (MIT Media Lab, s.d.(3)). Peu apreés, la société Learning Machine
(depuis 2020, Hyland Credentials) s'est associée a cette équipe pour mener a bien le projet (MIT Media Lab, s.d.(133).
En 2016, Blockcerts, la norme ouverte pour les justificatifs numériques, a été publiée sous une licence MIT Free and
Open Source Software (FOSS) sur blockcerts.org (Blockcerts, s.d.;11)). En 2017, les bibliotheques de références
Blockcerts ont permis a quiconque de créer ses propres applications logicielles pour émettre, stocker, partager et
vérifier des justificatifs numeérigues sécurisés. La technologie des justificatifs vérifiables a été intentionnellement
publiée en code source ouvert afin d'éviter 'enfermement propriétaire des fournisseurs et de créer un écosysteme
ouvert pour les applications de vérification. Blockcerts est également neutre par rapport aux blockchains, ce qui
signifie gqu'il prend en charge 'ancrage dans la plupart des types de réseaux de blockchains. Les implantations
actuelles incluent Bitcoin, Ethereum (Learning Machine, 2018;3,), et Hyperledger Fabric (Castro-Iragorri,
2018(135)). En 2017, Learning Machine a lancé un systéme commercial de vérification de titres de compétences.
En 2019, elle a annoncé gu’elle mettrait a jour Blockcerts pour qu'il devienne un justificatif vérifiable basé sur le
W3C (Jagers, s.d.[134)-

Un certain nombre d'universités américaines et d'établissements, de la maternelle a la terminale, ont délivré des
titres de compétences a 'aide de Blockcerts a leurs étudiants et diplomés (Hargrave et Karnoupakis, 2020;;37)).
Il s'agit notamment du MIT (Durant, 2017};3g)), de la SNHU (Kelly, 2018[;3¢7), des écoles publiques de 'Union a
Tulsa, en Oklahoma (Friedman, 201940, de U'Université ECPI (Southside Daily Staff, 2018(,1)), de U'Université
Maryville (Learning Machine Company Newsroom, 2019;,7)) et du Central New Mexico Community College (Salas,
2018(1,37). En 2020, la premiére mise en ceuvre & l'échelle d’'un Etat de la vérification de titres de compétences
par blockchain aux Etats-Unis a été lancée par le département de l'enseignement supérieur du Nouveau-Mexique
(Hyland Newsroom, 2020;; ).

En février 2020, un consortium d'institutions de recherche du monde entier a annoncé l'arrivée de bloxberg, un
embranchement de Blockcerts congu pour ancrer la preuve de la recherche scientifigue dans un réseau blockchain
privé (Bloxberg, 2020} s).

Une multitude de nouveaux projets voient également le jour. En février 2020, le Digital Credentials Consortium
(DCC) a publié un livre blanc sur linfrastructure d'authentification numérique de 'avenir, conforme au modeéle
Verifiable Credential du W3C et au réglement général sur la protection des données de I'UE (Digital Credentials
Consortium, 2020[146]). En 2018, le MIT et onze autres universités internationales d'Allemagne, du Canada, des
Etats-Unis, d'ltalie, du Mexique et des Pays-Bas ont fondé le Digital Credentials Consortium afin de développer
une infrastructure permettant de délivrer, de partager communiqguer et de vérifier les justificatifs numériques des
résultats universitaires dans l'enseignement supérieur. Un rapport publié par le Conseil américain de 'éducation et
le Bureau des technologies éducatives du ministére américain de l'Education fournit un apercu utile des initiatives
de vérification de titres par blockchain aux Ftats-Unis (Lemoie et Souares, 2020, -

* Workday Credentials est une plateforme de vérification de dossiers ancrés dans la blockchain utilisant la norme
W3C Verifiable Credentials (Workday Credentials, s.d.;;47))- Elle utilise la version privée d’une implantation de
Hyperledger Fabric pour ancrer les dossiers (Ledger Insights, 2020 4g; ; Meetup, 2020 497)-

* Pistis.io fournit des portefeuilles web et mobiles permettant aux destinataires de télécharger des documents et
de les hacher dans une blockchain développée avec Hyperledger Fabric (Pistis.io, s.d.15q).

* Greenlight fournit un réseau blockchain actuellement utilisé par cing districts scolaires indépendants du nord
du Texas pour échanger des dossiers scolaires et permettre aux éléves a faible revenu de soumettre leur
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candidature dans plusieurs universités en méme temps. Le réseau est une implantation privée de Hyperledger
Fabric (Lemoie et Souares, 2020(,,).

* Salesforce a lancé le Trusted Learner Network, un réseau blockchain privé fonctionnant avec Hyperledger
Sawtooth.

« ['Université d'Etat de I'Arizona utilise actuellement le Trusted Learning Network de Salesforce pour envoyer les
dossiers de cours validés aux établissements de deux ans d'ou proviennent les étudiants (Lemoie et Souares,
202044)-

* ODEM et BitDegree incluent également la vérification de titres de compétences parmi les fonctionnalités de
leurs plateformes éducatives hébergées sur Ethereum.

* La Faculté d'Information de l'Université d'Etat de San Jose a introduit une demande de subvention pour utiliser
un résolveur universel SSI afin de « permettre aux personnes possédant des titres numériques vérifiables
d'avoir accés aux ressources de toutes les bibliothéques participantes. » (Lemoie et Souares, 2020(,,).

* La Learning Economy Foundation participe a la mise en ceuvre du Trusted Learner Network de l'Université
d’Etat de U'Arizona (Arizona State University, s.d.i51). Elle dirige également des projets de Vvérification par
blockchain au Colorado (Learning Economy Foundation, s.d.[152]), au Dakota du Nord (le ND ILR Co-Lab) ((s.a.),
s.d.;1s3), en Floride (le Broward County OpenCLR Lab) (Learning Economy Foundation, s.d.(;54)), et dans la région
Asie-Pacifique (Asia-Pacific AP Lab) (Learning Economy Foundation, s.d.(;ss)).

Canada

Il semblerait que le gouvernement du Canada ait pris la téte au niveau international en termes d'applications
de vérification autosouveraines. En 2018, le Bureau de lidentité numérique du Secrétariat du Conseil du Trésor
du Canada a publié « La vision de lidentité numérique digne de confiance du Canada », un court métrage
présentant un avenir dans lequel les citoyens peuvent demander et gérer une variété de services et de prestations
gouvernementaux en ligne en utilisant des formes d'authentification privées et sécurisées (Treasury Board of
Canada Secretariat, 2018[;5,)). La province de la Colombie-Britannique a été parmi les premiéres a mettre en
ceuvre un projet de validation numérique en direct a l'aide de SSI : 'OrgBook, qui utilise Hyperledger Indy pour
gérer des justificatifs vérifiables pour plus d'un million d'entreprises actives dans la province (Lemoie et Souares,
202044)-

En 2019, linitiative Nuage de Talents du gouvernement du Canada a commencé a certifier les travailleurs du
secteur public « agents libres » en utilisant Blockcerts (Benay, 20197, ; Talent Cloud | Nuage de talents, 2018;;57).
Nuage de talents est un marché de talents du secteur public qui réimagine un écosystéme de reconnaissance des
compétences et des titres de compétences pour la fonction publique du Canada (Government of Canada Talent
Cloud, s.d.js¢) ; Greenspoon, 2018[;5¢; ; World Government Summit et al.,, 2018[;4q)). Les travailleurs du secteur
public peuvent gérer leur profil dans le Nuage de Talents. Celui-ci comprend les qualifications et 'expérience
validées, qui servent de preuve de compétence lorsqu’ils postulent tout emploi dans le secteur public.

L'Université McMaster a Hamilton, en Ontario, a également construit son propre systeme de délivrance de
Blockcerts, qui est utilisé pour délivrer des dipldmes numériques aux étudiants diplémés aujourd’hui (McMaster
University Office of the Registrar, s.d.114)).

Plus récemment, ['Association des registraires des universités et colléges du Canada (ARUCC) a annoncé un
partenariat avec Digitary pour créer un réseau national de validation pour les établissements d’enseignement
supérieur canadiens (Hamdani, 2020(;,+). Digitary s'est, a son tour, associé a Evernym pour mettre en ceuvre une
solution de validation basée sur la blockchain (Crace, 2019(1,2)). Les solutions d'Evernym mettent en ceuvre les
titres de compétences vérifiables du W3C en s’appuyant sur les réseaux blockchain Sovrin et Hyperledger Indy.

Union européenne et Royaume-Uni
Au sein de U'Union européenne, Malte a été le pays le plus prompt dans 'application de la blockchain pour la

délivrance et la validation de titres scolaires. Depuis 2017, Malte se fait appeler « l'lle de la blockchain » en raison de
la décision du Premier ministre Joseph Muscat de se lancer dans le « risque calculé » d'investir dans la technologie
blockchain pour lutter contre la corruption, réduire la bureaucratie et diversifier le secteur technologique en plein

essor du pays (AL Ali et van der Walt, 201843)). En janvier 2017, le ministére de 'Education et de 'Emploi (MEDE)
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de Malte a commencé a mettre en ceuvre le premier projet pilote national au monde de délivrance de titres
universitaires sur une blockchain (Sixtin, 2017144 ; Cocks, 2017}145)). Depuis lors, la portée du projet s'est élargie
pour inclure tous les établissements d'enseignement de Malte (Sansone, 2019;44)-

En Espagne, le réseau blockchain Alastria a été congu et construit par un consortium de plus de 500 entreprises,
institutions gouvernementales et universités dans le but de faciliter les services numériques, y compris la
certification de dipldmes universitaires (Alastria, s.d.j49;). SmartDegrees a également vu le jour, utilisant la blockchain
Quorum basée sur Ethereum pour ancrer les titres de compétences numériques (SmartDegrees, s.d.(47)). Vottun
est une autre entreprise espagnole de certification par blockchain, qui utilise la blockchain publique Ethereum
(Vottun, s.d.[148))-

En Europe centrale, SAP a lancé sa plateforme de certification TrueRec en utilisant Ethereum ; ce projet a été
mené avec l'aide de 'Université KU Leuven (Jonkers, 2018[;497). La société slovéne Oxcert a créé sa propre norme
ouverte pour la tokénisation et le transfert de propriété des titres numériques ainsi que d'autres actifs numeérigues
(Oxcert, s.d.f170))-

Au Royaume-Uni, GradBase propose un systeme de certification par blockchain utilisant la blockchain Bitcoin
(GradBase, s.d.[;717). PwC UK a lancé « SmartCredentials », une plateforme de certification de titres de compétences
construite sur une version fermée d'Ethereum (PwC UK, s.d.;;7,)). Linitiative Open Blockchain de l'Open University
(The Open University, s.d.73) propose un certain nombre d'applications de certification par blockchain,
principalement a l'aide d'Ethereum : les Open Badges et les Blockcerts ancrés dans la blockchain. Parmi ces
applications, citons QualiChain (The Open University, s.d.;74)), plateforme de mise en relation des employeurs
et des demandeurs d'emploi, et PeerMiles (The Open University, s.d.;;7,), une initiative visant a reconnaitre les
dossiers professionnels des chercheurs. Il s'agit dans les deux cas de projets de recherche plutdt que d'applications
logicielles commerciales.

Toutes ces initiatives devront tenir compte de la normalisation introduite non seulement par le W3C, U'IEEE et 'ISO,
mais aussi par linfrastructure européenne de services blockchain (EBSI), un ensemble de réseaux blockchain
en cours de développement par la Commission européenne et l'European Blockchain Partnership, une coalition
d’Etats membres de 'UE qui se consacre & la recherche en matiére d'applications de la technologie blockchain
dans le secteur public. L'EBSI est financée par la Connecting Europe Facility, qui est chargée de soutenir le mandat
pour un marché unique numérique dans toute l'UE (CEF Digital, s.d.j40)). L'EBSI doit servir d'infrastructure pour les
services numeériques transfrontaliers. En ce sens, sa portée est similaire a celle du réseau espagnol Alastria, mais
avec un mandat paneuropéen. Un certain nombre de participants au projet Alastria coordonnent actuellement la
mise en place de U'EBSI.

L'EBSI utilise actuellement Hyperledger Besu (une implémentation fermée du code de base Ethereum) et
Hyperledger Fabric, mais son intention est de devenir neutre en matiére de blockchain. La documentation technique
de ce projet en code source ouvert est a la disposition du public (CEF Digital, s.d.;;75)). Les quatre utilisations
initiales visées par 'EBSI sont les suivants :

1. La notarisation de documents a des fins d'audit ;

2. La certification de diplémes ;

3. Le cadre européen d'identité autosouveraine (ESSIF) ; et

4. Le partage de données de confiance (Allen, 2016y;q0; ; CEF Digital, s.d.(7))-

La version 1.0 de 'EBSI a été lancée en février 2020, et les futures versions devraient s’échelonner chaque année
(Smolenski, s.d.;777). Des consultations de marché publiques ont été lancées dans le but de déterminer les futures
subventions de développement destinées aux entreprises privées qui ont l'intention de créer des services sur le
réseau.

'EBSI est distinct du projet Europass, une autre initiative de certification numérigue a ['échelle de 'UE. L'Europass
est supervisé par la direction générale de ['éducation et de la culture de la Commission et vise a rendre les
compétences portables et reconnaissables dans toute 'Europe. Depuis 2012, le portail web Europass permet
aux individus de créer un portefeuille électronique de leurs titres universitaires et autres qualifications, leur
« passeport européen de compétences ». Ces cing documents standard ne sont pas ancrés dans une blockchain,
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mais sont stockés au format XML et peuvent étre signés numeériguement par linstitution émettrice a l'aide de
clés de signature fournies par des autorités officielles dans le cadre du reglement elDAS pour lidentification
et les signatures électroniques. Grace a linitiative européenne sur les compétences, les qualifications et les
professions (ESCO), les détenteurs de profils Europass peuvent également étre dirigés vers des offres d'emploi via
la classification ESCO (European Commission, s.d.(17g).

En 2018, un ensemble d'exigences relatives aux documents Europass signés numériguement a été élaboré,
en s'inspirant largement du cadre de confiance elDAS. Cet ensemble d'exigences est désigné sous le nom
d'infrastructure européenne des titres de compétences numeériques (EDCI) (Everis (European Commission),
s.d.1797). Distincte de U'EBSI, 'EDCI n'utilise pas de blockchains pour la certification, a l'exception du statut accrédité
des autorités de délivrance. Ces dernieres doivent étre ancrées dans une blockchain, qui sera vraisemblablement
'EBSI a terme. L'EDCI est en fait une norme ouverte pour 'émission, la réception, le stockage, le partage et la
vérification de documents signés numériguement, un peu comme les blockchains et les Verifiable Credentials.
Toutefois, comme 'EDCI n'a pas été élaborée en partenariat avec le W3C, elle diverge de la spécification Verifiable
Credentials a plusieurs égards, notamment en exigeant 'utilisation de XML plutét que de JSON. Ces divergences
sont actuellement en cours de traitement au sein du groupe de la communauté des justificatifs vérifiables du W3C.

Moyen-Orient et Afrique du Nord

La région du Moyen-Orient et de UAfrique du Nord a montré un enthousiasme considérable pour la technologie
blockchain, notamment depuis I'annonce de la « stratégie blockchain 2021 » des Emirats arabes unis en 2018
(The United Arab Emirates’ Government portal, s.d.;;gqp). Cette initiative vise a transférer 50 % des transactions
gouvernementales vers une blockchain d'ici 2021 et a été étroitement associée a linitiative Smart Dubai 2021
(Smart Dubai 2021, s.d.;1g1)). Dans le cadre de sa stratégie en faveur de la blockchain, le gouvernement des Emirats
arabes unis a parrainé de nombreux concours de création de start-up afin d'identifier les fournisseurs locaux
susceptibles de fournir des services aux secteurs public et privé.

Educhain est un fournisseur situé aux Emirats arabes unis dans le domaine de la certification universitaire. Aprés
avoir remporté le concours de création d'entreprise Techstars, Educhain a mis en ceuvre plusieurs projets pilotes de
certification par blockchain avec des établissements d'enseignement des Emirats arabes unis dans l'enseignement
supérieur ainsi que de la maternelle & la terminale. Il s'agit notamment de ['Université des Emirats arabes unis
(UAEU, 2019[;g5)), de U'Université de Dubai (EAU) (CNN, s.d.[1g3)), et de VAMSI (AMSI, s.d.[1g4).

En 2020, l'entreprise Shahada a été mise sur pied (Smartworld, 2020;;g5)). Elle commercialise une plateforme SaaS,
également appelée Shahada, pour créer et délivrer des justificatifs numériques ancrés dans la blockchain. Son
site web indique que « Shahada s'appuie sur les normes ouvertes développées par le MIT » (Shahada, s.d.[;gs)-
Shahada est une coentreprise entre Smartworld, un important intégrateur de systémes des Emirats arabes unis,
et Grape Technology, une start-up basée aux Emirats arabes unis et spécialisée dans la technologie blockchain
(Shahada, s.d.[1g4)). L'entreprise a réussi a délivrer des titres de compétences ancrés dans la blockchain pour le
compte de 'Université de Dubai (Zawya, 2020(;47). Elle a également intégré sa plateforme a UAE Pass, qui assure
la vérification de l'identité des bénéficiaires pour les services gouvernementaux et commerciaux dans tout le pays
(Smartworld, 2020(;gs)).

En Egypte, la Zewail City of Science and Technology a signé un protocole d'accord avec la start-up Intelli Coders
pour construire « BlockCred », (Abdou, 2019}gg)), Un systéme de certification blockchain pour les programmes
d'éducation et de formation professionnelle de la ville de Zewail (BlockCred, s.d.1gq)). BlockCred est une DApp
construite sur la plateforme blockchain Blockstack.

La premiere université du Moyen-Orient a délivrer des titres universitaires ancrés dans la blockchain a été
['Université des sciences et technologies King Abdullah (KAUST) en Arabie saoudite (Company Newsroom of Learning
Machine, 2018;9)). En 2018, elle a fait appel a Learning Machine (désormais Hyland Credentials) pour délivrer ses
premiers diplémes numériques conformes a la blockchain. L'Université de Bahrein lui a rapidement emboité le
pas (Global Blockchain Business Council, s.d.;91)). Depuis novembre 2020, les deux universités poursuivent leurs
initiatives en matiere de délivrance de titres numériques.
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Ameérique latine et les Caraibes

Un nombre croissant d'initiatives de délivrance de titres de compétences par blockchain ont vu le jour en Amérigue
latine au cours des dernieres années. Les projets en cours de mise en ceuvre ont généralement employé la norme
ouverte Blockcerts pour la délivrance de titres de compétences numérigues. Il s'agit notamment de la délivrance
de diplémes numériques par Tecnoldgico de Monterrey, la premiére université de recherche technologique du
Mexique (Longino Torres, 2019;19.1). L'Universidad Auténoma de Nuevo Ledn a mis en ceuvre un projet de délivrance
de titres de compétences Blockcerts en partenariat avec Learning Machine via un partenaire local, SYSARTEC
(SYSARTEC, 2020;¢3)). Le ministere du Travail des Bahamas et le Caribbean Examinations Council ont également
fourni des pilotes Blockcerts pour la formation de la main-d'ceuvre, les certificats de fin d'études et les résultats
d'examen (Munro, 20184, ; Jamaica Observer, 2019;95)).

Un autre fournisseur de solutions proposant un systéme de certification Blockcerts dans la région est Xertify, une
entreprise de certification numérique située en Colombie (Xertify, s.d.;94). La Direccién Estatal de Profesiones
de 'Etat de Querétaro au Mexique utilise Xertify pour délivrer une Cédula Profesional (licence professionnelle)
numérique a de nombreux types de praticiens (La Fuente Querétaro, 2020},47; ; @profesionesgro, 2020¢g)). Xertify
travaille également avec des universités de la région, notamment l'Universidad ECCI (@xertifyco, 18 June 202099))
et 'Universidad Quindio (@xertifyco, 12 June 2020,0;) pour délivrer des diplémes numériques.

Prince Consulting, une société de services logiciels située en Argentine, a également mis en ceuvre des projets de
délivrance de titres de compétences Blockcerts pour des établissements d’enseignement par l'intermédiaire de sa
filiale OSCity (Prince Consulting, s.d.;01))-

Un important projet régional, parrainé par la Banque interaméricaine de développement, s'inspire d'Alastria :
LACChain. Sous la houlette d'un consortium d'organisations publiques et privées, le projet vise a construire une
blockchain pour la prestation de services commerciaux et publics dans la région (ConsenSys, 2020(5q)).

Asie et Pacifique

A Singapour, la délivrance de titres de compétences par blockchain a connu un rapide engouement. Quelques
start-ups éminentes ont créé des plateformes de délivrance de titres de compétences ancrées dans le réseau
Ethereum : Attores, une entreprise de développement de blockchain propose des « contrats intelligents en
tant que service », et Indorse, une plateforme réputée a été congue pour mettre en relation les candidats et les
offres d'emploi. En 2017, Attores a testé des dipldmes en blockchain avec l'Université technique de Ngee Ann
(McSpadden, 201750,)). Depuis leur lancement initial, Attores et Indorse ont fusionné, préservant la marque Indorse.
Celle-ci propose désormais un outil de développement professionnel pour les ingénieurs logiciels (Indorse, s.d.(203).
Dans le méme laps de temps, le gouvernement de Singapour a développé OpenCerts, une norme ouverte pour
la délivrance de titres de compétences numeérigues ancrés dans la blockchain, construite en embranchant et en
modifiant le code de base Blockcerts (OpenCerts, s.d.;11g)). Il @ depuis fortement encouragé les universités a utiliser
OpenCerts en établissant des partenariats avec des entreprises locales de développement de logiciels qui peuvent
construire des applications de délivrance de titres en utilisant les bibliotheques de référence en code source
ouvert d'OpenCerts (OpenCerts, s.d.;77).

En 2018, le ministére de ['Education de Malaisie a annoncé un projet de délivrance de titres universitaires sur la
blockchain NEM, mis au point par le Conseil des doyens des TIC des universités malaisiennes (Asia Blockchain
REVieW, 20]8[204]).

En 2019, Pallavan Learning Systems (PLS) est devenu la premiére institution de la maternelle a la terminale en
Inde - et potentiellement dans le monde - a délivrer des Blockcerts a ses éléves. La Pallavan School de Jhalawar,
au Rajasthan, et la Vasant Valley School de New Delhi ont délivré plusieurs types de justificatifs : certificats de fin
d'études, certificats de connaissances linguistiques, certificats de bonne conduite, lettres de recommandation et
fiches de notation dans cing domaines de développement (Company Newsroom of Learning Machine, 20200s)).

En 2019, 'Université des sciences et de la technologie de Hong Kong (HKUST) a commencé & délivrer des certificats
de réussite sous forme de Blockcerts en utilisant un systéme qu'elle a construit en interne (HKUST Academic
Registry, s.d.py0)- L'Université en question continue de faire évoluer le systéme pour délivrer des dipldmes et des
relevés de notes.
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Promouvoir le changement

"adoption de nouvelles technologies présente immanguablement des opportunités et des défis pour les institutions
qui cherchent a adapter les pratiques et les flux de travail actuels. Ces défis se répartissent en deux catégories :
les défis idéologiques et logistiques.

Les défis au niveau des idées comprennent :
1. La nécessité de penser autrement.

2. 'acceptation de nouveaux compromis : les nouvelles idées présentent des avantages et des inconvénients
par rapport au passé.

La difficulté a imaginer a quoi ressemblera le changement.
Le changement au niveau des roles et des responsabilités dans lesquels les gens peuvent se sentir a l'aise.
La difficulté a imaginer a quoi ressemblera le succes.

oo kW

La distinction a établir entre les moyens utilisés et les finalités poursuivies. On peut mieux arriver a ces fins
(cC'est-3-dire la sécurité, la responsabilisation, la confiance, ['atténuation des risques) en utilisant des moyens
différents de ceux employés aujourd’hui.

Les défis logistiques comprennent :

Comment mettre en ceuvre une nouvelle technologie et les processus qui y sont associés ?
Qu'advient-il de nos investissements dans les technologies existantes ?

Quel en sera le colt ?

Qui sera la pour nous guider et nous accompagner dans les changements a venir ?
Comment pouvons-nous utiliser nos ressources internes le plus efficacement possible ?

S T Gl

Pourrons-nous faire marche arriére et revenir aux anciennes méthodes si les changements ne fonctionnent
pas comme prévu ?

7. Existe-t-il des pieges ou des trucs cachés dont nous ne sommes pas conscients ?

Ces défis peuvent étre relevés par un leadership éclairé au sein des organisations, qui encadre les équipes
chargées de la mise en ceuvre des nouvelles technologies et les aide a comprendre a la fois le pourquoi (les idées)
et le comment (la logistique) du changement. Autrement dit, il faut promouvoir le changement a la fois de maniére
enthousiaste par rapport aux avantages et de maniére réaliste par rapport aux efforts a mettre en place pour que
l'aventure soit un succes.

Dans le cadre de la transition vers des titres de compétences vérifiables, deux grands groupes de parties
prenantes ont une influence considérable sur la maniere dont le changement s’opére : les décideurs politiques et
les établissements d’enseignement. La section qui suit présente quelques suggestions sur la maniére dont ces
groupes peuvent aborder la transformation technologique.

Que peuvent faire les décideurs politiques ?

Nombreux sont ceux qui se tournent vers les décideurs politiques pour savoir si ce qu'ils font est conforme
aux valeurs et aux lois de leur communauté ; on les sollicite également souvent pour des conseils normatifs :
que devrait-on faire ? De par leurs fonctions, ils devraient se concentrer sur les objectifs qu'ils ont en téte pour les
citoyens et se demander si une nouvelle technologie peut contribuer a atteindre ces objectifs.

Dans le cas des titres de compétences vérifiables, les avantages sont assez clairs : ils augmentent la confiance de
tous, accélérent les transactions économiqgues, simplifient le processus de candidature aux écoles et aux emplois,
facilitent la mobilité transfrontaliere et responsabilisent les titulaires de diplémes en leur procurant des documents
vérifiables portant sur l'apprentissage tout au long de la vie. Dans le domaine de l'éducation, il semble évident que
la mise en ceuvre de solutions de certification basées sur la blockchain profite aux établissements d’enseignement,
aux étudiants, aux employeurs et, par conséquent, a tout le tissu économigue.

Quand on examine les lois et politiques en vigueur, il est bon de se demander si une réglementation destinée a
atteindre un objectif particulier (par exemple, valider qu'un titre a été délivré par l'autorité compétente) ne dépend
pas en fait d'une mise en ceuvre technigue trop pointue. Une législation qui impose des mises en ceuvre technigues
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particulieres peut finir par étouffer l'innovation, car la technologie évolue a un rythme rapide qu'il est souvent
impossible d'anticiper. En regle générale, une politique efficace fournit un cadre de référence pour déterminer la
solution a un probleme, plutét que d'étre trop prescriptive quant a la solution elle-méme. Cette approche permet
aux individus de faire preuve d’ingéniosité tout en fixant des lignes directrices claires par rapport a ce qui est
également acceptable.

De par leurs fonctions politiques, les décideurs peuvent également déterminer comment les fonds sont alloués
aux projets basés sur les nouvelles technologies. Il peut s’agir de dépenses pour des initiatives de R-D, d'un fonds
d'investissement public fournissant des capitaux aux jeunes entreprises/start-ups, d'un investissement dans
('éducation et la formation au sein des communautés délaissées ou d’'un soutien a des projets pilotes basées sur
les nouvelles technologies ou a la mise en ceuvre de programmes déja au point.

Certains gouvernements peuvent choisir de financer la mise en place de leurs propres réseaux blockchain ou
de leurs propres normes technologiques. Toutefois, il faut garder a U'esprit que la valeur des titres numeérigues
vérifiables se fonde sur deux éléments importants : 1) la portabilité internationale et 2) l'indépendance de la
plateforme. Toute infrastructure technologique, gu’elle soit élaborée par le secteur public ou le secteur privé,
qui crée un enfermement propriétaire ou limite 'utilité au-dela des frontiéres, créera des difficultés d'adoption et
d'évolutivité. Elle engendrera également des tracasseries bureaucratiques supplémentaires, ce qui va a l'encontre
des avantages potentiels des titres de compétences vérifiables. En conséquence de quoi, les projets technologiques
menés par les gouvernements devraient suivre de pres les travaux des organismes de normalisation mondiaux
tels que le W3C, UIEEE, U'ISO et d'autres, afin de garantir que ce qui est développé a destination de leurs citoyens
soit utilisable au niveau international et sur toutes les plateformes logicielles.

Il faut également investir dans le temps et les efforts a déployer. Les décideurs politigues qui prennent le
temps de comprendre les motivations et les préoccupations des technologues qui travaillent sur de nouvelles
solutions peuvent contribuer grandement a accélérer le rythme de l'innovation a l'échelle locale. Grace a cette
attitude constructive, les responsables politiques ouvrent également la porte aux technologues afin que ceux-ci
comprennent également les préoccupations et les idées des premiers. Lorsque les décideurs et les technologues
se regardent en chiens de faience, la coopération stagne et la méfiance peut polariser toute une société. Le temps
passé a construire guelque chose ensemble, par-dela les différences d’opinion et de métier, est sans aucun doute
du temps bien employe.

Que peuvent faire les établissements d’enseignement ?

Lorsgu’on aborde ['utilisation des titres vérifiables ancrés dans la blockchain, 'une des premiéres choses que les
établissements d'enseignement peuvent faire est de reconnaftre que le paysage technologique est en train de
changer. L'économie du XXI¢ siécle aura besoin de justificatifs numériques portables et vérifiables, et les étudiants
les demanderont de plus en plus aux établissements qu'ils fréquentent. La pandémie de COVID-19, en particulier,
a mis en évidence la nécessité pour les établissements de délivrer des documents portables et sécurisés qui
peuvent étre regus, partagés et vérifiés a distance en toute sécurité. L'utilisation de la technologie blockchain ne
fait peut-étre pas partie des priorités des établissements d'enseignement, mais il est possible de s'informer sur les
solutions disponibles et de réfléchir aux meilleures pratiques de mise en ceuvre des aujourd'hui.

Quant a la question de savoir comment mettre en ceuvre la technologie, il existe de nombreuses approches.
Plusieurs solutions s'offrent aux établissements pour délivrer et vérifier les titres de compétences basés sur la
blockchain. Ceux qui optent pour des solutions basées sur des normes ouvertes, comme W3C Verifiable Credentials
et Blockcerts, ont deux possibilités : soit ils créent leurs propres applications pour la délivrance de titres en
utilisant les bibliotheques de référence en code source ouvert, soit ils prennent une licence pour un produit ou un
service fourni par une société privée et délivrent des enregistrements conformes aux normes. Ceux qui choisissent
des solutions qui ne s'appuient pas sur des normes ouvertes limitent leurs options aux services fournis par les
prestataires privés ou a des solutions idiosyncrasigues construites et gérées en interne. Notons que ces solutions
peuvent rencontrer a terme des problémes de portabilité des données et d'interopérabilité.

Quelle que soit la voie gu’elle choisisse, toute institution qui envisage de délivrer ses documents officiels a l'aide
de la blockchain peut s'inspirer des bréves recommandations suivantes.
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1. Identifiez les possibilités d’utilisation. La blockchain est la structure de vérification la plus sre disponible
pour les titres de compétences ; elle est donc la mieux adaptée aux documents qui doivent étre veérifiés
avec un haut degreé de fiabilité. Dans le domaine de 'éducation, ces documents comprennent, entre autres,
les dipldbmes et les titres de compétences, les relevés de notes, les certificats de fin d’études, les dossiers
complets des apprenants, les identifiants des étudiants et les résultats des examens. Pour les professionnels
de 'éducation, les brevets ou accréditations d'enseignement ou les certificats de formation professionnelle
continue sont des points de départ prometteurs. La blockchain est moins utile pour les titres de compétences
plus éphémeres qui ne nécessitent qu'une validation temporaire. Toutefois, ces derniers peuvent venir
« s'empiler » sur des titres de niveau supérieur ancrés dans une blockchain.

2. Inscrivez vos initiatives dans une perspective d'avenir en vous engageant dans des normes ouvertes. De
nombreux fournisseurs dans le secteur de lablockchain ont créé des solutions personnalisées dans lesquelles
les titres ne s'affichent et ne se vérifient que dans leur systeme logiciel ou leur réseau de blockchain. L'acces,
le partage et la vérification des informations d'identification sont donc liés a ce fournisseur en particulier.
Plutdt que de rendre 'utilisation des documents officiels de votre organisation dépendante d'un fournisseur
de logiciels et de courir le risque de devoir « refaire » une mise en ceuvre de certification numérigue si vous
changez de service, choisissez des architectures ouvertes pour inscrire votre solution de certification dans
la durée. Insistez sur ['utilisation de normes ouvertes (Blockcerts, justificatifs vérifiables) et de blockchains
qui sont soit publiques (comme Bitcoin ou Ethereum), soit fermées et privées, gérées par des institutions
ayant un mandat public, comme les gouvernements ou des consortiums d'organisations bien établies
(p. ex., 'EBSI). Cela augmente la probabilité que ces organisations disposent des ressources et de la stabilité
nécessaires pour gérer a terme un réseau de blockchain privé ou fermé qui colte cher.

Si vous choisissez de passer un contrat avec un prestataire pour gu'il vous fournisse une solution de vérification
blockchain plutét que d’en développer une vous-méme, vous trouverez ci-dessous une série de recommandations
utiles.

1. Choisissez un fournisseur de logiciels expérimenté dans la fourniture de solutions de certification basées
sur des normes ouvertes. Le marché des titres de compétences numériques est en pleine croissance, et
de plus en plus de fournisseurs proposent aujourd’hui des solutions. Certains d'entre eux s'engagent a
utiliser des normes ouvertes, et un plus petit nombre a de 'expérience dans la mise en ceuvre de projets de
certification numérique. Un fournisseur experimenté devrait étre en mesure de présenter des études de cas
dans lesquelles son logiciel a été utilisé pour mener a bien un projet de délivrance de titres numériques a
enjeu éleve. Il devrait ensuite pouvoir expliquer comment son processus pourrait étre adapté aux besoins
de votre établissement.

2. Sélectionnez un fournisseur qui vous aidera a mettre au point et & exécuter un plan de mise en ceuvre. La
délivrance de titres de compétences via la technologie blockchain est un domaine relativement nouveau.
Dans cette perspective, ne perdez pas de vue que la gestion du changement sera un élément important dans
le plan de mise en ceuvre. Demandez aux fournisseurs potentiels d’évoquer leur processus d'intégration et
de mise en ceuvre. Demandez également comment ils vous aideront a introduire cette nouvelle initiative de
certification parallelement a vos pratiques de certification actuelles. Comment allez-vous definir les objectifs ?
Comment allez-vous évaluer la réussite de votre projet ? Un partenaire solide doit étre en mesure de vous
aider a répondre a ces questions.

3. Prévoyez un budget pour votre projet de certification par blockchain. La certification par blockchain est un
domaine passionnant qui s'appuie sur une nouvelle technologie de pointe pour offrir une facilité d'utilisation
et une fiabilité inégalées en matiere de dossiers numériques. Il s'agit toutefois d'une technologie avancée,
et non d'un produit de base. Votre institution doit étre préte a réserver un budget annuel pour couvrir les
colts de linitiative ; de la méme maniére gue vous prévoyez un budget pour la délivrance de documents
électroniques sur format papier ou PDF. A terme, vous pourrez mettre en veilleuse les anciennes méthodes
de délivrance de titres et potentiellement réaliser des économies en passant entierement a un modele
de titres numeériques vérifiables. Le retour financier sur investissement variera en fonction des pratiques
actuelles de votre institution en matiére de certification de titres et diplémes, de la sélection de votre
fournisseur de titres par blockchain et du modele de mise en ceuvre. Vous pouvez demander aux candidats
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fournisseurs une analyse du retour sur investissement avant de choisir votre ou vos fournisseurs, mais
sachez que vous devrez pour cela révéler les codts actuels (en temps, en personnel et en argent) de vos
pratiques actuelles de certification.

Bien gu'il y ait toujours un coQt associé a l'adoption de nouvelles technologies, il est temps pour les établissements
d’enseignement de commencer la transition vers des titres vérifiables ancrés dans la blockchain. Non seulement
la prolifération de la fraude universitaire et professionnelle doit étre fermement éradiquée, mais la croissance
continue de la mobilité mondiale des apprenants et des travailleurs, ainsi que les déplacements massifs dus aux
conflits, aux catastrophes naturelles (y compris le changement climatique) et, plus récemment, a la pandémie,
font des titres vérifiables une condition préalable essentielle non seulement pour rationaliser le mouvement des
apprenants entre les établissements d'enseignement et des dipldmés vers 'emploi, mais aussi pour préserver
la sécurité publique alors que les gens vivent et travaillent dans des régions trés variées (Jagers, s.d.;,07). Les
établissements d’enseignement ayant été contraints de déplacer leurs opérations en ligne et de s'internationaliser
de maniere inédite en raison de la pandémie de COVID-19, le passage a des justificatifs numériques vérifiables fait
désormais partie intégrante de la stratégie globale de numérisation de tout établissement.

Conclusion

Le paysage mondial de 'éducation est en train d'évoluer rapidement. D'ici a 2030, plus de 7 millions d'étudiants
devraient se rendre a l'étranger pour faire des études supérieures (Holon I1Q, 2018,0g)). La croissance rapide des
économies en développement en Asie et en Afrique devrait mettre sur le marché mondial plus de 350 millions de
diplémés de l'enseignement postsecondaire et 800 millions de diplémés de l'enseignement secondaire (Holon 1Q,
2018[097). La capacité d'enseignement dans le monde est déja mise a rude épreuve, mais plus de 100 millions de
nouveaux enseignants seront nécessaires pour répondre aux besoins prévus (Holon IQ, 20185q9)).

Cela représente une opportunité majeure pour les nouvelles technologies, y compris lintelligence artificielle,
'automatisation des processus, les marchés numériques de 'éducation et la blockchain, dans le but de faire évoluer
Uinfrastructure éducative mondiale. Le réle vital de la technologie pour répondre aux besoins de cette génération
d'étudiants devrait faire exploser le marché mondial des technologies de 'éducation a 10 000 milliards USD
d'ici 2030 (Holon 1Q, 2018,q9)). Dans toutes les économies, la nécessité de nouvelles compétences et qualification
axées sur la technologie est vivement ressentie.

La pandémie de COVID-19 a quelque peu ralenti les inscriptions dans l'enseignement supérieur, mais pas de
maniére uniforme ni permanente (Hess, 2020 ; Miller, 2020},;;;). Ce ralentissement est une conséquence d'un
mode d'enseignement de type encore fort traditionnel. Aussi précieux que soit ce modeéle, il éprouve des difficultés
a répondre a une pandémie de maladie transmissible et a adapter son mode de fonctionnement a un enseignement
virtuel. En outre, de nombreux établissements d’enseignement supérieur de type traditionnel sont déficitaires et
dépendent des dons et des subventions pour parvenir a ['équilibre financier. Nombre d’entre eux étaient déja en
situation financiére précaire avant que le COVID-19 ne frappe, et la pandémie a accéléré 'insolvabilité de certains
(Thys, 2020[2]2]].

Cependant, a mesure que les institutions s'adaptent, nous verrons probablement les inscriptions augmenter en
raison de la croissance démographique prévue. Les établissements d’enseignement s'appuieront de plus en plus
sur des technologies permettant de gagner du temps et de réduire les co(ts pour rationaliser les opérations
administratives, fournir des contenus éducatifs, effectuer des évaluations, délivrer des diplémes aux étudiants et
les informer des offres d’emploi.

Quelles sont les implications pour la certification des titres de compétences ? Les compétences les plus facilement
sanctionnées par des titres et des dipldmes - et les titres les plus précieux sur le marché du travail - continueront
probablement d'étre associées aux compétences techniques, ou aux compétences qui peuvent étre le plus
facilement quantifiées et testées (Trilling et Fadel, 2009(,14)). Les emplois et les professions nécessitant des titres
de compétences resteront tres probablement dans les domaines techniques et analytiques. Cela ne signifie pas,
bien sOr, que les compétences non techniques ne sont pas essentielles & la réussite professionnelle (Beheshti,
2020(,14)), mais seulement qu'elles sont moins faciles a quantifier, a tester et a certifier. Malgré la tendance visant a
certifier un éventail plus large d'expériences d'apprentissage (Parrish, Fryer et Parks, 2017,5)), de compétences et
d'aptitudes (Reed, 2016,14)), les employeurs continueront vraisemblablement a s'appuyer sur des recommandations
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personnelles, des attestations d’anciens employeurs et la réputation pour évaluer les compétences non technigues
des candidats potentiels.

Néanmoins, lorsque des justificatifs sont requis ou souhaités, la possibilité de les communiquer, de les recevoir
et de les vérifier instantanément dans un format numérique portable et interopérable deviendra rapidement une
nécessité incontournable. La blockchain est une technologie idéale pour ce faire, puisqu'elle agit comme une
infrastructure de vérification numeérique distribuée qui traite les enregistrements et les éléments mis en avant par
les individus. Face a la volonté croissante des technologues et des décideurs de rendre aux utilisateurs le contréle
de leurs données personnelles, un mouvement international de normalisation a vu le jour pour garantir que les
informations d'identification liées a la blockchain sont émises, stockées, partagées et vérifiées d’'une maniére qui
protege la vie privée des utilisateurs et qui est indépendante de toute infrastructure d'un prestataire externe.

Le présent document a décrit la maniere dont ces normes technologigues internationales pour les titres de
compétences vérifiables sont appliquées dans la sphére de ['éducation. Dans la mesure ou ce domaine évolue
rapidement, ['environnement commercial évoqué ici sera probablement trés différent dans quelques mois. En
revanche, les normes décrites ici resteront probablement le tissu essentiel d'un écosystéme mondial d'échange
de titres de compétences qui se développe a pas de géant. Les établissements qui souhaitent mettre en ceuvre
un programme de vérification des titres de compétences devraient s'inspirer de ces normes pour s'assurer que
leurs projets protegent la vie privée, responsabilisent les utilisateurs et garantissent la mobilité des titres de
compétences pour tous.

'adoption précoce de titres vérifiables par certains établissements a placé le secteur de 'éducation a l'avant-
garde de ['une des innovations technologiques les plus importantes depuis ['avénement d'Internet : une nouvelle «
couche de confiance » concernant les assertions qui peut étre largement utilisée dans de nombreux secteurs et cas
de figure différents. Tout comme la technologie blockchain ressemble a la version distribuée et infalsifiable d'un
registre comptable, les normes relatives aux titres de compétences vérifiables sont des mécanismes permettant
de détecter les falsifications et de valider la provenance et le destinataire d'un titre de compétence de maniere
décentralisée. Cette technologie connaltra probablement une diffusion fulgurante dans les années a venir, les
établissements cherchant a prévenir la fraude, a rationaliser le traitement et la vérification des demandes et a
rendre aux utilisateurs finaux le contréle de leurs données personnelles. Le résultat final est un écosysteme qui
permet aux individus de conserver leur dossier tout au long de la vie et de changer d'établissement de maniere
transparente, de voyager d'un pays a un autre poury vivre, travailler et étudier.

Le monde de l'apprentissage et du travail devenant de plus en plus mobile et interconnecté, les gens ont besoin
d’'un niveau de conflance numérique plus élevé pour vivre, apprendre et faire des affaires ensemble. Favoriser
cette confiance, c'est la perspective de la technologie blockchain et c'est la que réside toute sa valeur.
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Annexe 11.A
Glossaire technique

Blockchain (chaine de blocs) : Un type de registre distribué qui enregistre une base de données immuable
de transactions. A l'origine, les blockchains avaient pour but de tenir un registre des propriétaires de devises
numeérigues, empéchant ainsi la reproduction et la falsification des actifs numérigues. La méme technologie peut
servir a vérifier l'intégrité et la propriété de tout actif numeérique, y compris les titres et dipldmes universitaires.

Cryptographie : « Ecriture secréte ». Une facon de protéger les informations en utilisant des codes afin que seuls
les destinataires prévus puissent lire les messages ou utiliser les informations.

Identifiant décentralisé : Un identifiant unigue au niveau mondial qui ne nécessite pas l'intervention d’'une autorité
d'enregistrement centralisée puisqu'il est enregistré grace a la technologie du registre distribué ou une autre
forme de réseau décentralisé.

Technologie des registres distribués (DLT en anglais) : Une base de données qui est partagée et synchronisée
de maniere consensuelle entre plusieurs sites. Chaque site du réseau DLT gére une partie de son infrastructure
et peut écrire ou accéder aux entrées partagées sur ce réseau en fonction des autorisations octroyées. Tout
changement ou ajout apporté au registre est reproduit sur tous les sites. Une blockchain est un type de registre
distribué, généralement assorti d’'une cryptomonnaie.

Identité autosouveraine : Un ensemble de normes techniques et de principes promulgués par la communauté
d'utilisateurs qui cherchent a faciliter l'évolution vers un contréle plus individuel des identités numériques et des
données personnelles.'

Justificatif vérifiable (VC en anglais) : Un justificatif numérique qui est inviolable et dont la provenance (l'auteur)
peut étre vérifiée par cryptographie.

Remarque

1. T3 Innovation Network. « Applying Self-Sovereign Identity Principles to Interoperable Learning Records: Principes, Les difficultés,
and Community Guidance. » US Chamber of Commerce Foundation. June 2020. p. 2; https://www.uschamberfoundation.org/
sites/default/files/media-uploads/Applying%20SS1%20Principles%20t0%20IL Rs%20Report.pdf
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