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PREFACE

La cryptographie désigne I'’ensemble des principes, moyens et méthodes de
transformation des données destinés a dissimuler leur contenu, établir leur
authenticité, empécher que leur modification passe inapercue, prévenir leur
répudiation et empécher et/ou prévenir leur utilisation non autorisée. C'est I'un
des moyens technologiques d’assurer la sécurité des données dans les systemes
d’information et de communication. La cryptographie peut étre utilisée pour
protéger la confidentialité de données, telles que données de caractere financier
ou personnel, qu'il s'agisse de données mémorisées ou de données en transit. La
cryptographie peut aussi servir a vérifier I'intégrité des données en révélant les
cas d’altération et en identifiant la personne ou le dispositif qui est I'auteur de
I’envoi. Ces techniques sont au centre du développement et de Il'utilisation des
technologies et des réseaux nationaux et internationaux d’'information et de com-
munication, ainsi que du développement du commerce électronique.

Ces derniére années, les pays Membres de I'OCDE ont entrepris d’élaborer
et de mettre en ceuvre des politiques et des législations a I'égard de la cryptogra-
phie; dans de nombreux pays, ce processus est toujours en cours. Les disparités
entre les politiques peuvent créer des obstacles a I'évolution des réseaux natio-
naux et mondiaux d’information et de communication et freiner le développe-
ment du commerce international. Les gouvernements des pays Membres ont pris
conscience de la nécessité d’'une approche coordonnée au niveau international
pour faciliter le bon développement d’'une infrastructure de I'information sirre et
efficace. L'OCDE joue un rdle a cet égard en édifiant un consensus sur certains
problémes spécifiques de politique générale et de réglementation a I'égard des
technologies et réseaux nationaux et internationaux d’information et de communi-
cation, notamment sur les questions de cryptographie.

L'OCDE ceuvre depuis un certain temps dans les domaines de la protection
de la vie privée et des données et de la sécurité des systémes d’information. Au
début de 1996, 'OCDE a lancé un projet sur la politique de cryptographie en
constituant un Groupe ad hoc d'experts sur les Lignes directrices régissant la
politique de cryptographie (ci-aprés appelé le « Groupe ad hoc») sous les auspices
du Comité de la politique de I'information, de I'informatique et des communica-
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tions (PIIC). Le Groupe ad hoc, présidé par M. Norman Reaburn de I'Attorney-
General’'s Department of Australia a été chargé de la rédaction d'un projet de
Lignes Directrices régissant la politique de cryptographie («les Lignes direc-
trices») pour mettre en lumiére les questions dont il devrait étre tenu compte
dans la formulation des politiques sur la cryptographie aux échelons national et
international. Le Groupe ad hoc a recu un mandat d’'un an pour accomplir cette
tache et il a achevé ses travaux en décembre 1996. Par la suite, les Lignes
directrices ont été adoptées en tant que Recommandations du Conseil de I'OCDE
et sont dévenues effectives le 27 mars 1997.

Les Lignes Directrices couvrent un large domaine et témoignent de la diver-
sité des opinions parmi les pays Membres. Le Secrétariat a préparé ce rapport
sur la politique de cryptographie : contexte et questions actuelles, pour expliquer
le contexte dans lequel les Lignes directrices ont été établies et les questions de
fond soulevées dans le débat sur la politique de cryptographie. Le rapport
explique pourquoi une action internationale est nécessaire et il résume les tra-
vaux effectués a ce jour sur la question par 'OCDE et un certain nombre d’autres
organisations. Il s’agit d’'un document d’information qui a pour vocation de facili-
ter le débat public sur les Lignes directrices et non d’influer sur leur interpréta-
tion. Bien que donnant plus de détails sur I'éventail des questions couvertes par
les Lignes directrices, il ne modifie pas le sens de ces Lignes directrices et il ne
doit pas servir de guide pour leur interprétation. Ce rapport a été rédigé par le
Secrétariat, qui s'est appuyé sur des discussions avec un certain nombre
d’experts nationaux. Toutefois, il n'a été examiné que trés brievement lors des
sessions plénieres du Groupe ad hoc. Ce rapport est publié sous la responsabilité
du Secrétaire général de I'OCDE.



RECOMMANDATION DU CONSEIL RELATIVE
AUX LIGNES DIRECTRICES REGISSANT
LA POLITIQUE DE CRYPTOGRAPHIE

le 27 mars 1997
LE CONSEIL
VU :

- la Conyention relative a I'Organisation de Coopération et de Développe-
ment Economiques, en date du 14 décembre 1960, et notamment ses
articles 1 b), 1 c), 3a) et5b);

— la Recommandation du Conseil concernant les Lignes directrices régissant
la protection de la vie privée et les flux transfrontieres de données de
caractére personnel, en date du 23 septembre 1980 [C(80)58(Final)];

— la Déclaration sur les flux transfrontieres de données adoptée par les
gouvernements des pays Membres de I'OCDE le 11 avril 1985 [C(85)139,
Annexe];

— la Recommandation du Conseil concernant les Lignes directrices régissant
la sécurité des systemes d’information des 26 et 27 novembre 1992
[C(92)188/FINAL];

— la Directive [95/46/CE] du Parlement européen et du Conseil de I'Union
européenne du 24 octobre 1995 relative a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a
la libre circulation de ces données;

— I’Arrangement de Wassenaar sur le controle des exportations des armes
conventionnelles et des biens et technologies a double usage convenu le
13 juillet 1996;

— le Reglement [(CE) 3381/94] et la Décision [94/942/PESC] du Conseil de
I'Union européenne du 19 décembre 1994 concernant le contréle des
exportations de biens a double usage;
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et la Recommandation [R(95)13] du Conseil de I'Europe du 11 septembre
1995 relative aux problémes de procédure pénale liés a la technologie de
I'information;

CONSIDERANT :

que les infrastructures nationales et mondiales de l'information se déve-
loppent rapidement de maniere a offrir un réseau continu pour les commu-
nications et I'accés aux données, a I'’échelle mondiale;

que I'’émergence de ce réseau d'information et de communication est
susceptible d’avoir un impact important sur le développement écono-
mique et le commerce mondial;

que les utilisateurs des technologies de l'information doivent avoir
confiance dans la sécurité des infrastructures, des réseaux et des systemes
d’information et de communication; dans la confidentialité, I'intégrité et la
disponibilité des données sur ces systemes, ainsi que dans la possibilité
de prouver l'origine et la réception des données;

que les données sont de plus en plus vulnérables & des menaces sur leur
sécurité mettant en jeu des moyens perfectionnés, et que le fait d’assurer
la sécurité des données par le biais de la Iégislation, de la procédure ou
de la technique revét une importance fondamentale pour que les infra-
structures nationales et internationales de [I'information concrétisent
toutes leurs promesses;

RECONNAISSANT :

que la cryptographie, du fait qu'elle peut étre un outil efficace pour un
usage s(r des technologies de I'information en garantissant la confidentia-
lité, I'intégrité et la disponibilité des données et en fournissant des méca-
nismes pour l'authentification et la non-répudiation de ces données, cons-
titue un élément important pour rendre slrs les réseaux et systemes
d’information et de communication;

que la cryptographie a diverses applications liées a la protection de la vie
privée, de la propriété intellectuelle, des informations commerciales et
financiéeres, de la sécurité publique et de la sécurité nationale ainsi qu'a la
pratique du commerce électronique, notamment les transactions et paie-
ments anonymes s{rs;

que le fait de ne pas utiliser des méthodes cryptographiques peut nuire a
la protection de la vie privée, de la propriété intellectuelle, des informa-
tions commerciales et financiéres, de la sécurité publique et de la sécurité
nationale ainsi qu'a la pratique du commerce électronique, car les don-
nées et les communications peuvent étre insuffisamment protégées contre
les acces non autorisés, les modifications et les utilisations abusives, et les



RECOMMANDATION DU CONSEIL

utilisateurs peuvent donc de ne pas avoir confiance dans les infra-
structures, réseaux et systemes d'information et de communication;

— que l'utilisation de la cryptographie pour garantir I'intégrité des données, y
compris les mécanismes d'authentification et de non-répudiation, peut
étre distinguée de son utilisation pour garantir la confidentialité des don-
nées, et que chacune de ces utilisations pose des problemes différents;

— gque la qualité de la protection de I'information assurée par la cryptogra-
phie dépend non seulement des moyens techniques retenus, mais aussi
du respect de bonnes procédures en matiere de gestion, d’organisation et
d’exploitation;

RECONNAISSANT EN OUTRE :

— que les gouvernements ont de vastes responsabilités et que I'utilisation
de la cryptographie a des implications évidentes pour plusieurs d’entre
elles, s’agissant notamment de protéger la vie privée et de faciliter la
sécurité des systemes d’information et de communication; de promouvoir
le bien-étre économique, en encourageant notamment le commerce;
d’assurer la sécurité publique; et de veiller au respect des lois et d’assurer
la sécurité nationale;

— qu'il existe, pour les gouvernements, les entreprises et les particuliers, des
besoins et des usages légitimes de la cryptographie, mais que la crypto-
graphie peut aussi étre utilisée par des personnes physiques ou morales
pour des activités illégales, ce qui peut affecter la sécurité publique, la
sécurité nationale, le respect des lois, I'activité commerciale, la vie privée
ou la protection du consommateur, et que les gouvernements, en liaison
avec 'industrie et le grand public, se doivent donc de dégager une politi-
que qui concilie ces intéréts;

— qu’en raison du caractere intrinsequement mondial des réseaux d’'informa-
tion et de communication, I'introduction de politiques nationales incompa-
tibles ne répondra pas aux attentes des particuliers, des entreprises et des
gouvernements et peut créer des obstacles a la coopération et au déve-
loppement économiques; et il se peut donc que les politiques nationales
doivent étre coordonnées au plan international;

— que la présente Recommandation du Conseil ne saurait affecter les droits
souverains des gouvernements nationaux, et que les Lignes directrices
jointes en annexe a ladite Recommandation demeurent régies par la légis-
lation nationale;

Sur la proposition du Comité de la politique de I'information, de I'informati-
gue et des communications; 9]
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RECOMMANDE AUX PAYS MEMBRES :

1.

d'établir des politiques, méthodes, mesures, pratiques et procédures
nouvelles ou de modifier celles qui existent de maniére a refléter et
prendre en compte les principes relatifs a la politique de cryptographie
énoncés dans les Lignes directrices figurant dans I'annexe a la présente
Recommandation (ci-aprés appelées «les Lignes directrices»), dont elle
fait partie intégrante; et ce faisant, de prendre également en compte la
Recommandation du Conseil concernant les Lignes directrices régissant la
protection de la vie privée et les flux transfrontiéres de données de
caractere personnel, en date du 23 septembre 1980 [C(80)58(Final)] et la
Recommandation du Conseil concernant les Lignes directrices régissant la
sécurité des systemes d’information, en date des 26 et 27 novembre 1992
[C(92)188/FINAL];

de se consulter, de coordonner leur action et de coopérer aux échelons
national et international dans la mise en ceuvre des Lignes directrices;

de répondre au besoin de solutions pratiques et opérationnelles dans le
domaine de la politique internationale de cryptographie en utilisant les
Lignes directrices comme base pour des accords sur des questions spéci-
fiques liées a la politique internationale de cryptographie;

de diffuser les Lignes directrices dans I'ensemble des secteurs public et
privé afin de contribuer a la sensibilisation aux questions et politiques
liees a la cryptographie;

de veiller a la levée, ou d'éviter de créer au nom de la politique de
cryptographie, des obstacles injustifiés au commerce international et au
développement des réseaux d’information et de communication;

d’énoncer clairement et de rendre publique toute mesure nationale de
contrdle affectant l'utilisation de la cryptographie;

de réexaminer les Lignes directrices au moins tous les cing ans en vue
d’améliorer la coopération internationale sur les questions concernant la
politique de cryptographie.



Annexe

LIGNES DIRECTRICES REGISSANT LA POLITIQUE
DE CRYPTOGRAPHIE

I.  FINALITES

Les Lignes directrices visent a :
— promouvoir l'utilisation de la cryptographie, de maniére a :

« favoriser la confiance dans les infrastructures, réseaux et systémes
d’information et de communication, ainsi que dans la maniére dont ils
sont utilisés;

« contribuer a assurer la sécurité des données, et a protéger la vie
privée, dans les infrastructures, réseaux et systemes d’information et
de communication nationaux et mondiaux;

— promouvoir cette utilisation de la cryptographie sans mettre indidment en
péril la sécurité publique, le respect des lois et la sécurité nationale;

— mieux faire prendre conscience du besoin de politiques et Iégislations
compatibles en matiere de cryptographie, ainsi que de méthodes crypto-
graphiques assurant I'interopérabilité, la portabilité et la mobilité dans les
réseaux d’'information et de communication nationaux et mondiaux;

— aider les décideurs des secteurs public et privé dans I'élaboration et la
mise en ceuvre de politiques, méthodes, mesures, pratiques et procé-
dures nationales et internationales cohérentes pour une utilisation efficace
de la cryptographie;

— promouvoir la coopération entre les secteurs public et privé dans la mise
au point et I'application de politiques, méthodes, mesures, pratiques et
procédures nationales et internationales relatives a la cryptographie;

— faciliter les échanges internationaux en soutenant des systémes cryptogra-
phiques qui assurent I'interopérabilité, la portabilité et la mobilité, et sont
d’'un bon rapport colt-efficacité;

— promouvoir la coopération internationale entre les pouvoirs publics, les
milieux d’affaires, la communauté de la recherche et les organisations de ~ _11|
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normalisation pour parvenir a une utilisation concertée des méthodes
cryptographiques.

Il. CHAMP D’APPLICATION

Les Lignes directrices s’adressent principalement aux gouvernements, du fait
des recommandations d’action qu’elles contiennent, étant entendu toutefois
qu’elles seront largement consultées et suivies tant par le secteur public que par
le secteur privé.

Il est admis que les gouvernements ont des responsabilités dissociables et
distinctes s’agissant de protéger I'information dont la sécurité doit étre assurée
dans l'intérét national; les Lignes directrices n'ont pas vocation a s'appliquer
dans ces domaines.

I1l. DEFINITIONS

Aux fins des Lignes directrices, I'expression :

«Authentification» signifie une fonction pour I'établissement de la validité
de l'identité déclarée d’'un utilisateur, d'un dispositif ou d'une autre entité dans
un systeme d’information ou de communication.

«Disponibilité» signifie la propriété que les données, l'information et les
systemes d’information et de communication sont accessibles et utilisables en
temps voulu et de la maniére requise.

«Confidentialité» signifie la propriété que les données ou I'information ne
sont ni rendues disponibles, ni divulguées aux personnes, entités ou processus
non autorisés.

«Cryptographie» signifie la discipline incluant les principes, moyens et
méthodes de transformation des données dans le but de cacher leur contenu
sémantique, d'établir leur authenticité, d’empécher que leur modification passe
inapercue, de prévenir leur répudiation et d’empécher leur utilisation non
autorisée.

«Clé cryptographique » signifie un parametre utilisé avec un algorithme cryp-
tographique pour transformer, valider, authentifier, chiffrer ou déchiffrer des
données.

«Méthodes cryptographiques» désigne les techniques, services, systemes,
et produits cryptographiques et les systemes de gestion de clés.

«Données» signifie la représentation d’informations d’une maniére adaptée
a la communication, a l'interprétation, au stockage ou au traitement.

«Déchiffrement» signifie la fonction inverse du chiffrement.
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«Chiffrement» signifie la transformation de données au moyen de la crypto-
graphie pour rendre celles-ci inintelligibles (données chiffrées) afin d’en assurer
la confidentialité.

«Intégrité» signifie la propriété que les données ou l'information n’ont pas
été modifiées ou altérées de maniére non autorisée.

«Interopérabilité » des méthodes cryptographiques signifie la capacité pour
de multiples méthodes cryptographiques de techniquement fonctionner
ensemble.

«Systeme de gestion de clés» signifie un systeme de production, de stoc-
kage, de distribution, de reprise, de suppression, d’archivage, de certification ou
d’application des clés cryptographiques.

«Détenteur de clés» signifie une personne ou entité qui possede ou
contréle des clés cryptographiques. Un détenteur de clé n’est pas nécessaire-
ment utilisateur de la clé.

Le «respect des lois» fait référence a toutes les lois, quel qu’en soit I'objet.

«Acces légal» signifie I'acces au texte en clair, ou aux clés cryptographiques,
de données chiffrées, dont bénéficient des tierces personnes, physiques ou
morales, notamment des entités gouvernementales, conformément a la loi.

«Mobilité» des méthodes cryptographiques signifie uniquement la possibi-
lité technique de fonctionner dans divers pays ou diverses infrastructures d’infor-
mation et de communication.

«Non-répudiation» désigne une propriété obtenue par des méthodes cryp-
tographiques, d’empécher une personne ou une entité de nier avoir exécuté une
action particuliére en relation avec les données (par exemple mécanismes de
non-répudiation d’origine; d'attestation d’obligation, d’intention ou d’engage-
ment; ou d'établissement de la propriété).

«Données de caractere personnel» signifie toute information relative a une
personne physique identifiée ou identifiable.

«Texte en clair» signifie des données intelligibles.

«Portabilité » des méthodes cryptographiques signifie la possibilité techni-
que d’étre adapté pour fonctionner sur de multiples systemes.

IV. INTEGRATION

Les principes contenus dans la section V de la présente annexe, qui pren-
nent chacun en compte un sujet de préoccupation majeur des pouvoirs publics,
sont interdépendants et devraient étre mis en ceuvre comme un tout de maniére
a concilier les différents intéréts en jeu. Aucun principe ne devrait étre mis en
ceuvre de fagon isolée, indépendamment des autres.

13
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V. PRINCIPES

1. CONFIANCE DANS LES METHODES CRYPTOGRAPHIQUES

Les méthodes cryptographiques devraient susciter la confiance afin que les
utilisateurs puissent se fier aux systemes d’information et de communication.

Les forces du marché devraient servir a créer la confiance dans des systemes
fiables, et les réglementations gouvernementales, la délivrance de licences et
I'utilisation de méthodes cryptographiques pourraient également encourager la
confiance des utilisateurs. L'évaluation des méthodes cryptographiques, en parti-
culier par rapport a des critéres acceptés par le marché, pourrait aussi contribuer
a créer la confiance parmi les utilisateurs.

Pour promouvoir la confiance des utilisateurs, les contrats portant sur I'utili-
sation des systéemes de gestion des clés devraient indiquer le droit qui régit ces
systemes.

2. CHOIX DES METHODES CRYPTOGRAPHIQUES

Les utilisateurs devraient avoir le droit de choisir toute méthode cryptogra-
phique, dans le respect de la législation applicable.

Les utilisateurs devraient avoir un acces a la cryptographie qui réponde a
leurs besoins, de telle maniere qu'ils puissent avoir confiance dans la sécurité
des systemes d’information et de communication, et dans la confidentialité et
I'intégrité des données sur ces systemes. Les personnes ou entités qui posse-
dent, contrblent, consultent, utilisent ou stockent des données peuvent avoir la
responsabilité de préserver la confidentialité et I'intégrité de ces données, et
peuvent donc avoir la responsabilité d'utiliser des méthodes cryptographiques
appropriées. On peut penser que diverses méthodes cryptographiques seront
peut-étre nécessaires pour satisfaire les differentes exigences en matiere de
sécurité des données. Les utilisateurs de la cryptographie devraient étre libres,
dans le respect de la législation applicable, de déterminer le type et le niveau de
sécurité requis des données, ainsi que de choisir et mettre en ceuvre des
méthodes cryptographiques appropriées, notamment un systéme de gestion de
clés qui soit adapté a leurs besoins.

Pour protéger un intérét public établi, comme la protection des données de
caractere personnel ou le commerce électronique, les gouvernements peuvent
mettre en ceuvre des politiques qui imposent des méthodes cryptographiques
afin d’assurer un niveau suffisant de protection.

Les mesures de contréle gouvernemental sur les méthodes cryptographiques
devraient se limiter a celles indispensables pour que les gouvernements
s'acquittent de leurs responsabilités et devraient respecter dans toute la mesure
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du possible la liberté de choix des utilisateurs. Ce principe ne saurait étre
interprété comme impliquant que les gouvernements devraient préparer une
Iégislation qui limite le choix des utilisateurs.

3. DEVELOPPEMENT DES METHODES CRYPTOGRAPHIQUES GUIDE
PAR LE MARCHE

Les méthodes cryptographiques devraient étre développées en réponse
aux besoins, aux demandes et aux responsabilités des personnes, des entre-
prises et des gouvernements.

Le développement et I'offre de méthodes cryptographiques devraient étre
déterminés par le marché dans un environnement ouvert et concurrentiel. Une
telle approche garantirait au mieux que les solutions évolueront avec la technolo-
gie, les demandes des utilisateurs et les menaces pour la sécurité des systemes
d’information et de communication. Le développement des normes, critéres et
protocoles techniques internationaux sur lesquels s’appuient les méthodes cryp-
tographiques devrait également étre guidé par le marché. Les gouvernements
devraient encourager les entreprises et la communauté de la recherche et coopé-
rer avec elles dans le développement de méthodes cryptographiques.

4. NORMES APPLICABLES AUX METHODES CRYPTOGRAPHIQUES

Des normes, critéeres et protocoles techniques applicables aux méthodes
cryptographiques devraient étre élaborés et instaurés aux échelons national et
international.

Pour satisfaire les besoins du marché, les organismes de normalisation
reconnus au plan international, les gouvernements et les entreprises, de méme
que les autres experts compétents devraient mettre en commun I'information et
collaborer pour élaborer et instaurer des normes, criteres et protocoles techni-
ques applicables aux méthodes cryptographiques qui assurent l'interopérabilité.
Les éventuelles normes nationales applicables aux méthodes cryptographiques
devraient étre compatibles avec les normes internationales pour faciliter I'intero-
pérabilité, la portabilité et la mobilité au plan mondial. Des mécanismes
devraient étre élaborés pour évaluer la conformité avec ces normes, criteres et
protocoles techniques relatifs a I'interopérabilité, a la portabilité et a la mobilité
des méthodes cryptographiques. Dans la mesure ou serait effectué un test de
conformité aux normes, ou une évaluation de ces normes, il conviendrait d’encou-
rager une large acceptation des résultats.
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5. PROTECTION DE LA VIE PRIVEE ET DES DONNEES A CARACTERE
PERSONNEL

Les droits fondamentaux des individus au respect de leur vie privée,
notamment au secret des communications et a la protection des données de
caractére personnel, devraient étre respectés dans les politiques nationales a
I'’égard de la cryptographie et dans la mise en ceuvre et l'utilisation des
méthodes cryptographiques.

Les méthodes cryptographiques peuvent étre un instrument précieux pour
protéger la vie privée, notamment en ce qui concerne tant la confidentialité des
données et des communications que la protection de l'identité des personnes.
Les méthodes cryptographiques offrent aussi de nouvelles possibilités de limiter
le recueil de données de caractéere personnel, en permettant des paiements,
transactions et échanges slrs mais anonymes. Dans le méme temps, les
méthodes cryptographiques destinées a assurer I'intégrité des données dans les
transactions électroniques ont des implications sur le plan de la vie privée. Ces
implications, notamment le recueil de données de caractére personnel et la
création de systemes d’identification des personnes, devraient étre examinées et
expliquées, et lorsqu’elles sont pertinentes des mesures de protection de la vie
privée devraient étre mises en place.

Les Lignes directrices de I'OCDE régissant la protection de la vie privée et
les flux transfrontieres de données de caractére personnel fournissent des orien-
tations générales concernant le recueil et la gestion des informations de caractere
personnel, qui devraient étre appliquées conjointement avec les dispositions
pertinentes de la législation nationale lors de la mise en ceuvre des méthodes
cryptographiques.

6. ACCES LEGAL

Les politiques nationales a I'’égard de la cryptographie peuvent autoriser
I'acces légal au texte en clair ou aux clés cryptographiques de données chif-
frées. Ces politiques doivent respecter dans toute la mesure du possible les
autres principes énonceés dans les Lignes directrices.

Lorsqu'ils envisagent des politiques relatives a des méthodes cryptographi-
ques permettant un acces légal, les gouvernements devraient évaluer avec soin
les avantages — notamment en ce qui concerne la sécurité publique, le respect
des lois et la sécurité nationale — mais aussi les risques d'utilisation abusive, le
surco(t des éventuelles infrastructures de soutien requises, les risques de défail-
lance technique, et les autres postes de dépenses. Ce principe ne saurait étre
interprété comme impliquant que les gouvernements devraient ou ne devraient
pas promulguer une législation qui autoriserait I'acces légal.
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Lorsque l'acces au texte en clair, ou aux clés cryptographiques, des données
chiffrées est demandé en vertu de la procédure légale établie, la personne ou
I'entité demandant cet accés doit étre juridiquement habilitée a entrer en pos-
session du texte en clair, et une fois les données obtenues celles-ci ne devraient
étre utilisées qu’a des fins licites. Le processus par lequel I'accés lIégal est obtenu
devrait étre consigné, afin que la divulgation des clés cryptographiques ou des
données puisse étre vérifiee ou examinée dans le respect des dispositions du
droit national. Lorsqu’'un acces légal est demandé et obtenu, cet acces devrait
étre accordé dans des délais prescrits adaptés aux circonstances. Les modalités
de l'accés légal devraient étre énoncées clairement, et publiées de telle maniére
qu’elles soient aisément disponibles pour les utilisateurs, détenteurs de clés et
fournisseurs de méthodes cryptographiques.

Les systemes de gestion de clés pourraient offrir une base pour une possible
solution qui concilierait les intéréts des utilisateurs et ceux des organismes
chargés de faire respecter la loi; ces techniques pourraient aussi servir a retrou-
ver des données, en cas de perte des clés. Les procédures d’accés Iégal aux clés
cryptographiques doivent tenir compte de la distinction entre les clés qui peu-
vent étre utilisées pour protéger la confidentialité, et les clés qui sont utilisées
exclusivement a d’autres fins. Une clé cryptographique qui uniquement donne
I'identité ou assure l'intégrité (par opposition a une clé cryptographique qui
uniguement vérifie l'identité ou l'intégrité) ne devrait pas étre remise sans le
consentement de la personne ou de I'entité en possession légale de cette clé.

7. RESPONSABILITE

Qu’elle soit établie par contrat ou par voie législative, la responsabilité des
personnes et entités qui proposent des services cryptographiques ou détien-
nent des clés cryptographiques ou y ont accés, devrait étre clairement énoncée.

La responsabilité de toute personne ou entité, y compris une entité gouver-
nementale, qui offre des services cryptographiques, qui détient des clés crypto-
graphiques ou qui a acces a des clés cryptographiques devrait étre clairement
énoncée, par contrat ou, le cas échéant, par la législation nationale ou par
convention internationale. La responsabilité des utilisateurs en cas d’utilisation
abusive de leurs propres clés devrait également étre clairement énoncée. La
responsabilité d’un détenteur de clés ne devrait pas pouvoir étre engagée en cas
de mise a disposition des clés ou du texte en clair des données chiffrées confor-
mément a l'accés légal. La responsabilité de la partie qui obtient I'acces légal
devrait pouvoir étre engagée en cas d'utilisation abusive des clés cryptographi-
ques ou du texte en clair qu’elle a obtenus.
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8. COOPERATION INTERNATIONALE

Les gouvernements devraient coopérer en vue de coordonner les politiques
a I'égard de la cryptographie. Dans le cadre de cet effort, les gouvernements
devraient veiller a la levée, ou éviter de créer au nom de la politique de
cryptographie, des obstacles injustifiés aux échanges.

Afin de promouvoir une large acceptation de la cryptographie au plan inter-
national et permettre aux réseaux d’information et de communication nationaux
et mondiaux de se concrétiser pleinement, les politiques cryptographiques adop-
tées par un pays devraient étre coordonnées autant que possible avec les politi-
ques analogues adoptées par les autres pays. A cette fin, les Lignes directrices
devraient étre utilisées pour la formulation des politiques nationales.

S'ils sont développés, les systémes nationaux de gestion de clés doivent, le
cas échéant, permettre I'utilisation internationale de la cryptographie.

L’acces légal au-dela des frontieres nationales pourra étre réalisé par une
coopération et des accords aux plans bilatéral et multilatéral.

Aucun gouvernement ne devrait empécher la libre circulation de données
chiffrées qui traversent sa juridiction du simple fait de sa politique de
cryptographie.

Pour promouvoir les échanges internationaux, les gouvernements devraient
éviter d'élaborer des politiques et pratiques de cryptographie qui créent des
obstacles injustifiés au commerce électronique mondial. Les gouvernements
devraient éviter d’entraver inutilement la disponibilité au plan international des
méthodes cryptographiques.



RAPPORT SUR LA POLITIQUE
DE CRYPTOGRAPHIE : CONTEXTE
ET QUESTIONS ACTUELLES

Le Secrétariat a préparé ce rapport sur le contexte et les questions actuelles
de la politique de cryptographie pour expliquer le contexte dans lequel les
Lignes directrices ont été établies et les questions de fond soulevées dans le
débat sur la politique de cryptographie. Le rapport explique pourquoi une action
internationale est nécessaire et il résume les travaux effectués a ce jour sur la
question par I'OCDE et un certain nombre d’autres organisations. Il s’agit d’un
document d’information qui a pour vocation de faciliter le débat public sur les
Lignes directrices et non d’influer sur leur interprétation. Bien que donnant plus
de détails sur I'éventail des questions couvertes par les Lignes directrices, il ne
modifie pas le sens de ces Lignes directrices et il ne doit pas servir de guide
pour leur interprétation. Ce rapport a été rédigé par le Secrétariat, qui s'est
appuyé sur des discussions avec un certain nombre d’experts nationaux. Toute-
fois, il n'a été examiné que trés brievement lors des sessions pléniéres du
Groupe ad hoc.

I. GENERALITES

Evolution vers les transactions électroniques

L'information acquiert davantage de valeur et sa production, sa distribution
et son utilisation représentent une activité économique de plus en plus impor-
tante. Elle s’échange souvent comme un produit de base, et elle peut étre
protégée au titre des dispositions sur la propriété intellectuelle. Les producteurs
d’informations veulent avoir accés aux canaux de distribution, tandis que les
consommateurs veulent pouvoir accéder a un large éventail de sources d’informa-
tions. De plus, la libre circulation de I'information est un élément fondamental de
la démocratie.

Les systemes traditionnels du téléphone, de la télévision hertzienne et par
cable et de la radio font depuis longtemps appel a I'électronique pour diffuser
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I'information sous forme analogique; le passage au numérique est en train de
révolutionner la facon dont I'information est créée et stockée. Le traitement
numérique sur ordinateur et les technologies de réseaux se substituent aux
méthodes traditionnelles de production, de stockage, de transmission et de
distribution de I'information. Il est aisé, avec la technologie numérique, de com-
biner différentes formes de représentation de I'information — par exemple texte,
son, image et vidéo — et les distinctions entre les différentes formes de produc-
tion et de distribution de I'information tendent a s’estomper. Par ailleurs, les
nouveaux réseaux et les nouvelles technologies d'information et de communica-
tion sont en train de changer la facon dont les personnes communiquent et
meénent des activités, et elles ont une profonde incidence sur les secteurs public
et privé en imposant des changements dans diverses structures de base commer-
ciales, juridiques ou autres.

La convergence de systémes d’'information et de communication auparavant
distincts en un réseau mondial de réseaux crée des mécanismes pour réaliser de
facon nouvelle des transactions, et elle va bientdt ouvrir un acces quasiment
illimité a des sources d’information, d’enseignement et de loisirs. Cet accés
s’accompagne aussi de nouveaux problémes de propriété intellectuelle, propres
a ce nouveau support. Si les réseaux d’information et de communication de type
ouvert permettent de transmettre rapidement, économiquement et simplement,
par des moyens électroniques, toutes les formes de données numérisées, la
possibilité d'effectuer et de distribuer des copies parfaites de tous les types de
données crée aussi un certain nombre de problemes de protection de la pro-
priété intellectuelle. Les échanges commerciaux de contenus créatifs peuvent
générer des incitations économiques qui vont alimenter le développement des
technologies d’information et de communication, et il est essentiel de protéger la
propriété intellectuelle pour stimuler la production et les échanges de contenus
de haute qualité.

Le commerce électronique offre des perspectives considérables pour les
entreprises et les consommateurs, mais il s'Taccompagne aussi de quelques ris-
ques importants. La croissance mondiale explosive des réseaux ouverts a amené
Iégitimement a s’interroger sur I'adéquation des mesures de sécurité et de pro-
tection de la vie privée dans les systemes d’information et de communication et
pour les données qui sont transmises et conservées sur ces systemes. L'infra-
structure de I'information qui se met en place constitue un environnement fertile
pour toutes les formes de délinquance liées a I'informatique, y compris la fraude
et les violations de la vie privée, et le commerce électronique ne pourra se
développer tant que des mesures efficaces de sécurité des données n’auront pas
été prises, dans lesquelles les utilisateurs et les consommateurs aient confiance.
Des solutions tant techniques que juridiques doivent étre trouvées pour rétablir
dans le monde électronique la sécurité physique du monde sur papier. |l importe
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que les solutions choisies suscitent la confiance et que les consommateurs puis-
sent s'y fier.

II. SECURITE DES SYSTEMES D'INFORMATION ET CRYPTOGRAPHIE

Les systemes d’information et de communication prennent de plus en plus
d’importance pour la société et pour I'’économie mondiale avec I'augmentation
de la valeur et de la qualité des données qui sont transmises et stockées sur ces
systemes. Dans le méme temps, ces systemes et ces données sont de plus en
plus vulnérables a diverses menaces, qu'il s’agisse de leur accés et leur utilisa-
tion sans autorisation, de leur détournement, de leur altération ou de leur des-
truction. La prolifération des ordinateurs, la montée en puissance des proces-
seurs, l'interconnectivité, la décentralisation, I'expansion des réseaux et le
nombre des utilisateurs, de méme que la convergence des technologies de
I'information et des communication, tout en renforgant I'utilité de ces systémes,
concourent aussi a leur vulnérabilité.

La sécurité des systemes d'information et de communication consiste a
protéger la disponibilité, la confidentialité et I'intégrité de ces systémes et des
données qui sont transmises et stockées sur ces systemes. La disponibilité caracté-
rise les systemes d’information et de communication, I'information et les données
qui sont accessibles et utilisables en temps voulu et de la maniére requise. La
confidentialité caractérise des données et des informations qui ne sont ni rendues
disponibles ni divulguées aux personnes, entités ou mécanismes non autorisés.
L'intégrité désigne des données et informations qui n'ont été ni modifiées ni
altérées d’'une maniere non autorisée. La priorité relative et la signification de la
disponibilité, la confidentialité et I'intégrité varient selon le systéme d'informa-
tion ou de communication. La qualité de la sécurité des systémes d’'information
et de communication et des données qui sont transmises et stockées sur ces
systemes dépend non seulement de mesures techniques, notamment de I'utilisa-
tion conjointe d'outils matériels et logiciels, mais aussi de I'application de
bonnes procédures sur le plan de la gestion, de I'organisation et de I'exploitation.

La cryptographie est une composante importante dans la sécurité des sys-
témes d’information et de communication et un éventail d’applications ont été
développées qui font appel a des méthodes cryptographiques pour assurer la
sécurité des données. La cryptographie est un outil efficace pour assurer aussi
bien la confidentialité que l'intégrité des données, et chacun de ces usages
s’accompagne d'avantages particuliers. Cependant, I'usage généralisé de la cryp-
tographie souléve un certain nombre de problémes importants. Les gouverne-
ments ont de vastes responsabilités et l'utilisation de la cryptographie a des
implications évidentes pour plusieurs d'entre elles, s’agissant notamment de
protéger la vie privée et de faciliter la sécurité des systemes d’'information et de
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communication; de promouvoir le bien-étre économique, en encourageant
notamment le commerce électronique; d'assurer la sécurité publique; de lever
des recettes pour financer leurs activités et de veiller au respect des lois et
d'assurer la sécurité nationale. Bien qu'il existe, pour les gouvernements, les
entreprises et les particuliers, des besoins et des usages légitimes de la crypto-
graphie, celle-ci peut aussi étre utilisée par des personnes physiques ou morales
pour des activités illégales, ce qui peut affecter la sécurité publique, la sécurité
nationale, le respect des lois, I'activité commerciale, la vie privée ou la protection
du consommateur. Les gouvernements, en liaison avec I'industrie et le grand
public, se doivent donc de dégager une politique qui concilie ces intéréts.

La diversité des intéréts qui peuvent étre affectés par le fait d'utiliser, ou de
ne pas utiliser, la cryptographie rend a la fois complexe et indispensable I'élabo-
ration d’'une politique équilibrée dans ce domaine. Traditionnellement, la crypto-
graphie n’était le plus souvent utilisée que par les gouvernements. Ces derniéres
années, toutefois, la cryptographie devenant plus accessible et abordable et les
utilisateurs devenant plus conscients des avantages liés a son utilisation et des
risques attachés a sa non-utilisation, l'utilisation de la cryptographie en est venue
a étre considérée comme allant de soi par les particuliers et les entreprises dans
un certain nombre d’applications. La cryptographie devenant de plus en plus
accessible pour le grand public, le débat actuel sur ces questions s’en est trouvé
lancé.

Cryptographie a clé secrete

Historiquement, la cryptographie servait a coder I'information de maniére a
rendre les messages secrets inaccessibles aux parties non autorisées et a ce titre
elle est importante pour les applications liées a la défense et a la sécurité
nationale. La cryptographie est basée sur I'utilisation d'un algorithme mathémati-
que pour transformer des données, de maniére a les rendre inintelligibles par
quiconque ne possede pas certaines informations secretes (la clé cryptographi-
que) indispensables pour «déchiffrer» les données. Aujourd’hui, avec la puis-
sance des moyens de calcul dont on dispose grace a I'informatique numérique, il
est possible d'utiliser des algorithmes mathématiques complexes pour chiffrer
les données.

Avec le développement de technologies d'information et de communication
permettant de transmettre, copier et stocker rapidement et aisément des
volumes considérables de données, on se préoccupe de plus en plus de la
protection de la vie privée et de la confidentialité des données, s’agissant notam-
ment des données de caractére personnel, des dossiers de I'administration
publique et des informations commerciales et financieres. Des moyens cryptogra-
phiques efficaces apparaissent comme des outils essentiels dans un environne-
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ment de réseaux pour répondre a ces préoccupations. Ceux-ci servent aussi a
protéger les informations gouvernementales classifiées.

Cryptographie a clé publique

Vers le milieu des années 70, grace a une nouvelle avancée en cryptogra-
phie, est apparu le concept de «clé publique», qui permet & des parties d’échan-
ger des données chiffrées sans avoir a se communiquer par avance une clé
secrete commune. Au lieu de I'échange d'une seule clé secréte, ce nouveau
systéme utilise deux clés mathématiquement liées pour chacune des parties a la
communication : une clé publique, qui est révélée au public et qui sert a chiffrer
les données, et une «clé privée» correspondante, qui est tenue secrete. Un
message qui est chiffré avec une clé publique ne peut étre déchiffré qu’avec la
clé privée correspondante. Ainsi, une communication confidentielle chiffrée avec
la clé publique du destinataire et déchiffrée avec la clé privée de celui-ci ne
pourrait étre comprise que par le destinataire du message?.

Une application importante de la cryptographie a clé publique est celle des
«signatures numériques», avec lesquelles on peut vérifier I'intégrité des don-
nées ou I'identité de leur expéditeur. En I'occurrence, la clé privée sert a signer le
message, alors que la clé publique correspondante sert a vérifier le message
signé. La cryptographie a clé publique offre en outre I'avantage de rendre confi-
dentielles les transmissions et les signatures numériques dans un environnement
de réseaux ouverts dans lequel les parties ne se connaissent pas a I'avance. Cette
innovation a eu pour conséquence d’élargir I'éventail des applications des
méthodes cryptographiques, évolution qui, jointe a I'augmentation de la puis-
sance et a la baisse des prix des ordinateurs, a permis a la cryptographie de
trouver des débouchés dans le secteur priveé.

La cryptographie a clé publique joue un réle important dans le développe-
ment des infrastructures de I'information. Une bonne partie de I'intérét porté aux
réseaux et technologies d’information et de communication réside dans les possi-
bilités qu'ils offrent pour le commerce électronique; or des réseaux ouverts
comme I'Internet soulevent des problémes non négligeables pour rendre exécu-
tables les contrats électroniques et sécuriser les paiements. En liaison avec la
certification de I'intégrité des données, la cryptographie a clé publique offre des
solutions technologiques a ces deux types de problemes en fournissant des
mécanismes pour établir la validité de I'identité déclarée d'un utilisateur, d'un
dispositif ou d’une autre entité au sein d’'un systéme d’information («authentifica-
tion») et pour limiter les possibilités dont dispose une personne ou une entité
de nier en pratique avoir effectué une action particuliere concernant les données
(«non-répudiation »).
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Signatures numériques

Les possibilités de fraude dans le monde électronique sont considérables.
Les transactions s'effectuent a distance sans I'avantage des signes physiques
permettant l'identification, ce qui facilite I'usurpation d’'identité. La possibilité
d’effectuer des copies parfaites et de modifier de fagon indécelable les données
numérisées rend la question encore plus complexe. Traditionnellement, on uti-
lise les signatures manuscrites pour authentifier un document original. Dans le
monde électronique, la notion de document «original» pose probleme, mais une
signature numérique peut servir a vérifier I'intégrité des données, et assurer une
fonction d’authentification et de non-répudiation, vis-a-vis de I'expéditeur des
données. Si le document lui-méme a été modifié d’une quelconque facon aprés
avoir été «signé», la signature numérique le révélera. De la méme maniere, dés
lors qu'un document est signé au moyen d’une clé cryptographique, la signature
numérique atteste que le document a été véritablement signé par l'auteur indi-
qué, et I'expéditeur ne peut aisément nier avoir envoyé le document ou préten-
dre que l'information a été modifiée en cours de transmission.

La cryptographie peut également fournir des solutions techniques pour pro-
téger la propriété intellectuelle sous forme numérique. Ainsi, une signature
numérique assortie d’'un horodatage vérifiable peut donner aux auteurs un cer-
tain contréle sur leurs ceuvres, en permettant d’établir un lien entre un document
électronique et celui qui I'a diffusé et en garantissant que le document n'a pas
subi de modifications qui ne soient décelables. La méme technologie peut étre
mise en ceuvre pour assurer l'authenticité et I'intégrité des documents archivés
électroniquement.

Paiements électroniques

Des systémes de paiement slrs sont également indispensables pour que le
commerce électronique prenne son essor sur des réseaux ouverts. Un moyen
pour effectuer des paiements électroniques serait d'utiliser une version aména-
gée du systeme actuellement en place pour les cartes de crédit. La cryptographie
peut servir a protéger la confidentialité d’'un message contenant un numéro de
carte de crédit et pour confirmer que le message a bien été envoyé par le
titulaire de la carte. Bien que cette méthode soit actuellement utilisée, le numéro
de la carte de crédit reste vulnérable et peut étre utilisé de fagon inappropriée
une fois décodé le message contenant le numéro. Une autre formule consiste a
utiliser, pour que la transaction s’effectue électroniquement, des mécanismes de
sécurité vérifiables qui ne soient pas simplement basés sur I'échange d'un
numéro de carte de crédit, comme la confirmation indépendante par une signa-
ture numérique, conjugués a un processus d’autorisation qui ne soit pas lié a un
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réseau exclusif quelconque, de maniere a rendre possibles les achats sur les
réseaux ouverts.

Plusieurs systémes basés sur d’autres formules de paiement électronique en
sont a divers stades de développement, notamment un certain nombre de sys-
témes différents de «monnaie électronique ». Ces systemes de monnaie électro-
nigue reposent sur l'utilisation de la cryptographie pour créer une représentation
électronique spécifique qui est remboursable ou qui peut avoir cours légal, et qui
est stockable, transférable et infalsifiable. La plupart de ces systemes fonction-
nent dans une large mesure comme des cartes de crédit, des cartes de paiement
ou des chéques, et ils offrent des possibilités plus ou moins développées de
tracabilité et d’anonymat; d’autres s’apparentent davantage a des «especes élec-
troniques», et permettent des transactions totalement anonymes, comme avec
I'argent liquide. Bien que la possibilité d'effectuer des transactions électroniques
intracables et anonymes présente des avantages particuliers pour la protection
de la vie privée dans un environnement électronique, elle suscite aussi un certain
nombre de préoccupations chez les pouvoirs publics, notamment les autorités
fiscales, en relation avec I'évasion fiscale et le blanchiment de capitaux.

Certification des relations en matiere de clés publiques

L’affirmation de la relation entre une personne ou une entité et sa clé
publique associée est importante pour prévenir les risques d’'usurpation d’iden-
tité dans un environnement électronique. Pour que les systemes a clés publiques
fonctionnent dans le domaine public, il faut non seulement que les clés soient
librement accessibles, mais aussi que les expéditeurs et les destinataires dispo-
sent d’'un moyen fiable de s'assurer que les clés publiques sont véritablement
celles des parties avec lesquelles ils souhaitent interagir. Cela est possible soit
directement, si les parties se connaissent mutuellement a I'avance, soit par I'éta-
blissement d’'un mécanisme officiel destiné a «certifier» les clés. Ainsi, deux
types fondamentaux de solutions sont apparus : I'instauration d'un réseau infor-
mel de confiance, basé sur des relations préexistantes entre les parties, et une
approche plus formalisée basée sur des «autorités de délivrance de certificats ».
Ces méthodes de certification des relations en matiére de clés publiques fonc-
tionnent dans une large mesure comme les moyens actuels utilisés pour I'identifi-
cation des parties a I'occasion d’échanges sociaux ou commerciaux.

Le réseau informel de confiance intervient lorsque des clés sont validées de
personne a personne ou d’'organisation a organisation dans le contexte de rela-
tions établies. Ainsi, la confiance dans la relation entre un individu ou une entité
et sa clé publique associée se transmet des parties en relation directe avec
I'intéressé a celles qui ne le sont pas, la confiance se renforcant a mesure que se
multiplient les exemples confirmant le crédit des intervenants. Cette méthode de
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certification des clés publiques est actuellement utilisée surtout pour I'échange
de données chiffrées entre personnes se connaissant effectivement, mais avec le
développement du commerce électronique, cette méthode pourrait évoluer pour
devenir aussi un élément important des relations d’affaires.

L'autre catégorie fondamentale de solution pour traiter ce probléme consiste
en une infrastructure pour clés publiques dans laquelle des autorités de déli-
vrance de certificats authentifient les clés publiques. Une autorité de délivrance
de certificats est une entité «de confiance» qui fournit des informations sur
I'identité du détenteur d’'une clé sous la forme d'un «certificat de clé» authenti-
fie. Le certificat sert a vérifier I'identité des parties qui échangent des informa-
tions chiffrées sur un réseau. Les autorités de délivrance de certificats peuvent
aussi remplir d’autres fonctions, comme des services d’enregistrement notarial et
d’horodatage. Elles peuvent étre établies, soit par le secteur public, soit par le
secteur privé, et peuvent fonctionner soit comme un service interne dans une
organisation donnée soit comme un service proposé au public.

De plus, l'autorité de délivrance de certificats doit elle-méme étre fiable, de
sorte qu'il faut que le certificateur puisse éventuellement étre certifié. Cette
question pourrait étre résolue soit par une hiérarchie d’'autorités de délivrance de
certificats, soit par un systeme de certification mutuelle des autorités de déli-
vrance de certificats. Au niveau international, des structures indépendantes pour
la gestion internationale de la certification des clés publiques pourraient étre
utiles. La distinction entre le réseau de confiance et les méthodes basées sur les
autorités de délivrance de certificats apparait moins clairement quand les organi-
sations qui assurent les fonctions de délivrance des certificats se certifient
mutuellement. De nombreuses études ont montré que le commerce électronique
ne prendra pleinement son essor que lorsque se mettront en place des infra-
structures pour les clés publiques qui suscitent une confiance suffisante aupres
des entreprises et des personnes pour que celles-ci acceptent de confier leurs
informations et leurs transactions aux réseaux publics naissants. Rares sont les
juridictions ayant d'ores et déja adopté des législations spécifiques pour les
infrastructures de certification; un certain nombre de pays Membres étudient
cette question et envisagent des procédures de réglementation et d’autorisation
applicables aux autorités de délivrance de certificats.

I1l. QUESTIONS SPECIFIQUES A CONSIDERER DANS LE CADRE
DE LA POLITIQUE DE CRYPTOGRAPHIE

Confiance des utilisateurs

De plus en plus, les particuliers, les entreprises et les gouvernements subis-
sent I'influence des systemes électroniques d’'information et de communication,
et ils constatent qu’ils sont de plus en plus tributaires du fonctionnement adé-
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quat et ininterrompu de ces systémes. Parallelement, ils éprouvent de plus en
plus le besoin de pouvoir penser que ces systemes demeureront fiables et sirs,
compte tenu notamment du développement des systemes de commerce électro-
nique et de paiement électronique. L'absence de sécurité ou de confiance dans
la sécurité de ces systemes pourrait freiner le développement et l'utilisation des
nouvelles technologies d’'information et de communication.

Tout comme dans le monde réel, ou les cartes de crédit se falsifient et ou
I'argent se vole, le «monde virtuel» ne sera jamais totalement sar. Il faut, certes,
que les méthodes et les services de sécurité suscitent la confiance pour que les
utilisateurs des systémes d’information et de communication puissent s'y fier,
mais en définitive les transactions électroniques impliqueront un risque calculé.
Les consommateurs opteront pour le commerce électronique lorsque l'intérét
qu'il présente I'emportera sur les risques apparents. La question qui se pose
n'est donc plus de savoir si les transactions sont absolument sdres, mais si elles
apparaissent suffisamment sdres pour les transactions des consommateurs ? Il
importe de consolider la confiance des consommateurs dans les mécanismes de
sécurité des données, comme la cryptographie, afin que ceux-ci soient largement
utilisés pour le commerce électronique.

Il est possible de lever les incertitudes et d’encourager la confiance en
forgeant un consensus sur l'utilisation des systemes d’information et de commu-
nication. Le défi est triple : développer et mettre en place la technologie; se
préparer pour éviter les défaillances de la technologie et y faire face; et gagner le
soutien du public et son adhésion a I'utilisation de la technologie. L’éducation du
public sur les questions posées et sur les technologies, notamment une discus-
sion approfondie de la cryptographie dans le contexte du commerce électroni-
que, pourrait contribuer a renforcer la confiance des consommateurs. Dans ce
contexte, il est également important que les utilisateurs comprennent le cadre
juridique qui régit leur usage de la cryptographie, compte tenu notamment du
caractére «sans frontiére» des réseaux d’'information et de communication.

Choix des utilisateurs

Les solutions visant a protéger contre les diverses menaces a I'égard des
systemes d’information et de communication et des données qui sont stockées et
transmises sur ces réseaux peuvent prendre diverses formes. Il existe un choix
considérable de méthodes cryptographiques disponibles pour satisfaire un trés
large éventail de besoins des utilisateurs en matiére de sécurité des systemes et
des données, notamment des solutions tant matérielles que logicielles, qui peu-
vent étre indépendantes ou intégrées dans des produits connexes, et qui offrent
un certain niveau de robustesse et de complexité en fonction de I'algorithme et
du produit. Les méthodes cryptographiques peuvent étre concues de maniere a
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combiner n'importe quels mécanismes pour assurer la confidentialité, I'authenti-
fication ou la non-répudiation, ainsi que l'intégrité des données. Les utilisateurs
choisiront différents types de méthodes cryptographiques pour différents usages
et pour répondre a différents besoins en matiere de sécurité des données et des
systemes. De plus, dans les cas ou des systemes de gestion de clés seront mis en
place, ceux-ci offriront aussi diverses fonctions entre lesquelles les utilisateurs
choisiront.

Certains gouvernements ont introduit des réglementations, et d’autres pour-
raient le faire a I'avenir, concernant l'utilisation de la cryptographie, notamment
des contrbles a I'exportation, des regles concernant les systéemes de gestion de
clés ou des obligations quant aux niveaux minimaux de protection de certaines
catégories de données. Ces réglementations pourraient avoir une incidence sur
les types de méthodes cryptographiques disponibles et entre lesquelles les
utilisateurs peuvent choisir. On s'accorde toutefois a reconnaitre que, malgré ces
limitations, il est important qu’'un large éventail de méthodes cryptographiques
soit disponible pour répondre a la diversité des besoins en matiére de sécurité
des données et des systemes. La diversité des options dans le choix des
méthodes cryptographiques encouragera la mise au point d’'un large éventail de
produits.

Développement guidé par le marché

Puisque le secteur privé est un partenaire essentiel dans I'édification de
I'infrastructure d’information, et qu’il a la responsabilité premiére de sa construc-
tion, la plupart des experts s’accordent sur le fait que c'est & I'industrie de
développer des produits et de déterminer les normes sur la base des besoins du
marché. S'il est admis que les gouvernements puissent influencer le développe-
ment des produits en exprimant, comme tout utilisateur, le besoin d'un certain
type de produit, certains considérent que les gouvernements devraient veiller a
ne pas conduire les marchés dans une direction donnée. D’autres estiment que
les gouvernements devraient guider le marché pour remplir leurs responsabilités
en matiére de protection de la sécurité publique et de la vie privée. Néanmoins,
les gouvernements sont aussi conscients du fait que si les obligations gu’ils
imposent sur l'utilisation de la cryptographie sont trop lourdes, les utilisateurs
des systémes d’'information et de communication n’utiliseront pas la cryptogra-
phie, et I'industrie ne développera pas de produits faisant appel aux techniques
cryptographiques.

Normalisation

La normalisation est une composante importante des mécanismes de sécu-
rité. Avec le développement rapide de l'infrastructure de l'information, des
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normes pour les mécanismes de sécurité, notamment des méthodes cryptogra-
phiques, se dégagent rapidement, qu’elles soient de facto, par la domination sur
le marché, ou qu’elles soient issues des organismes de normalisation nationaux
ou internationaux. Il importe que les gouvernements et les entreprises ceuvrent
ensemble pour établir I'architecture et les normes nécessaires afin que les sys-
témes d’information et de communication puissent tenir toutes leurs promesses.
On s’accorde a considérer qu’un processus efficace de normalisation est un pro-
cessus piloté par I'industrie, de caractére volontaire, basé sur le consensus et a
vocation internationale.

Pour que la cryptographie puisse étre utilisée en pratique comme un moyen
de sécurité pour les systemes, réseaux et infrastructures d’information et de
communication, il est important que les méthodes cryptographiques soient inte-
ropérables, mobiles et portables a I'échelle mondiale. L'interopérabilité désigne la
capacité pour de multiples méthodes cryptographiques de techniquement fonc-
tionner ensemble. La mobilité désigne la capacité technique permettant a des
méthodes cryptographiques de fonctionner dans de multiples infrastructures
d’information et de communication. La portabilité désigne la possibilité technique
pour des méthodes cryptographiques d’'étre adaptées pour fonctionner sur de
multiples systemes. Des normes nationales et internationales applicables aux
méthodes cryptographiques peuvent contribuer a faciliter le développement de
ces capacités techniques.

Protection de la vie privée

Le respect de la vie privée et la confidentialité des données de caractére
personnel sont des valeurs importantes dans une société démacratique. Pour-
tant, la vie privée est aujourd’hui davantage menacée dans l'infrastructure de
I'information et des communications qui se met en place car ni les réseaux
ouverts, ni les nombreux types de réseaux privés n'ont été congus en ayant a
I’esprit la confidentialité des communications et du stockage des données. Toute-
fois, la cryptographie constitue la base d’une nouvelle génération de technologies
susceptibles de contribuer a renforcer le respect de la vie privée. L'utilisation
d'une cryptographie efficace dans un environnement de réseau peut aider a
protéger la confidentialité des informations de caractéere personnel et le secret
des informations confidentielles. Le fait de ne pas utiliser la cryptographie dans
un environnement ou les données ne sont pas completement slres peut nuire a
certains intéréts, notamment a la sécurité publique et a la sécurité nationale.
Dans certains cas, en particulier lorsque la Iégislation impose la garantie de la
confidentialité des données ou la protection d'infrastructures essentielles, les
gouvernements peuvent demander I'emploi d’'une cryptographie offrant une
robustesse minimale.
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Dans le méme temps, l'utilisation de la cryptographie pour assurer I'intégrité
des données dans les transactions électroniques peut avoir des implications au
plan de la vie privée. L'usage des réseaux pour toutes les formes de transactions
va de plus en plus générer des volumes énormes de données qui peuvent étre
facilement et au moindre colt stockées, analysées et réutilisées. Lorsque ces
transactions impliquent une preuve d'identité, ces données transactionnelles
conserveront les traces détaillées, et éventuellement irréfutables, des activités
commerciales d’'une personne, en méme temps qu’elles dessineront une image
de ses activités privées non commerciales, comme ses appartenances politiques,
sa participation a des discussions en ligne, et ses consultations de catégories
spécifiques d’informations dans des bibliotheques en ligne ou dans d’autres
banques de données. La procédure de certification des clés a aussi des implica-
tions pour la vie privée, car des données peuvent étre recueillies lorsqu’une
autorité de certification établit un lien entre une personne et une paire de clés.

Acceés légal

Une question essentielle soulevée par la cryptographie — sans doute I'aspect
le plus débattu de la cryptographie et celui qui est le plus susceptible de
conduire a des politiques nationales hétérogénes — est I'opposition apparente
entre confidentialité et sécurité publique. Bien que I'utilisation de la cryptogra-
phie soit importante pour la protection de la vie privée, il semblerait nécessaire
de considérer des mécanismes qui permettent I'accés légal a I'information chif-
frée. Ainsi, dans de nombreux pays, les autorités compétentes peuvent légale-
ment accéder aux données conservées en mémoire ou intercepter les communi-
cations (ou les deux), sous certaines conditions. Ces deux importants moyens de
faire respecter la loi pourraient étre vidés de leur substance par une utilisation
de la cryptographie qui pourrait empécher I'accés Iégal soit au texte en clair, soit
aux clés cryptographiques, de données chiffrées. Dans certains cas, le chiffrement
de données conservées en mémoire peut rendre impossible leur acces par les
autorités compétentes, tandis que dans d’autres cas il serait Iégalement possible
d’accéder ailleurs aux données (par exemple obtention des relevés financiers
aupres de la banque, plutét que sur l'ordinateur personnel de l'intéressé), ou
d'obtenir les clés pour déchiffrer les données. Pour les pays qui autorisent I'une
ou l'autre de ces techniques, I'arbitrage entre les considérations de protection de
la vie privée et de la confidentialité des informations économiques et celles liées
a la protection de la sécurité publique et de la sécurité nationale est politique-
ment ardu.

En outre, le besoin d'accés par des tiers ne se limite pas aux pouvoirs
publics. Des personnes privées et des entreprises peuvent aussi avoir besoin
d'accéder a des informations chiffrées. On peut prendre ainsi I'exemple d’'une
personne qui décéde en laissant des informations chiffrées sans la clé pour les
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déchiffrer, ou celui d'un employé qui a chiffré un fichier et démissionne sans
laisser d’'information sur la clé de déchiffrement. Les particuliers et les entre-
prises qui chiffrent des données peuvent souhaiter placer une copie de leurs clés
cryptographiques en dép6t, ce qui dans les cas précédemment mentionnés per-
mettrait un acces légal aux informations.

Il importe de noter la difféerence entre les clés cryptographiques utilisées a
des fins de confidentialité et celles utilisées uniquement pour I'authentification,
I'intégrité des données et la non-répudiation. Le probléme de I'accés légal aux
clés cryptographiques se pose plutét pour les utilisations de la cryptographie qui
ont pour objet de garder confidentielles des données, lorsque celles-ci sont
dissimulées. La cryptographie utilisée a la seule fin d’authentifier ou d’assurer
I'intégrité des données ne dissimule pas nécessairement l'information; elle véri-
fie seulement les données. Dans ces circonstances, les données elles-mémes
peuvent déja étre disponibles, ou elles pourraient étre Iégalement obtenues par
d’autres voies, de sorte qu'il serait inutile d’avoir accés a la clé privée. Une
conséquence importante de l'utilisation de clés privées uniquement pour
I'authentification ou la garantie de l'intégrité des données est que lorsqu’une
telle clé est compromise, il existe un risque d'usurpation d’identité électronique.
Comme les clés publiques sont généralement congues pour étre mises dans le
domaine public, ces questions ne concernent généralement pas l'accés aux clés
publiques.

Si l'accés légal doit étre préservé, la fagon précise de procéder n'apparait
pas clairement. Les gouvernements poursuivent des approches différentes et
recherchent des solutions novatrices auprés de l'industrie. Une approche qui
pourrait servir de base a une possible solution pour concilier les intéréts des
utilisateurs et ceux des autorités chargés de faire appliquer la loi consisterait a
utiliser un systéme de gestion de clés dans lequel une copie de la clé cryptogra-
phique privée utilisée a des fins de confidentialité serait «conservée» par une
«tierce partie de confiance» (TPC)2. D’autres approches permettraient de donner
a des tiers un acces légal au texte clair correspondant aux données chiffrées.
Parmi I'ensemble des approches possibles, certaines pourraient également servir
a récupérer les données en cas de perte des clés. Rappelons qu’il est important
de bien voir la distinction entre les clés utilisées pour protéger la confidentialité
et celles utilisées a d'autres fins uniquement. Les clés utilisées pour I'authentifi-
cation, la vérification de I'intégrité des données et la non-répudiation ne seraient
pas soumises aux mémes types d'accés légal par des tiers.

Dans ce contexte, un certain nombre d’autres problémes devraient peut-étre
étre résolus, notamment ceux de savoir ou les clés seront conservées, qui sera
autorisé a détenir des clés, et quelles seront les responsabilités et obligations
des détenteurs de clés. Ces systemes de stockage de clés sont indépendants des
infrastructures de clés publiques pour la certification des clés publiques — autre
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forme de service sécurisé que pourrait fournir une TPC — bien que les deux
services puissent étre combinés.

Responsabilité

Comme de nombreuses choses dans la vie, les technologies de I'information
et des communications ne fonctionnent pas toujours parfaitement : les pare-feux
ne parviennent pas a tenir a distance les intrus, les réseaux peuvent tomber en
panne, les routeurs peuvent se tromper de destination en expédiant les don-
nées. A cela peut venir s'ajouter I'erreur humaine, par exemple lorsque des
données sont effacées par erreur ou que des mots de passe ne sont pas gardés
secrets. Dans le contexte de la cryptographie, une défaillance de systeme ou une
erreur humaine aboutissant a la divulgation de clés cryptographiques peut avoir
de lourdes conséquences, car la plus robuste des cryptographies devient ineffi-
cace si les clés sont révélées. Lorsque tel est le cas, les utilisateurs doivent
considérer que leurs données chiffrées ne sont plus sdres, et ils courent le risque
que des documents ou transactions soient falsifiés avec leur nom. Lorsque la
sécurité d'une autorité de délivrance de certificats est compromise, les consé-
quences peuvent étre catastrophiques. De plus, le processus de révocation des
clés et des certificats de clés peut étre complexe.

Il est trés important que les clés soient gérées de fagon sdre, aussi bien pour
les utilisateurs individuels que pour les organisations : les systémes de gestion
de clés prévoient généralement des procédures strictes pour protéger et surveil-
ler I'utilisation des clés, afin d’éviter qu’elles ne soient révélées. Toutefois, si ces
pratiques échouent et les clés deviennent connues, il est important de savoir
quelles sont les parties qui doivent en assumer la responsabilité et dans quelle
mesure leur responsabilité est engagée pour ce qui est des conséquences qui en
résultent. Cette question est particulierement importante pour les services de
gestion de clés ou les tiers de confiance, qui détiennent des clés cryptographi-
ques ou y ont acces pour le compte d’autrui, étant donné les conséquences au
plan de la responsabilité civile en cas de violation de la sécurité de leur systeme.
La définition des dispositions applicables en matiére de responsabilité peut se
faire par voie soit contractuelle soit Iégislative, au niveau des personnes ou des
gouvernements. De plus, il importerait peut-étre d’examiner les implications en
matiére de responsabilité aux plans tant national qu’international.

Coopération internationale

Le caractere de plus en plus planétaire des flux de données sur les réseaux
d’information et de communication fait ressortir la nécessité d’'une approche
internationale en coopération pour I'examen de ces questions. L'application des
régimes juridiques en place s’organise a I'intérieur de frontiéres géographique-
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ment définies, alors que dans le nouvel environnement de réseau qui apparait,
les informations et les transactions commerciales peuvent circuler librement a
travers les frontiéres nationales et juridictionnelles. En élaborant leurs stratégies
nationales et en concevant des structures réglementaires pour les infrastructures
de l'information, notamment celles touchant la cryptographie, tous les gouverne-
ments en viennent a reconnaitre que dans de nombreux cas, ces activités auront
des incidences qui s'étendront bien au-dela de leurs frontiéres.

Les disparités des politiques nationales pourraient freiner le développe-
ment des réseaux et technologies a I'’échelle mondiale, en imposant I'utilisation
de nombreux produits, peut-étre incompatibles, pour communiquer et réaliser
des transactions commerciales alors qu’un seul pourrait suffire. Un tel environne-
ment pourrait également créer des barriéres aux échanges internationaux. Etant
donné le caractére intrinsequement mondial des réseaux d’information et de
communication qui se mettent en place et les difficultés rencontrées pour définir
et faire appliquer les frontieres juridictionnelles dans cet environnement, la fagon
peut-étre la plus efficace d’aborder ces questions serait d’agir par le biais de
consultations et de coopérations internationales. Une telle approche est particu-
lierement pertinente dans le cas de la cryptographie.

IV. ACTIVITES GOUVERNEMENTALES LIEES A LA POLITIQUE
DE CRYPTOGRAPHIE

Activités a I'échelon national

De nombreux pays Membres de I'OCDE se sont engagés dans I'élaboration
de lois et réglementations sur la cryptographie au milieu des années 90. Les
politiques nationales ont toutefois commencé a étre développées indépendam-
ment les unes des autres, et il est rapidement apparu que les disparités sur le
plan du droit pouvaient susciter des obstacles au développement des réseaux
d’information et de communication nationaux et mondiaux. Lorsque I'OCDE a été
invitée a examiner la question de la politique de cryptographie en 1995, plusieurs
pays Membres de I'OCDE disposaient déja de textes législatifs qui prenaient en
compte certains aspects de la politique de cryptographie (notamment signatures
numériques et réglementations d’exportation). Beaucoup d’autres pays avaient
des initiatives législatives en attente ou étudiaient les problémes en vue d’éla-
borer une législation. Ces efforts conduits au plan national et I'expérience des
situations nationales que les délégations ont apportés a la table de rédaction a
I'OCDE ont contribué a éclairer les problémes et les implications de la politique
de cryptographie et ils ont fourni une base solide pour une coopération interna-
tionale dans ce domaine.
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La politique de cryptographie a I'OCDE

L’OCDE est un lieu d’échanges privilégié pour passer en revue les questions
d’'intérét commun en ce qui concerne la politique de cryptographie, car elle a
I'habitude d’aborder les questions de politique générale combinant différents
aspects touchant I'économie, la technologie et le droit, et de développer la prise
de conscience et le consensus au plan international sur les questions liées a la
sécurité des systemes d’information, a la protection des données de caractere
personnel et de la vie privée et aux technologies de I'information, de I'informati-
que et des communications. L'OCDE a déja, par le passé, servi de lieu de
discussion sur les technologies de cryptographie et les questions socioéconomi-
ques soulevées par I'utilisation de la cryptographie.

Les Lignes directrices régissant la protection de la vie privée et les flux transfrontiéres de
données de caractere personnel de 'OCDE, de 1980, comme les Lignes directrices régissant la
sécurité des systémes d’information de I'OCDE, de 1992, ont mis en évidence le besoin
de moyens techniques pour assurer la protection des données personnelles et
de la vie privée, ainsi que la sécurité des systémes d’'information. Depuis 1989, le
Comité de la politique de I'information, de I'informatique et des communications
(PIIC) de I'OCDE a inclus les technologies et politiques de cryptographie dans ses
travaux sur la sécurité et la vie privée. Dans un rapport de 1989 du Secrétariat de
I'OCDE intitulé La sécurité des réseaux informatiques, figure une analyse des questions
liées aux technologies et politiques de cryptographie, questions qui ont égale-
ment été examinées a la Réunion sur la sécurité de I'information de I'OCDE, en
mars 1990. C'est a la réunion d'experts sur les évolutions récentes dans le
domaine de la protection des données de caractére personnel et de la vie privée,
tenue les 10 et 11 décembre 1992, que les technologies et politiques de crypto-
graphie ont été pour la premiére fois examinées de facon approfondie dans une
réunion de I'OCDE. Au cours de cette réunion, des orateurs du secteur privé et du
monde universitaire ont présenté la cryptographie, décrit différentes technolo-
gies et débattu des questions posées au plan de I'action gouvernementale. De
méme, lors de la Réunion d’experts sur les Infrastructures de I'information, qui a
eu lieu a 'OCDE du 30 novembre au 2 décembre 1994, une session a été
consacrée a la politique de cryptographie. Les participants ont souligné les liens
entre la politique de cryptographie, la protection des données de caractére
personnel et de la vie privée, la sécurité des systemes d’information et la protec-
tion de la propriété intellectuelle, et ils ont insisté sur le fait que la poursuite des
objectifs de sécurité et de protection de la vie privée et de la propriété intellec-
tuelle doit se faire de facon équilibrée, de telle maniére que les solutions
introduites dans un domaine n’aient pas d’'effet préjudiciable sur un autre plan,
ou ne créent pas des obstacles injustifiés aux échanges.

La Réunion ad hoc d’experts sur la politique de cryptographie organisée par
I'OCDE les 18 et 19 décembre 1995 a focalisé I'attention sur ces questions et
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donné aux pays Membres une possibilité de comparer leurs positions nationales
sur la politique de cryptographie et d’en débattre. Participaient a cette réunion
divers groupes de représentants des pouvoirs publics — notamment des repré-
sentants des ministéres du Commerce, de I'lndustrie et des Télecommunications,
des services responsables de la protection des données et des organismes
chargés de faire respecter les lois et d'assurer la sécurité nationale — ainsi que
des membres du secteur privé, dont un grand nombre d’experts techniques. Le
débat a fait ressortir le besoin de solutions nationales compatibles et harmoni-
sées au plan international, qui concilient de fagon appropriée les impératifs en
matiere de protection des données et ceux liés au respect des lois.

Le secteur privé a joué un role important dans I'élaboration de lignes direc-
trices sur une politique de cryptographie a I'OCDE. Conformément au mandat
donné lors de la réunion de 1995 du Conseil de I'OCDE au niveau des ministres
selon lequel il convenait d'associer aux travaux sur I'infrastructure mondiale de
I'information des partenaires non gouvernementaux, un Forum gouvernements-
secteur privé sur une politique mondiale de cryptographie a été organisé
conjointement par la CCl (Chambre de commerce internationale), le BIAC et
I'OCDE les 19 et 20 décembre 1995, a I'occasion de la réunion ad hoc. Lors de ce
Forum, le secteur privé a pu exposer son point de vue et présenter un certain
nombre d’initiatives d’entreprises pour une politique mondiale en matiere de
cryptographie.

Le Groupe d'experts de I'OCDE sur la sécurité, la vie privé et la protection
de la propriété intellectuelle dans I'infrastructure mondiale de I'information, qui
s'est réuni pour la premiere fois a Canberra (Australie) le 9 février 1996, a
approuvé la proposition des Etats-Unis tendant a ce que I'OCDE prépare des
Lignes directrices sur la politique de cryptographie. A la 29éme session du
Comité PIIC, tenue les 27-29 mars 1996, le Groupe ad hoc d’experts sur les Lignes
directrices régissant la politique de cryptographie a été constitué.

Le Communiqué qui a été diffusé a l'issue de la réunion des 21 et
22 mai 1996 du Conseil de I'OCDE au niveau des ministres mentionnait explicite-
ment la politique de cryptographie dans ses orientations des travaux de
I'Organisation :

«15. Pour faciliter la mise en ceuvre de leurs engagements, compte tenu de
la nécessité de réaliser les nouveaux travaux avec un budget restreint, en se
concentrant sur les grandes priorités, les ministres donnent a I'OCDE le
mandat suivant :

(iv) — approfondir ses travaux sur un cadre d’action global en vue de faciliter
le développement de l'infrastructure mondiale de I'information et des pro-
duits et services qui lui sont reliés, et notamment I'établissement de lignes
directrices en matiere de chiffrement qui permettraient d’améliorer la sécu-
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rité et de protéger les droits de propriété intellectuelle dans ce domaine, et
analyser les incidences économiques et sociales;»

Alors que ces questions prenaient de I'importance dans I'opinion publique,
le processus d’élaboration des Lignes directrices a officiellement débuté avec la
premiére réunion du Groupe ad hoc d’experts, qui s’est tenue a Washington, DC le
8 mai 1996. Un deuxiéme Forum gouvernements-secteur privé sur la politique
mondiale de cryptographie, organisé conjointement par la CClI, le BIAC et I'OCDE
le 7 mai 1996, a donné aux membres du Groupe ad hoc une nouvelle occasion de
débattre de ces questions avec des représentants du secteur privé. Les travaux
se sont poursuivis tout au long de I'année avec trois autres réunions du Groupe
en juin, en septembre et en décembre 1996. Avant la réunion de septembre, des
membres du Groupe ad hoc ont participé a un colloque public, organisé par
I'Electronic Privacy Information Center, qui a permis d’entendre les points de vue
d’éminents spécialistes de la cryptographie, experts techniques et défenseurs
des droits de la personne humaine sur les évolutions récentes concernant la
politique de cryptographie. Plus d’'une centaine de délégués représentant les
gouvernements, le secteur privé et les groupes de défense des utilisateurs ont
assisté a chacune des réunions du Groupe ad hac.

A sa deuxiéme réunion des 27 et 28 janvier 1997, le Groupe d’experts sur la
sécurité, la vie privé et la protection de la propriété intellectuelle dans l'infra-
structure mondiale de I'information a examiné et approuvé le projet de Lignes
directrices. Le Comité PIIC a entériné le projet de Lignes directrices a sa réunion
des 27 et 28 février 1997, et a transmis le document au Conseil. Le Conseil a
adopté les Lignes directrices en tant que Recommandation du Conseil relative
aux Lignes directrices régissant la politique de cryptographie le 27 mars 1997.

Autres travaux liés a la politique de cryptographie a I'échelon national
et international

Des législations sur la protection des données et le respect de la vie privée
sont en vigueur dans un certain nombre de pays et dans I'Union européenne
depuis quelques années. La Directive [95/46/CE] du Parlement européen et du
Conseil de I'Union européenne du 24 octobre 1995, relative a la protection des
personnes physiques a I'égard du traitement des données a caractere personnel
et a la libre circulation de ces données, par exemple, impose la mise en ceuvre
de mesures techniques et organisationnelles appropriées pour protéger les don-
nées de caractére personnel contre les risques de destruction accidentelle,
d’altération, ou de divulgation ou d’accés non autorisé€, notamment dans le cas de
données transmises sur un réseau. Cette Directive souléve des problémes spéci-
fiques dans le débat sur la politique de cryptographie, car la cryptographie est un
moyen important d’assurer la confidentialité des données.
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Les produits et technologies faisant appel a la cryptographie ont de tout
temps fait I'objet de controles a I'exportation. La base actuelle des contrbles a
I’exportation est I'’Arrangement de Wassenaar sur les contrdles a I'exportation des
armes conventionnelles et des biens et technologies a double usage (convenu le
13 juillet 1996), dont les listes de contrble a I'exportation couvrent les produits
cryptographiques. Cet Arrangement a été transposé dans les réglementations
nationales. Le Reglement [(CE) 3381/94] et la Décision [94/942/PESC] du Conseil
de I'Union européenne du 19 décembre 1994 concernant le contréle des exporta-
tions de biens a double usage s’appliquent également a I'exportation de produits
cryptographiques. Quelques Etats ont imposé a titre isolé d'autres controles
spécifiques sur cette catégorie d’exportations, qui continuent de faire I'objet d’'un
débat.

Le Conseil de I'Europe a consacré des ressources considérables a I'étude de
la question de la criminalité informatique, avec notamment la diffusion de la
Recommandation [R(95)13] du Conseil de I'Europe en date du 11 septembre 1995
relative aux problémes de procédure pénale liés a la technologie de I'informa-
tion, et il envisage de proposer une convention internationale pour s’attaquer a
ce probléme. Cette convention aborderait des questions comme I'échange
d’informations entre organismes gouvernementaux dans les affaires faisant inter-
venir l'utilisation de la cryptographie.

Lors du Sommet du G7 sur I'anti-terrorisme tenu en juillet 1996, les gouver-
nements du G7 ont annoncé que les consultations seraient accélérées «dans les
instances bilatérales et multilatérales appropriées sur le cryptage des informa-
tions permettant, si nécessaire, I'acces légal des gouvernements aux données et
communications afin, notamment, de lutter contre et enquéter sur les actes de
terrorisme, tout en protégeant le caractére privé des communications légitimes».

En mai 1996, le CSTB (Computer Science and Telecommunications Board) du
Conseil national de la recherche des Etats-Unis a publié un rapport intitulé
«Cryptography’s Role in Securing the Information Society ». Cette étude interdé-
partementale évalue les effets pour les Etats-Unis des technologies cryptographi-
ques sur la sécurité nationale, le respect des lois et les intéréts des entreprises et
des particuliers, et elle passe en revue l'incidence des contrbles a I'exportation
sur les technologies cryptographiques. Ce rapport qui fait autorité présente un
tour d’horizon complet des questions de politique de cryptographie auxquelles
le gouvernement des Etats-Unis doit faire face.

Aucun de ces efforts, toutefois, n'a visé a envisager dans son ensemble la
question de la politique internationale de cryptographie, ou a identifier les
divers intéréts qui doivent étre conciliés de fagon équilibrée dans le contexte
d’'une politique internationale de cryptographie. Dans ce domaine, les Lignes
directrices de I'OCDE régissant la politique de cryptographie ont pour vocation
d’aider les pays Membres en portant ces questions a leur attention.
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V. AUTRES QUESTIONS
Pays non membres

La Recommandation s’adresse aux pays Membres. Il est toutefois souhaita-
ble que I'existence des Lignes directrices soit plus largement reconnue, et les
pays non membres devraient étre encouragés a souscrire a la Recommandation.
Compte tenu du développement des réseaux d’information et de communication
mondiaux et de la nécessité de garantir I'adoption de solutions concertées, on
s'attachera a porter les Lignes directrices a I'attention des pays non membres et
des organisations internationales compétentes en la matiere.

Le contexte général

Compte tenu du réle de la cryptographie dans l'infrastructure de I'informa-
tion et des communications et dans le développement du commerce électroni-
que, la politique en la matiére empiéte sur les aspects économiques, juridiques
et politiques d’'un certain nombre de domaines voisins, notamment la sécurité
des systemes d’information, la protection de la vie privée et des données de
caractere personnel, et la protection de la propriété intellectuelle. Pour que les
réseaux et les technologies d’information et de communication tiennent toutes
leurs promesses, les gouvernements nationaux devraient se pencher sur les
questions liées a la cryptographie qui empéchent un commerce électronique sar,
notamment I'absence de normes et le réle des autorités de certification.

Aux termes de son mandat, le Groupe ad hoc avait pour mission d’élaborer
des lignes directrices sur les questions fondamentales a prendre en considéra-
tion dans I'élaboration de la politique de cryptographie. Les Lignes directrices
sont un instrument nouveau s’ajoutant aux instruments internationaux existants
qui régissent des questions telles que les droits de la personne humaine, les
échanges internationaux, le copyright et les droits d’'auteur, les télécommunica-
tions et divers services d’information. Si le besoin s’en faisait sentir, il serait
possible dans le cadre des activités entreprises par 'OCDE dans le domaine des
politiques de I'information, de I'informatique et des communications, d’approfon-
dir encore les principes énoncés dans les Lignes directrices.
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1.

NOTES

Pour une description plus détaillée de la fagon dont fonctionne la cryptographie a clé
publique, voir :

«Cryptography’s Role in Securing the Information Society», Computer Science and
Telecommunications Board, United States National Research Council, National Academy
Press, Washington, DC, 1996.

«Cryptography FAQ : Public Key Cryptography»; Oxford University Libraries Automa-
tion Service, World Wide Web Server, http ://www.lib.ox.ac.uk/internet/news/fag/
archive/cryptography-faq.part06.html

«PUBLIC KEY CRYPTOGRAPHY », United States National Institute of Standards and
Technology’s Computer Security Resource Clearinghouse, NIST Special Publication
800-2, http ://csrc.ncsl.nist.gov/nistpubs/800-2.txt.

Une TPC est un tiers indépendant, appartenant soit au secteur public soit au secteur
privé, qui fournit des services sécurisés pour les réseaux d’'information et de communica-
tion. En I'occurrence, les services sécurisés de la TPC consisteraient a conserver la clé
selon certaines modalités et conditions, et en accord avec les parties intéressées. Dans
un tel systéme, les clés, ou le texte en clair des données chiffrées, le cas échéant,
pourraient étre accessibles en vertu d’un pouvoir légal, mandat légal ou décision judiciaire
par exemple, délivré par l'autorité compétente.
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