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FORORD

OECD:s riktlinjer for sdkerheten i informationssystem och ndt — pa vig mot en sdékerhetskultur
antogs som en rekommendation fran OECD-radet vid dess 1 037:e session den 25 juli 2002.
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RIKTLINJER FOR SAKERHETEN I INFORMATIONSSYSTEM

OCH NAT

PAVAG MOT EN SAKERHETSKULTUR

FORORD

Anvindningen av informationssystem och ndt och hela IT-miljon har fordndrats
dramatiskt sedan 1992, nir OECD forst gav ut sina Riktlinjer for sidkerheten i
informationssystem. Dessa fortgdende fordndringar innebidr betydande fordelar men
kraver ocksa ett mycket starkare sdkerhetstinkande av alla de myndigheter, foretag,
organisationer och enskilda anvindare som utvecklar, &ger, tillhandahiller,
forvaltar, underhaller och anvénder informationssystem och nét (“deltagare”).

I stdllet for de tidigare begridnsade, isolerade systemen i till storsta delen slutna nét
har vi fatt allt kraftfullare persondatorer, konvergerande teknik och en utbredd
anvindning av Internet. I dag &r deltagarna allt oftare uppkopplade mot varandra
och uppkopplingarna gér dver nationsgranserna. Dessutom stoder Internet viktiga
infrastrukturer, sdésom inom energi-, transport- och finanssektorerna, och spelar en
viktig roll for foretagens affirstransaktioner, hur stater tillhandahéller tjanster till
medborgarna och hur enskilda medborgare kommunicerar och utbyter information.
Ocksa tekniken inom kommunikations- och informationsinfrastrukturen har
fordandrats patagligt. Antalet varianter av accessutrustningar har mangdubblats och
omfattar sdvil fasta, trddlosa som mobila utrustningar, och allt fler anslutningar
sker genom stdndig uppkoppling. Som en f6ljd av detta har den utvéxlade
informationen fordndrats patagligt i friga om egenskaper, volym och kénslighet.

Pé grund av den 6kade mojligheten att koppla samman informationssystem och nét
blir dessa nu utsatta for ett okande antal och en stérre mangfald av hot och
sarbarheter. Detta medfor nya sékerhetsproblem. Dessa riktlinjer vénder sig darfor
till alla deltagare 1 det nya informationssamhéllet och pekar pa behovet av en storre
medvetenhet och insikt om sdkerhetsfragorna och ndédvindigheten att utveckla en
’sdkerhetskultur”.



L PA VAG MOT EN SAKERHETSKULTUR

Dessa riktlinjer har foranletts av att sdkerhetsmiljon dr i stindig fordndring och de
syftar till att framja utvecklingen av en sékerhetskultur. Detta betyder att de sdrskilt
fokuserar pd sdkerhet vid utvecklingen av informationssystem och ndt samt
inférande av nya sétt att tdnka och beteenden vid anvidndning av och interagerande
inom dessa. Riktlinjerna innebér en tydlig brytning med den tid da sdkerheten vid
utformning och anvéndning av informationssystem och nidt alltfér ofta var ett
resultat av efterklokhet. Deltagarna blir alltmer beroende av informationssystem,
nét och tillhdrande tjénster, som maste vara tillforlitliga och sékra. Det &r bara
genom att ta vederborlig hiansyn till alla deltagares intresse och systemens, nidtens
och de berorda tjdnsternas natur, som man kan skapa verklig sékerhet.

Varje deltagare spelar en viktig roll for sédkerheten. Deltagarna maéste, alltefter sin
roll 1 sammanhanget, vara medvetna om sékerhetsriskerna och forebyggande
atgérder, ta sitt ansvar och agera for att oka sidkerheten i informationssystem och
nét.

Att bygga upp en sdkerhetskultur kommer att krdva bade ledarskap och ett brett
deltagande och bor leda till att sékerhetsplanering och sékerhetshantering far hogre
prioritet. Likas&d maste forstielse skapas hos alla deltagare for behovet av sékerhet.
Sakerhetsfragorna bor hanteras med omsorg och ansvar pa alla nivéaer i
myndigheter och foretag och av alla inblandade deltagare. Dessa riktlinjer ldgger
grunden for arbetet med att infora en sékerhetskultur i hela samhillet. P4 sa sétt
kommer deltagarna att kunna verka for att sédkerheten skall bli en integrerad del i
utformningen och anvéndningen av alla informationssystem och nét. Alla deltagare
bor infora och frimja en sdkerhetskultur som ett sitt att tidnka, analysera och agera
pa vid hantering av informationssystem och nit.

II. MAL

Dessa riktlinjer har som mal att

— frdmja en sdkerhetskultur bland alla deltagare som ett sdtt att skydda
informationssystem och nit,

— gora deltagarna medvetna om riskerna for informationssystem och nit, om de
regler, forfaranden, atgérder och rutiner som stér till buds for att ta itu med
dessa risker och om nodvandigheten att inféra och tillampa dessa,

— frdmja ett okat fortroende hos alla deltagare for informationssystem och nit
och for det sitt pa vilket de tillhandahélls och anvénds,

— skapa en allmidn referensram som hjdlper deltagarna att forstd
sdkerhetsfrdgorna och ta héansyn till etiska virderingar vid utformningen och
anvidndningen av regler, forfaranden, dtgédrder och rutiner for sékerheten i
informationssystem och nit,

— uppmuntra alla deltagare att samarbeta och utbyta relevant information vid
utformningen och anvéndningen av regler, forfaranden, atgérder och rutiner
som ror sdkerheten,



— arbeta for att alla som deltar vid utveckling och inférande av standarder skall
uppfatta sidkerhet som ett viktigt mal.

III. PRINCIPER

Fo6ljande nio principer kompletterar varandra och skall ses som en helhet. De ror
deltagare pa alla nivaer, bl.a. beslutsfattare och anvidndare. Deltagarnas ansvar
varierar beroende pa deras roll. Alla deltagare har nytta av medvetenhet, utbildning,
informationsutbyte och praktisk trdning som kan leda till okad forstaelse for
omradet och ett bittre sikerhetsarbete. Insatserna for att forbédttra sidkerheten i
informationssystem och nit bor vara forenliga med ett demokratiskt samhélles
virderingar, sdrskilt behovet av ett Oppet och fritt informationsflode och en
grundliggande omsorg om personlig integritet'.

1) Medvetenhet

Deltagarna bor goras medvetna om behovet av sikerhet i informationssystem och
ndit och om vad de kan gora for att forbdittra siikerheten.

Medvetenhet om riskerna och tillgdngliga skydd ar det forsta steget for att oka
sdkerheten 1 informationssystem och nit. Informationssystem och nét kan hotas av
bade inre och yttre risker. Deltagarna bor forsta att sdkerhetsbrister kan valla
allvarlig skada for system och nit som de kontrollerar. De bor ocksé vara medvetna
om att de riskerar att skada andra pd grund av systemens sammankopplingar och
inbordes beroenden. De bor kdnna till de egna systemens konfiguration och
tillgdngliga uppdateringar, systemets plats i1 nitet, vedertagna metoder for att
forbéttra sdkerheten samt andra deltagares behov.

2) Ansvar

Alla deltagare dir ansvariga for sikerheten i system och niit.

Deltagarna 4r beroende av sammankopplade lokala och globala informationssystem
och ndt och bor forstd sitt ansvar for sdkerheten i dessa. Deras ansvar bor vara
anpassat till deras respektive roller. Deltagarna bor regelbundet se 6ver de regler,
forfaranden, atgirder och rutiner som de sjélva tillimpar och bedéma om dessa &r
lampliga for deras miljo. De som utvecklar, utformar och tillhandahaller produkter
och tjdnster bor ta hiansyn till sdkerheten 1 system och nédt. De bor sprida lamplig
information, om bl.a. uppdateringar, i rétt tid, sa att anvidndarna battre kan forsta
produkternas och tjinsternas sdkerhetsegenskaper och vilket deras eget
sdkerhetsansvar ar.

3) Reaktion

Deltagarna bor agera snabbt och samarbeta for att forhindra, uppticka och
reagera pa sdkerhetsincidenter.

! Utover dessa sikerhetsriktlinjer har OECD utformat kompletterande riktlinjer om andra fragor som ir viktiga for det
globala informationssamhillet. De behandlar skydd for personlig integritet (1980 ars OECD Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data) och kryptering (1997 OECD Guidelines for Cryptography
Policy). Foreliggande sékerhetsriktlinjer bor 14sas tillsammans med dessa dokument.



P4 grund av informationssystemens och ndtens sammankoppling och risken for
snabb och omfattande spridning av skador bor deltagarna agera skyndsamt och i
samverkan for att hantera sdkerhetsincidenter. De bor pa lampligt sitt utbyta
information om hot och sarbarheter och infora rutiner for snabbt och effektivt
samarbete for att forhindra, upptdcka och reagera pa sédkerhetsincidenter. Om det &r
tillatet kan detta innefatta informationsutbyte och samarbete 6ver nationsgrénserna.

4) Etiska aspekter

Deltagarna bor respektera andra deltagares rittmditiga intressen.

Eftersom informationssystemen och niten &dr sd spridda i vara samhéllen maste
deltagarna vara medvetna om att deras agerande eller underlatenhet att agera kan
skada andra. Ett etiskt uppforande &r darfor absolut nddvéndigt, och deltagarna bor
forsoka utforma och anvidnda goda forfaranden och striva efter ett uppforande som
tar hidnsyn till sdkerhetsbehoven och respekterar andra deltagares rittméitiga
intressen.

5) Demokrati

Sdkerhet i informationssystem och ndt bor vara forenlig med de grundliggande
virderingarna i ett demokratiskt samhiille.

Sakerhetsarbetet bor genomforas pa ett sitt som ligger i linje med de viarden som
erkdnns av demokratiska samhillen, bl.a. friheten att utbyta tankar och idéer, det
fria informationsflodet, konfidentialitet for information och kommunikation, skydd
for personuppgifter samt 6ppenhet och insyn.

6) Riskbedomning

Deltagarna bor genomfora riskbedomningar.

Vid riskbedomning kartldggs hot och sérbarheter. Riskbedomningen bor vara
tillrackligt omfattande sa att den ticker alla viktiga inre och yttre faktorer, t.ex.
teknik, fysiska och ménskliga faktorer, regelverk och tredjepartstjdnster som kan
paverka sdkerheten. Riskbedomningar gor det mojligt att faststdlla en godtagbar
riskniva. Med utgédngspunkt i hur den information som skall skyddas ar beskaffad
och utformad underléttar riskbedomningen ocksa urvalet av ldmpliga &tgirder for
att hantera risken for mojliga skador pa informationssystem och nét. P4 grund av
den okande sammankopplingen av informationssystem, bor riskbedomningen
innefatta den mojliga skada som andra deltagare kan komma att vélla eller utsdttas
for.

7) Utformning och genomfirande av sikerhetsatgdrder
Deltagarna bor inforliva sikerheten som ett centralt inslag i informationssystem
och nit.

System, ndt och regler méste utformas, anvdndas och samordnas pa ett sitt som
optimerar sékerheten. En viktig inriktning, men inte den enda, &r utformningen och



anvindningen av ldmpliga skydd och l6sningar for att undvika eller begrdnsa
potentiella skador fran identifierade hot och sarbarheter. Det krdvs bade tekniska
och icke-tekniska skyddsatgdrder och losningar och de bor std 1 proportion till
vérdet av informationen i organisationens system och nit. Sékerheten bor vara ett
grundldggande inslag 1 alla produkter, tjanster, system och nit och integreras vid
utformningen och uppbyggnaden av system. For slutanvidndarna bestar
skyddsatgdrderna till stor del 1 att vdlja och konfigurera produkter och tjanster till
sina system.

8 Sdikerhetshantering
Deltagarna bor ha ett helhetsgrepp om sikerhetsarbetet.

Sakerhetsarbetet bor grundas pa riskbedomning och bor vara dynamiskt, gélla alla
nivder av deltagarnas verksamhet och alla aspekter av deras anvindning.
Sékerhetsarbetet bor ske med framforhallning nér det géller hur man skall reagera
pa nya hot och gi ut pa att forebygga, uppticka och agera vid incidenter,
aterstdllning av system, fortlopande underhéll, 6versyn och revision. Regler,
forfaranden, atgirder och rutiner som ror sdkerheten i informationssystem och nit
bor samordnas och integreras for att skapa ett sammanhéngande sdkerhetssystem.
Kraven pa sidkerhetshantering beror pa graden av delaktighet, deltagarens roll, den
aktuella risken och systemkrav.

9) Omprovning

Deltagarna bor se over och omprova sikerheten i informationssystem och nit
och vidta nodvindiga forindringar i fraga om regler, forfaranden, dtgdrder och
rutiner pd sikerhetsomradet.

Nya och fordnderliga hot och sarbarheter uppticks fortlopande. Deltagarna bor
kontinuerligt se Over, omprdova och anpassa alla aspekter av de egna
sdkerhetssystemen for att hantera denna riskutveckling.



REKOMMENDATION FRAN RADET OM
RIKTLINJER FOR SAKERHETEN I INFORMATIONSSYSTEM
OCH NAT

PAVAG MOT EN SAKERHETSKULTUR

RADET,

som beaktar konventionen om Organisationen for ekonomiskt samarbete
och utveckling av den 14 december 1960, sérskilt artiklarna 1 b, 1 ¢, 3 aoch 5 b,

som beaktar radets rekommendation om Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data av den 23 september 1980
[C(80)58(Final)],

som beaktar forklaringen om Transborder Data Flows vilken antogs av
regeringarna i OECD:s medlemslénder den 11 april 1985 [Bilaga till C(85)139],

som beaktar radets rekommendation om Guidelines for Cryptography
Policy av den 27 mars 1997 [C(97)62/FINAL],

som beaktar ministerforklaringen om the Protection of
Privacy on Global Networks av den 7-9 december 1998 [Bilaga till C(98)177/FINAL],

som beaktar ministerforklaringen om Authentication for Electronic
Commerce av den 7-9 december 1998 [Bilaga till C(98)177/FINAL],

som erkdnner att informationssystem och nit far allt storre anvidndning och
ar till allt storre nytta for offentlig forvaltning, foretag, organisationer och enskilda
anvindare,

som erkdnner att informationssystemens och nétens allt viktigare roll och
det 6kande beroendet av dem for stabila och effektiva nationella ekonomier och fo6r den
internationella handeln, liksom 1 det sociala, kulturella och politiska livet, gor att det
behovs sérskilda skyddsinsatser och fortroendeskapande atgédrder pa omradet,

som erkdnner att informationssystemen och néten och spridningen av dem
over hela vérlden har gett upphov till nya och 6kande risker,

som erkénner att data och information som lagras i och sprids via
informationssystem och nidt hotas av olika typer av obehorig atkomst, anviandning,
orattmatigt tillignande, f{orédndring, missbruk, Overforing av sabotageprogram,
tillgdnglighetsattacker eller forstoring och kraver lampliga skydd,

som erkénner att det dr viktigt att hoja medvetenheten om de risker som
hotar informationssystem och nét, att sprida kunskap om de regler, forfaranden, atgirder
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och rutiner som stér till buds for att hantera dessa risker och att uppmuntra till ett [ampligt
uppforande som ett avgorande steg pa vig mot en sékerhetskultur,

som erkdnner att nuvarande regler, forfaranden, atgérder och rutiner méste
ses over sa att de kan mota de 6kande hoten mot informationssystem och nit,

som erkédnner att det finns ett gemensamt intresse att framja sidkerheten i
informationssystem och nidt genom en sdkerhetskultur som bygger pa internationell
samordning och samarbete, for att mota de utmaningar som ligger i de potentiella skador
som sidkerhetsbrister kan valla nationella ekonomier, internationell handel och
deltagandet i det sociala, kulturella och politiska livet,

som vidare erkédnner att de Riktlinjer for sikerheten i informationssystem
och ndt — pa vidg mot en sdkerhetskultur som aterfinns i bilagan till denna
rekommendation 4r frivilliga och inte inverkar pa nationernas suverina réttigheter, och

som erkédnner att syftet med dessa riktlinjer inte &r att hidvda att det finns en
enda 16sning pa sikerhetsfragan eller att faststilla vilka regler, forfaranden, atgidrder och
rutiner som &r bést i en given situation, utan att de bara syftar till att ge ett ramverk for att
astadkomma en bittre forstielse for hur deltagarna bide kan dra nytta av och bidra till
utvecklingen av en sékerhetskultur,

OVERLAMNAR dessa Riktlinjer for sikerheten i informationssystem och ndit — pd vig
mot en sdkerhetskultur till de myndigheter, foretag, organisationer och enskilda
anvidndare som utvecklar, dger, tillhandahdller, forvaltar, underhdller och anvinder
informationssystem och nit,

REKOMMENDERAR medlemslinderna att

infora och arbeta for en sdkerhetskultur enligt beskrivningen i OECD:s
riktlinjer for sdkerheten i informationssystem och ndt — pa vig mot en sdkerhetskultur
och se till att regler, forfaranden, atgérder och rutiner pa sikerhetsomradet utformas i
enlighet med dessa riktlinjer,

samrada, samordna och samarbeta pd nationell och internationell niva for
att frimja anvindningen av riktlinjerna,

sprida riktlinjerna inom den offentliga och privata sektorn, bl.a.
myndigheter, foretag, organisationer och enskilda anvindare, for att frimja en
sdkerhetskultur och uppmuntra alla berdrda parter att ta sitt ansvar och vidta nodvéindiga
atgirder for att anvinda riktlinjerna pa ett sétt som &r avpassat for deras individuella roll,

stélla riktlinjerna till forfogande for icke-medlemslidnder utan drojsmél och
pa lampligt sétt,

se over riktlinjerna vart femte ar for att frimja internationellt samarbete
om fragor kring sdkerheten i informationssystem och nit,

ANMODAR the OECD Committee for Information, Computer and
Communication Policy att arbeta for att riktlinjerna skall anvindas.
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Denna rekommendation ersétter radets rekommendation om Riktlinjer for sdkerheten i
informationssystem av den 26 november 1992 [C(92)188/FINAL].
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BAKGRUND

Sakerhetsriktlinjerna sammanstélldes forsta gangen ar 1992 och reviderades ar

1997. Den aktuella 6versynen foretogs under 2001 av the Working Party on Information
Security and Privacy (WPISP), enligt ett uppdrag fran the Committee for Information,
Computer and Communications Policy (ICCP), och paskyndades efter hindelserna den
11 september.

Den slutliga versionen sammanstilldes av en expertgrupp fran WPISP som
sammantrddde i Washington, DC, den 10-11 december 2001, i Sydney den 12-13
februari 2002 och 1 Paris den 4 och 6 mars 2002. WPISP sammantrddde 1 Paris den 5-6
mars 2002, 22-23 april 2002 och 25-26 juni 2002.

OECD:s riktlinjer for sdkerheten i informationssystem och ndt — pa vdg mot en
sdkerhetskultur antogs som en rekommendation fran OECD-radet vid dess 1037:e session
den 25 juli 2002.
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