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Wahrend die meisten Steuerpflichtigen ihren steuerlichen Verpflichtungen nachkommen,
gibt es einige, die dies mit grofser Entschlossenheit zu vermeiden suchen. Steuerhinter-
ziehung und Steuerbetrug finden weiterhin statt, teilweise in erheblichem Umfang: Es
kann um Milliarden pro Jahr gehen. Dies ist nicht nur rechtswidrig und beraubt den Staat
wichtiger Einnahmen, sondern fihrt auch zu einer Benachteiligung ehrlicher Steuerzahler.

Viele Steuerbehodrden in aller Welt sehen sich insbesondere mit Formen der Steuerhinter-
ziehung konfrontiert, die darin bestehen, dass die Einnahmen durch Umsatzverkirzung
zu niedrig oder die Betriebsausgaben durch falsche Rechnungen zu hoch ausgewiesen
werden. Der Bargeldverkehr und die Sharing Economy bzw. die Internetwirtschaft konnen
Steuerhinterziehung und Steuerbetrug zusatzlich erleichtern.

Den Steuerbehorden stehen jedoch bereits wirksame technische Losungen zur Verfugung, um
diese Formen von Steuerhinterziehung und Steuerbetrug aufzudecken und zu verhindem.

Dieser Bericht stiitzt sich auf die Erfahrungen, die 21 Staaten - darunter einige Entwick-
lungslander — mit solchen technischen Ldsungen gewonnen haben, und schildert die
wichtigsten dabel erzielten Erfolge. In den Staaten, in denen solche Losungen umgesetzt
wurden, konnten dank einer Abnahme von Steuerhinterziehung und Steuerbetrugnicht nur
erhebliche Steuermehreinnahmen erzielt werden, sondern war auch ein abschreckender
Effekt festzustellen, durch den sich die Steuerehrlichkeit erhohte.

Dieser Bericht soll die Steuerbehorden anderer Staaten dazu ermutigen zu untersuchen,
ob solche Losungen auch bei ihnen wirkungsvoll eingesetzt werden konnten. Er ist der
zweite in einer Reihe von Berichten, die sich mit der Bekdmpfung von Steuerhinterziehung
durch technische und digitale Losungen befassen. Der erste Bericht wurde unter dem Titel
Umsatzuerkiirzung mittels elektronischer Kassensysteme: Eine Bedrohung fiir die Steuereinnahmen
veroffentlicht (OECD, 2013).

Der vorliegende zweite Bericht gliedert sich in vier grofde Teile:

Umsatzverkiirzung durch Kassenmanipulation - technische Gegenmaf3nahmen:
Problematik, Hauptmerkmale der verflgbaren technischen Losungen, nach-
gewiesene Nutzeffekte, Kosten und ergianzende Instrumente zur Umsetzung der
Losungen;

Falschfakturierung: Problematik, Hauptmerkmale der verfiigbaren technischen
Losungen, Ergebnisse und Nutzeffekte und ergénzende Instrumente zur Um-
setzung der Losungen;



Bargeldverkehr und Sharing Economy: von diesen Wirtschaftsbereichen aus-
gehende Herausforderungen und Arbeiten der Steuerbehdrden zu ihrer Bewal-
tigung; und

optimale Verfahrensweisen (,,Best practices“): Erfahrungen verschiedener Steuer-
behorden in Bezug auf den wirkungsvollen Einsatz technischer Losungen.

Die Anhénge dieses Berichts enthalten einen detaillierten Katalog technischer Losungen,
die von verschiedenen Steuerbehorden zur Bekdmpfung von Umsatzverklirzung durch
elektronische Kassensysteme und von Falschfakturierung genutzt werden. Zur Intensi-
vierung des Austausches der Steuerverwaltungen tiber die beim Einsatz der verschiedenen
Losungen gewonnenen Erfahrungen kénnen die Steuerbehorden beim OECD-Sekretariat
Kontaktdaten erfragen, um =zusatzliche Informationen Uber die in diesem Bericht
beschriebenen Losungen zu erhalten.
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Einfuhrung: Uberzeugende Argumente

Steuerhinterziehung und Steuerbetrug sind illegal und entsprechen einer absichtlichen
Fehldarstellung von Steuerverbindlichkeiten. Dies kann durch die bewusste Nichterwah-
nung oder Falschangabe von Einkunften oder Erlosen geschehen oder durch Anstrengun-
gen, um fur die Steuerbehorden unsichtbar zu bleiben. Das Resultat ist eine Verringerung
der Einnahmen, die dem Staat — und damit dem Volk — rechtmafiig zustehen. Dieser Ein-
nahmeverlust kann erheblich sein. Eine Studie der Europaischen Kommission berichtet
beispielsweise von Mindereinnahmen bei der Mehrwertsteuer in Hohe von 193 Mrd. Euro
allein im Jahr 2011 (fur 26 EU-Mitgliedstaaten).

Durch Steuerhinterziehung und Steuerbetrug entgehen dem Staat nicht nur Einnahmen,
die fur offentliche Guter genutzt werden sollten, sondern sie fiihren auch zu einer Benach-
teiligung ehrlicher Steuerzahler. Fur steuerehrliche Unternehmen wird es schwieriger,
ausreichende Gewinne zu erzielen, wenn sie im Wettbewerb mit Unternehmen stehen, die
nicht ihren fairen Beitrag zum Steueraufkommen leisten und so Kosten sparen.

Zwel Methoden der Steuerhinterziehung und des Steuerbetrugs scheinen besonders haufig
genutzt zu werden: zu niedrig ausgewiesene Einnahmen durch Umsatzverkirzung und zu
hoch ausgewiesene Betriebsausgabenabziige durch Falschfakturierung. Diese Methoden
sind fir Steuerstraftater leicht umzusetzen, und sie konnen Lander jeder Grof3e betreffen.
Der Bargeldverkehr und die Sharing Economy konnen diese Arten von Steuerhinterziehung
und Steuerbetrug zusatzlich erleichtern. Der Effekt dieser Steuerkriminalitat ist gewaltig
und stellt unter Beweis, dass Steuereinnahmen in Milliardenhohe verloren gehen.

In der Vergangenheit war die Aufdeckung von zu niedrig ausgewiesenen Einnahmen und
zu hoch ausgewiesenen Betriebsausgaben fur die Steuerverwaltungen schwierig und zeit-
aufwendig. Dies &ndert sich. Viele Steuerbehdrden nutzen inzwischen technische Losun-
gen, um solche Steuerstraftaten aufzudecken. Diese Losungen erweisen sich als wirksam,
und die betreffenden Steuerbehorden erzielen Fortschritte dabei, zuvor unentdeckte Ein-
kiinfte und entgangene Einnahmen wieder in ihre Steuerbasis einzugliedern, und zwar in
einer Art und Weise, die fir die Steuerbehorden zugleich ressourcensparend ist. Da immer
mehr Losungen auf den Markt kommen und ihre Kosten sinken, haben die Steuerbehérden
eine Chance, Steuerstraftaten vorzubeugen und aufzudecken, den Steuervollzug deutlich
zu verbessern und die Effizienz ihrer Arbeit zu steigern.

Aus diesem Grund bat die Taskforce Steuerkriminalitdt und andere Straftaten (TFTC) um
die Erstellung eines Berichts, der iber Bedeutung und Wirksambkeit der technischen Lésun-
gen, die zur Aufdeckung von Steuerbetrug und Steuerhinterziehung eingesetzt werden,
informieren soll. Dieser Bericht stlitzt sich auf Fragebogenantworten und Gesprache mit
21 Steuerbehorden? beziiglich der Lésungen, die sie aktuell nutzen oder an deren Umsetzung

1. Informationen sind eingegangen aus Argentinien, Australien, Belgien, der Volksrepublik China, Deutschland,
Finnland, Frankreich, Ghana, Griechenland, Italien, Kanada, Kenia, Mexiko, den Niederlanden, Osterreich, Ruanda,
Schweden, Singapur, der Slowakischen Republik, Ungarn und dem Vereinigten Konigreich.
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sie arbeiten. Ebenfalls in den Bericht eingeflossen sind offentlich zugangliche Informa-
tionen sowie die Ergebnisse von Konsultationen mit Unternehmen des privaten Sektors, die
die betreffenden Losungen anbieten.

Dieser Bericht soll kein vollstandiges Bild samtlicher technischer Losungen zeichnen, die
von Steuerverwaltungen weltweit eingesetzt werden. Vielmehr soll er deutlich machen,
welche Richtung einige Steuerverwaltungen auf diesem Gebiet eingeschlagen haben.
Zudem soll er die Grundlage fiir weitere Arbeiten bilden, in denen zeitnah Erfahrungen
Uber neue technische Losungen ausgetauscht werden sollen.

Der Bericht gliedert sich in zwei Teile. Der erste bietet einen Uberblick tiber die verschiede-
nen Arten informationstechnologischer Instrumente, die die Steuerverwaltungen zur
Bekampfung von Problemen im Zusammenhang mit Steuerhinterziehung und Steuer-
betrug einsetzen. Unter Betrachtung zunachst der Frage der Umsatzverklrzung mittels
elektronischer Kassensysteme (Kassenmanipulation) und dann der Falschfakturierung
werden die bestehenden Probleme, die Hauptmerkmale der zu ihrer Bewaltigung ein-
gesetzten technischen Losungen, die Ergebnisse und die erganzenden Instrumente zur
Umsetzung der Losungen beschrieben. Anschliefsend befasst sich der Bericht mit zusatz-
lichen Arbeiten, die im Hinblick auf die Bargeldwirtschaft und die Sharing Economy durch-
gefuhrt werden. Dabel handelt es sich zwar nicht um Arten von Steuerhinterziehung und
Steuerbetrug, wohl aber um Aspekte, die solche Vergehen erleichtern kénnen.

Tabelle 1.1 Ubersicht iiber die in diesem Bericht beschriebenen Lésungen

Zu niedrig ausgewiesene | Leistungen von Unter- Datenaufzeichnung in Kapitel 2 und
Einnahmen nehmen an Privatkunden, elektronischen Registrierkassen/ | Anhang A
z.B. Gastronomie, Bars, Verkaufsautomaten
Taxidienste, Nachbar-
schaftsladen
Zu hoch ausgewiesene Leistungen fur Unter- Elektronischer Rechnungs- Kapitel 3 und
Betriebsausgaben nehmen an Unternehmen, verkehr und automatische Anhang B
z.B. Baugewerbe Steuererklarung
Mangelnde Sichtbarkeit Bargeschéfte und Juristische, politische und Kapitel 4
der Geschaftstatigkeit Sharing Economy analytische Instrumente

Der zweite Tell in Anhang A und B enthalt einen detaillierteren Katalog technischer Losun-
gen, die zur Bekampfung von Umsatzverkiurzung mittels elektronischer Kassensysteme
und Falschfakturierung eingesetzt werden. Dieser Katalog soll es anderen Steuerverwal-
tungen, die vor ahnlichen Herausforderungen stehen, gestatten, aus den gewonnenen
Erfahrungen zu lernen.

Der Bericht schliefst mit der Feststellung, dass die Argumente, die fiir den Einsatz techni-
scher Losungen bei der Bekdmpfung von Steuerbetrug und Steuerhinterziehung sprechen,
Uberzeugend sind. Um die verfiigbaren Instrumente bestmoglich nutzen zu kdnnen, miissen
die Steuerbehdrden weiterhin proaktiv Informationen austauschen, damit sie in Bezug auf
neue Methoden der Steuerhinterziehung und des Steuerbetrugs auf dem aktuellsten Stand
bleiben.
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Umsatzverkurzung durch Kassenmanipulation -
technische Gegenmalnahmen

Die einfachste Methode zur Umsatzverkiirzung besteht darin, einzelne Barzahlungen
nicht zu verbuchen, um so eine geringere Umsatzsumme auszuweisen und damit die ent-
sprechende Steuerschuld zu verringern. Sehr haufig werden inzwischen allerdings deutlich
ausgekligeltere Methoden genutzt. Mit dem wachsenden Einsatz moderner Techniken im
Geschéftsverkehr und der zunehmenden Nutzung elektronischer Zahlungsformen wie
Debitkarten erfolgt die Umsatzverkiirzung auch durch elektronische Hilfsmittel. Mit solchen
Tools konnen Transaktionsaufzeichnungen — ganz gleich, ob bei Bar- oder Kartenzahlung —
verdndert werden, ohne dass diese Verdnderungen eine Spur hinterlassen wirden. Es
ist auch moglich, den Umfang der Umséatze zu niedrig auszuweisen, indem die Kasse im
Trainingsmodus verwendet wird oder indem Transaktionen nachtriglich storniert werden.
Ohne korrekte Daten kénnen die Steuerbehdrden die Steuer nicht korrekt festsetzen.

In der Vergangenheit wurden Umsétze verklrzt, indem Bargeld statt in die Kasse einfach in
die Tasche gesteckt wurde oder indem die Biicher gefdlscht wurden. Inzwischen wurde die
Umsatzverkirzung durch den Einsatz moderner Techniken deutlich verfeinert, womit es fiir
die Steuerverwaltungen erheblich schwieriger wird, sie aufzudecken. Die zwei wichtigsten
Arten von Umsatzverkiirzungstools sind Phantomware und Zapper.

Phantomware beinhaltet die Installation einer Software in der Kasse. Damit lauft auf der
Kasse ein Programm, das es ermoglicht, die aufgezeichneten Daten zu verandern. Zugriff
auf dieses Programm besteht nur tiber ein verstecktes Ment, tber das der Geschaftsinhaber
die Umsatzaufzeichnungen nach Abwicklung der Geschaftsvorfalle heimlich manipulieren
kann.

Ein Zapper ist ein externes Gerdt oder ein externes, online abrufbares Programm, das mit
der Kasse verbunden werden kann. Ist es an die Kasse angeschlossen, gestattet es die
Manipulation von Transaktionsbuchungen, ahnlich wie Phantomware.

Phantomware ebenso wie Zapper ermoglichen es dem Anwender, einzelne Umsatzbuchun-
gen vollstandig zu 16schen oder ihren Betrag zu reduzieren, um so den Gesamtumsatz zu
verringern. Da diese Systeme verborgen sind, scheint die Kasse normal zu funktionieren,
weshalb es fur Aufdenprifer der Steuerverwaltung schwierig ist, sie zu entdecken.

Inzwischen wurden neue Methoden zur Umsatzverkirzung entwickelt. Instrumente nach
dem Prinzip der ,Umsatzverklrzung als Dienstleistung“ gestatten es einem Steuerpflich-
tigen, Umséatze mit Hilfe eines fremden Zappers zu verkiirzen, der iber das Internet lauft.
Angeboten werden Loschung, Anderung und Austausch von Umsatzdaten oder Fest-
plattenabsturz per Fernzugriff. Fur die Steuerbehorden lasst sich dies u.U. sehr schwer auf-
decken, da ansonsten alles authentisch wirkt und kein Eingriff des Steuerpflichtigen zu
erkennen ist. Hiufig befindet sich der Anbieter des Dienstes im Ausland, wodurch es fir die
inldndischen Behodrden schwierig wird, Rechtsdurchsetzungsmafsnahmen anzustrengen.
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Wenn Steuerstraftaten durch moderne Technik erleichtert werden, bedarf es einer techni-
schen Antwort.Das Uiblichste zur Bekdmpfungvon Umsatzverkiirzung durch Kassenmanipu-
lation eingesetzte Instrument sind Datenaufzeichnungstechniken. Entsprechende Systeme
zeichnen die Umsatzdaten im Zeitpunkt des Geschéaftsvorfalls auf und speichern sie in
einer Weise, die Verfalschungen unmoglich macht. Das bedeutet, dass die Daten nicht durch
Phantomware oder Zapper manipuliert werden konnen bzw. dass solche Manipulationen,
sollten sie stattfinden, zuruickverfolgt und aufgedeckt werden kénnen. Die Daten sollten
sicher aufbewahrt und auch fiir den Fall eines Stromausfalls gesichert sein.

Es gibt verschiedene Arten von Instrumenten, die hierzu eingesetzt werden kénnen und
die in verschiedenen Landern und von verschiedenen Anbietern z.B. als Fiskalsysteme,
Fiskalmodule, Fiskalkontrolleinheiten (Fiscal control units), Fiskalspeicher (Fiscal memory
devices) oder Umsatzaufzeichnungsmodule (Sales recording modules) bezeichnet werden.
Solche Techniken sollten in jeder Art von Kassensystem verwendet werden konnen, sei es
in traditionellen elektronischen Registrierkassen, computergestiitzten Point-of-Sales-(POS-)
Systemen oder Tablett- bzw. Smartphone-Systemen. Es stehen verschiedene Losungen zur
Verfligung, die als fester Bestandteil des Kassensystems oder als Zusatzgerat, das zu einem
bestehenden Kassensystem hinzugefiigt werden kann, angeboten werden.

Zusatzlich konnen diese Gerate auch dazu verwendet werden, Daten automatisch an die
Steuerverwaltung zu Ubermitteln, indem die Kassen online mit deren Datenserversystemen
verbunden werden. Dies kann in Echtzeit geschehen oder in Massendatentransfers zu
bestimmten Zeitpunkten, z.B. nach Ladenschluss oder am Monatsende. Die Steuerbehdrde
kann die Daten in diesem Fall per Fernzugriff auslesen, um sie zu prufen und die Einhaltung
der geltenden Steuervorschriften zu gewahrleisten.

Mit solchen Techniken wurden beeindruckende Ergebnisse erzielt, was ihre Fahigkeit an-
belangt, zuvor unversteuerte Betrage wieder in die Einnahmenbasis einzugliedern.

In Ungarn
erhohten neue
Systeme fir
Regi&t‘m’erkassen die
MW St.-Eimnchmen
aus den betreffenden
Branchen um

15%



TECHNISCHE LOSUNGEN ZUR BEKAMPFUNG VON STEUERHINTERZIEHUNG UND STEUERBETRUG

Kasten 1 Mit Datenaufzeichnungstechniken erzielte Erfolge

In Osterreich erwartet man sich von der neuen Sicherheitseinrichtung, die zur Bekdmpfung von
Umsatzverkirzung durch Kassenmanipulation eingefuhrt wurde, zusatzliche Steuereinnahmen in
Hohe von 900 Mio. Euro.

In Belgien deuten erste Vergleiche darauf hin, dass die gemeldeten Umsatzzahlen im Gastrono-
miegewerbe nach Installation der in Belgien gewahlten technischen Losung um 8% héher waren
als davor.

Im kanadischen Quebec wurden nach Installation von Umsatzaufzeichnungsmodulen im Restau-
rantsektor Steuereinnahmen in Hohe von 1,2 Mrd. kan$ (822 Mio. Euro) hereingeholt (Stand:
31. Méarz 2016). Es wird damit gerechnet, dass sich dieser Betrag 2018-2019 auf 2,1 Mrd. kan$
(1,44 Mrd. Euro) erhéhen wird. Zusatzlich zur Erstattung der entgangenen Steuereinnahmen
belangte die Canadian Revenue Agency 2008 die Eigentlimer von vier Restaurants strafrechtlich
wegen Steuerhinterziehung: Den Restaurantbesitzern wurde angelastet, durch ,Zapping” nahezu
200 000 Bartransaktionen im Gesamtwert von 3,1 Mio. Euro unterschlagen zu haben.

In Ungarn wurden elektronische Registrierkassen mit einer Fiskalkontrolleinheit ausgestattet. Ein
Jahr nach der Inbetriebnahme hatten sich die Mehrwertsteuereinnahmen in den betreffenden
Branchen um 15% erhoht. Diese Mehreinnahmen Uberstiegen die Gesamtkosten der Einfuhrung
der neuen Systeme.

In Ruanda wurden im Méarz 2013 elektronische Registrierkassen eingeftihrt. 2015 hatte sich der
Betrag der auf die Umsétze abgeflhrten Mehrwertsteuer um 20% erhdht.

In Schweden wurden seit 2010 135 000 Registrierkassen an eine Fiskalkontrolleinheit angeschlos-
sen. Dies betraf alle Unternehmen, die Waren und Dienstleistungen gegen Barzahlung verkaufen.
Die seit Inkrafttreten des betreffenden Gesetzes erzielten Mehreinnahmen bei Mehrwertsteuer und
Ertragsteuer werden auf 3 Mrd. schwedische Kronen bzw. 300 Mio. Euro jahrlich geschatzt. Das
Gesetz flhrte auch zu einer besseren Kontrolle durch die schwedische Steuerverwaltung.

Es bestehen auch Vorteile fur die Untermehmen. Systeme, die die Manipulation von Um-
satzdaten verhindern und eine korrekte Buchfiihrung gewéhrleisten, schiitzen zugleich
vor Diebstahl durch Mitarbeiter. Aufserdem konnen Systeme, die eine sachgerechte Auf-
zeichnung und Speicherung der Daten sowie deren Ubermittlung an die Steuerbehorde
ermoglichen, den Prifungsaufwand sowohl fir die Steuerverwaltung als auch fur den
Steuerpflichtigen verringern.

In der Provinz Quebec betrug der Zeitaufwand flir eine Betriebsprifung im Restaurant-
sektor zuvor 70 Stunden. Seit Einfihrung des Umsatzaufzeichnungsmoduls hat er sich
auf drel Stunden verringert. Dadurch war es der Steuerbehdrde moglich, die Zahl der
durchgefiihrten Betriebsprifungen deutlich — von 120 auf 8 000 pro Jahr — zu erhoéhen.
Diese Vereinfachung kann sich auch fir die Unternehmen als vorteilhaft erweisen, da die
Betriebsprufungen elektronisch und per Fernzugriff erfolgen konnen, so dass die Unter-
nehmen keine umfangreichen Papierunterlagen vorlegen mussen, woraus sich fur sie ein
verringerter Zeitaufwand und weniger Storungen des Geschiftsbetriebs ergeben.
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UMSATZVERKURZUNG DURCH KASSENMANIPULATION - TECHNISCHE GEGENMASSNAHMEN

P Was sind die Merkmale der technischen Lésungen?

Zu den Ublichen Regulierungs- und Gestaltungsmerkmalen der betreffenden Losungen
gehoren:

Tabelle 2.1 Hauptmerkmale von Datenaufzeichnungslésungen

Merkmal Vorteil

© OECD 2017

Regulierung Dies gewahrleistet, dass nur solche Registrierkassen zugelassen werden, die Uber die erforder-

und Zertifi- lichen Funktionen verfligen (und die keine verbotenen Funktionen aufweisen, die Umsatzverkirzung

zierung von ermoglichen).

Registrier- Eine Mdglichkeit hierzu ist, nur bestimmten Registrierkassenanbietern eine Zulassung zu erteilen.

kassen Eine andere Mdglichkeit ist die Einfilhrung von Vorschriften bezlglich der Merkmale, die die
Registrierkassen aufweisen mussen, damit die Anbieter Losungen entwickeln kdnnen, die diesen
Anforderungen entsprechen.

Datenanforde- | Durch genaue Vorgaben zur Art der aufzuzeichnenden und auf den Kassenbon zu druckenden

rungen Daten wird gewahrleistet, dass die gelieferten Daten Prifungen und MaBnahmen der Steuer-

verwaltung zur Forderung der Steuerdisziplin erleichtern.

Diese Daten kénnen als Fiskaldaten definiert werden und Umsatzbetrag, Mehrwertsteuerbetrag,
Datum, Rechnungsnummer, Kassenmodus zum Zeitpunkt der Transaktion (z.B. Trainingsmodus)
und Art des Belegs (z.B. Ruckerstattung oder Zwischenrechnung in einer Gaststatte) umfassen.

Datensicher-

Eine digitale Signatur oder ein Kontrolicode liefern eine eindeutige Kennung mit den Einzelheiten der

heit: Digitale Transaktion, z.B. Datum, Uhrzeit und Betrag. Die digitale Signatur oder der Kontrolicode werden
Signatur des zusammen mit den Transaktionsdaten gespeichert und erscheinen ebenfalls auf dem Kassenbon
Belegs des Kunden. Die Signatur kann verschlUsselt oder eine zertifizierte E-Signatur sein. Die Steuer-
behdrde verflgt Uber den entsprechenden Schitissel, um den Urheber der Daten zu identifizieren.
Digitale Signaturen machen jede Transaktion zurlickverfolgbar und tUberpritfbar, weil die eindeutige
Kennung gewahrleistet, dass die Daten vom betreffenden Steuerpflichtigen generiert und seit
Erstellung der Signatur nicht verandert wurden. Wird die Transaktion anschlieBend verandert, wird
eine andere Kennung generiert, womit die Manipulation eine Spur hinterlasst.
Speicherung Die Daten mussen sicher und vom Kassensystem getrennt in einem manipulationssicheren Um-
der Daten feld gespeichert werden, um Verfalschungen oder Hacking zu verhindern. Die Daten sollten im
Zeitpunkt der Transaktion gespeichert werden.
Die Speicherung der Daten kann in einem externen, an die Kasse angeschlossenen Gerat
(z.B. einer ,Blackbox"), voll integriert in die Kasse oder den Kassenbondrucker (z.B. auf einem
Mikrochip oder einer Smartkarte) oder Uber Cloud-L&sungen erfolgen.
Online- Wenn die Steuerbehdrde jederzeit Fernzugriff auf die Daten hat, 1&sst dies die Steuerpflichtigen
Datenzugang: vor nachtraglichen Manipulationen zurlickschrecken. Die Steuerbehdrde kann die Daten auch fur
Fernzugriff die Auswahl zu prifender Betriebe sowie MaBnahmen zur Foérderung der Steuerdisziplin nutzen,
der Steuer- wodurch die Effizienz dieser Vorgange gesteigert werden kann, da die Daten nicht erst angefordert
verwaltung oder bei einer Betriebspriifung vor Ort gesichert werden missen. Dies kann Steuerbehdrden auch
helfen, wenn die Datenspeicherung moglicherweise im Ausland erfolgt, was eine Prifung schwierig
machen kann.
Datentiber- Die regelmaBige Ubertragung der aufgezeichneten Daten an die Steuerbehdrde hélt die Steuer-
tragung an pflichtigen von Manipulationen ab, da sie wissen, dass die Steuerbehorde die Daten direkt erhalt.
die Steuer- Der Informationsaustausch mit dem Finanzamt kann in Echtzeit oder in regelmaBigen Abstanden
verwaltung erfolgen. Da die automatische Online-Datentibertragung Uber Ethernet- oder GSM-Verbindungen

lauft, kann sich an Orten, an denen keine verlassliche Verbindung gewahrleistet ist, ein regel-
maBiges Hochladen Uber mobile internetfahige Geréte mit sicherer Datenpufferung empfehlen,
was manchmal auch die Arbeit der Steuerbehdrde erleichtern kann.

Die Steuerbehorde kann die Daten auch fur die Auswahl zu prifender Betriebe sowie MaBnahmen
zur Férderung der Steuerdisziplin nutzen, wodurch die Effizienz dieser Vorgénge gesteigert werden
kann, da die Daten nicht erst angefordert oder bei einer Betriebspriifung vor Ort gesichert werden
mussen. Dies kann Steuerbehdrden auch helfen, wenn die Datenspeicherung moglicherweise im
Ausland erfolgt, was eine Prifung schwierig machen kann.




Die vorstehend beschriebenen Merkmale konnen auf verschiedene Weise in einer techni-
schen Losung zur Bekdmpfung von Umsatzverkiirzung kombiniert werden. Wichtige bei
der Auswahl einer Losung zu berticksichtigende Aspekte sind der Grad der Datensicherheit
(Verschlisselung oder E-Signatur) und eine manipulationssichere Speicherung sowie die
Frage, ob die gesicherten Fiskaldaten in einem externen Zusatzgerat (einer Fiskalbox)
oder in einem voll in die Kasse integrierten Modul gespeichert werden sollen. Wenn eine
Zertifizierung der Losungen bzw. Registrierkassen verlangt wird, erleichtert und unterstutzt
dies die Einhaltung der geltenden Vorschriften.

Anhang A enthilt eine detailliertere Zusammenfassung der Losungen, die in einer Reihe
von Staaten umgesetzt wurden.

Eine entscheidende Voraussetzung fur die Auswahl einer Technik, die sich moglichst
kostengiinstig, wirkungsvoll und einfach umsetzen 1asst, ist die Untersuchung des Registrier-
kassenmarkts des betreffenden Staats und insbesondere des Spektrums der Kassen, die
in verschiedenen Marktbereichen Einsatz finden, von einfachen Registrierkassen bis hin
zu komplexen POS-Systemen. Dadurch lasst sich einfacher feststellen, wie viele Kassen
Insgesamt aufgerustet oder ausgetauscht werden mussen und in welcher Grofsenordnung
sich die entsprechenden Kosten bewegen werden.

Die Kosten der fraglichen technischen Losungen sind im Lauf der Zeit gesunken. Viele
davon gibt es heute gewissermaifden ,von der Stange“. Sie konnen vom Steuerpflichtigen
installiert werden bzw. sind in zertifizierten Registrierkassen bereits vorinstalliert. Zu den
Faktoren, die sich auf die Kosten der Losungen auswirken konnen, gehdren der Umfang der
Anderungen, die an bereits existierenden Gerédten vorgenommen werden missen (da die
Umstellung existierender Systeme u.U. kostspieliger ist als die Hinzufligung einer separa-
ten Komponente), die Grofse des Markts, auf dem die Losung umgesetzt werden soll, und
die Frage, ob die betreffende Technik auf dem freien Markt eingekauft wird. Die Kosten
kénnen zwischen weniger als 30 Euro und etwa 1 000 Euro schwanken, auch wenn sich nur
schwer allgemeine Aussagen hierzu treffen lassen.

Dartiber hinaus gilt es die Kosten zu berlicksichtigen, die der Steuerbehorde entstehen.
Dies sollte auch beinhalten, dass untersucht wird, welches die wirkungsvollste Methode zur
Durchsetzung der gewahlten technischen Losung ist, einschliefSlich der Frage, inwieweit
die Steuerverwaltung selbst fur technische Aspekte wie beispielsweise die Zertifizierung
der einzelnen Registrierkassen oder die Priifung vereinbarter Anderungen an existieren-
den Geraten verantwortlich ist. Auflerdem gilt es die Kosten zu berticksichtigen, die der
Steuerbehorde durch den Fernzugriff oder den Empfang und die Speicherung von Massen-
transaktionsdaten entstehen. In jedem Fall sollte der Einsatz automatisierter Daten-
analyseinstrumente in Erwdgung gezogen werden, um Muster, Anomalien oder Licken zu
erkennen, wodurch sich die Kosten der Untersuchung unublicher Ergebnisse verringern.

Umfangund Art der sonstigen erforderlichen Instrumente, um Datenaufzeichnungslosungen
umzusetzen, kénnen vom innerstaatlichen Rechtsrahmen abhéngen, z.B. den Regulierungs-
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Abbildung 2.1 Entscheidende Elemente der Losungsumsetzung

Anreize und

Konsultationen e .
Sensibilisierung

Gesetze

Monitoring Durchsetzung

befugnissen der Steuerbehorde, sowie der Frage, inwiewelt im betreffenden Staat nach-
weislich eine Umsatzverkirzung durch Kassenmanipulation stattfindet, die die ver-
pflichtende Einfiihrung bestimmter Techniken rechtfertigt. In den meisten Fallen steht
der Rechtsrahmen im Zentrum jeder Losung. Weitere Schritte, die bel der Einfihrung
einer technischen Losung in Betracht gezogen werden sollten, sind Konsultationen
mit den Steuerpflichtigen und dem privaten Sektor, die Setzung von Anreizen fir die
Steuerpflichtigen, die Klarung gesetzlicher und regulatorischer Aspekte sowie Monito-
ring und Durchsetzung. Die entsprechenden Instrumente kénnen kombiniert werden;
der Einsatz des einen Instruments schliefdt den eines anderen nicht aus. Weitere
Beispiele zu den verschiedenen Elementen sind nachstehend aufgefiihrt.

Gesetze, die die Ausstellung von Belegen fur samtliche Transaktionen vorschreiben,
sowie solche, die den Einsatz von Datenaufzeichnungstechniken sowie von
Registrierkassen, die festgelegten Anforderungen entsprechen, vorschreiben. Die
technischen Anforderungen sollten sehr klar sein, und ithre Erfullung sollte einfach
zu Uberprufen sein. In Rechtsvorschriften kann auch festgelegt werden, wie die
Registrierkassen zu benutzen sind, um z.B. ihre Verwendung im Trainingsmodus
zu untersagen, in dem die Umsatzaufzeichnung unterdrickt wird. Dies kann
auch Vorschriften dazu beinhalten, wie Ruckerstattungen zu verbuchen sind,
um zu verhindern, dass Transaktionen vorgeblich storniert werden, wahrend
der Steuerpflichtige in Wirklichkeit den Zahlungsbetrag behalt.

Beispiele: Regelungen der oOsterreichischen Bundesabgabenordnung und des
schwedischen Registrierkassengesetzes.



Konsultationen und Zusammenarbeit mit den Steuerpflichtigen und den Regis-
trierkassenherstellern sind bei der Festlegung geeigneter Standards von Vortelil.
Beispiele: In den Niederlanden wurde mit der Wirtschaft zusammengearbeitet,
um eine Reihe von Kriterien fur ein Qualititszeichen zu entwickeln, das die Ver-
lasslichkeit der Registrierkassen bescheinigen soll. Im kanadischen Ontario wur-
den offentliche Konsultationen mit Unternehmen und anderen Akteuren organi-
siert, um deren Meinung zu technischen Losungen zur Bekdmpfung der Umsatz-
verkirzung durch Kassenmanipulation einzuholen, mit denen die Belastung fur
die Wirtschaft moglichst gering gehalten werden kann.

Anreize fUr die Unternehmen zur freiwilligen Installation von Datenaufzeichnungs-
techniken, z.B. in Form von verbesserten Steuerabzugsmoglichkeiten, Kosten-
zuschiissen sowie einer verringerten Wahrscheinlichkeit von Betriebspriifungen bei
Verwendung von Registrierkassen, die den geltenden Anforderungen entsprechen.
Beispiel: In Osterreich ist ein besonderer Steuerabzug vorgesehen, wenn die
Steuerpflichtigen der Steuerbehorde melden, dass die erforderliche Sicherheits-
einrichtung installiert wurde. Die Erfahrung zeigt, dass selbst wenn der Staat fUr
die Kosten der einzusetzenden Systeme aufkommt, sich dies sehr schnell iber
hohere Steuereinnahmen bezahlt macht.

Sensibilisierung der Kunden, z.B. durch Kassenbon-Lotterien. Mit solchen Mafs-
nahmen kann die Offentlichkeit fir die Risiken von Steuerhinterziehung und
Steuerbetrug durch Manipulation digitaler Grundaufzeichnungen sensibilisiert
werden, so dass sie selbst eine Rechtsdurchsetzungsfunktion austiben kann.
Dadurch erhalten die Steuerpflichtigen einen wirtschaftlichen Anreiz zur Ein-
haltung der steuerrechtlichen Vorschriften. Wenn die Kunden an Kassenbon-
Lotterien teilnehmen kénnen, bei denen ein Preis verlost wird, oder mit jedem
eingereichten Kassenbon Wertpunkte gutgeschrieben bekommen, entstehen fur
sie zusatzliche Anreize. Beispiele: Kolumbien und Portugal.

Monitoring bzw. Begleitung der Einfihrung der neuen Techniken. Dies kann bein-
halten, dass die Registrierkassenhersteller ihre Produkte von der Steuerbehorde
als konform =zertifizieren lassen und/oder dass die Steuerpflichtigen melden,
wenn sie ein konformes Datenaufzeichnungssystem installiert haben. Die Steuer-
verwaltung kann dann zur Unterstiitzung von Folgeprufungen entsprechende
Informationen in ein Register oder eine Datenbank einpflegen.

Beispiele: In Schweden muss jeder Inhaber einer Registrierkasse diese bel der
Steuerbehdrde melden, und jeder Registrierkasse wird eine individuelle Identi-
fikationsnummer zugewiesen.

Durchsetzung, z.B. durch Gesetze und durch Sanktionen fir den Fall der Verwen-
dung oder des Vertriebs von Instrumenten zur Umsatzverkirzung durch Kassen-
manipulation, um sowohl die Nutzung als auch den Verkauf solcher Instrumente
zu verhindern bzw. unter Strafe zu stellen.

Beispiele: In fast zwanzig Bundesstaaten der Vereinigten Staaten gibt es bei-
spielsweilse entsprechende Gesetze. Dies muss durch wirkungsvolle Aufdenpri-
fungsstrategien, um Félle der Nichteinhaltung der geltenden Auflagen aufzu-
decken, sowie entsprechende Sanktionsbefugnisse erganzt werden.
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Falschfakturierung

lnder S lowa/u'sc/_;ef/
Repub//k* wurde im inlénd.

Geschiftsverkehr MW SE.-
Wéhrend Methoden der Umsatzverkiirzung dazu dienen, die Beh’Uj durch falsche
Umsatzerlose niedriger auszuweisen als sie tatsdchlich sind, Rechnungen im Umfang von
zielt Falschfakturierung u.a. darauf ab, iberhohte Betriebs- .
ausgabenabziige geltend zu machen oder durch gefidlschte € 5 0 0 M 0.
Rechnungen nicht abzugsfahige private Ausgaben als legitime aufﬁedeCU
Betriebsausgaben darzustellen. Falschfakturierung besteht darin, * Daten aus 2014-2015

dass gefidlschte oder Uberhdhte Rechnungen erstellt werden, in

denen der betreffende Unternehmer als Zahlungsleistender genannt ist.

Dadurch ist es dem Unternehmer moglich, Betriebsausgabenabzige fur in Wirklichkeit
nicht getatigte Ausgaben geltend zu machen. Die Steuerbehorde kann zwar theoretisch
die Richtigkeit jeder Rechnung Uberprifen, indem sie sie mit den Aufzeichnungen des
Verkaufers vergleicht, dies nimmt jedoch viel Zeit und Ressourcen in Anspruch.

Zwischen 2007 und 2009 sind Mexiko aufgrund von geféalschten Rechnungen Steuereinnahmen
im Umfang von knapp unter 3 Mrd. Euro entgangen.

In der Slowakischen Republik wurde fur die Jahre 2014 und 2015 Mehrwertsteuerbetrug durch
Ausstellung falscher Rechnungen im inlandischen Geschéaftsverkehr im Umfang von Uber
500 Mio. Euro aufgedeckt.

Eine Losung, um dem Problem der Falschfakturierung zu begegnen, ist die verpflichtende
elektronische Rechnungsstellung. Unternehmer mussen im Allgemeinen Aufzeichnungen
Uber die Geschéafte mit ihren Kunden fihren und ihnen Rechnungen ausstellen, sei es
in Papier- oder in elektronischer Form. Eine elektronische Rechnung dokumentiert die
betreffende Transaktion in einem elektronischen Format. Ein elektronisches Rechnungs-
system sollte eine Reihe zusatzlicher Merkmale aufwelsen, um die Integritat der Daten
zu sichern und uber die Identitdt ihres Urhebers Aufschluss zu geben. Dies kann durch
Verwendung einer digitalen Signatur geschehen, die gewahrleistet, dass die Rechnung
authentisch ist und nach ihrer Erstellung nicht verandert wurde.

Die elektronische Rechnungsstellung ist am wirksamsten, wenn die Rechnungen registriert
oder der Steuerbehérde auf andere Weise Gibermittelt werden mussen. Uberhohte Betriebs-
ausgabenabzige konnen durch einen automatischen Abgleich der Daten des Kaufers mit
denen des Verkaufers aufgedeckt werden. Geschieht dies durch in regelmafsigen Abstanden
oder in Echtzeit erfolgende Datentransfers, werden die Geschéafte der Steuerpflichtigen fur
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die Steuerbehodrde deutlich transparenter, und sie kann Betriebspriifungen, Datenanalysen
und Aufgaben im Zusammenhang mit Steuererklarungen effizient durchfihren.

P Was sind die Resultate und Vorteile solcher L6sungen?

Der elektronische Rechnungsverkehr wurde in einer Reihe von Staaten eingefithrt, und
es liegen erste Daten zum Effekt dieser Mafinahmen vor. Die elektronische Rechnungs-
stellung wurde beispielsweise in Argentinien, Bolivien, Brasilien, der Volksrepublik China,
Costa Rica, Ecuador, Guatemala, Italien, Kolumbien, Peru, Ruanda und Uruguay eingefiihrt.
In Mexiko hatte die Einfihrung einer verpflichtenden elektronischen
Rechnungsstellung zur Folge, dass 4,2 Millionen Kleinstunternehmen
vom informellen in den formellen Sektor iiberwechselten.

n Mexiko fuhrte

die verpf/icht‘end e

elektronische Rechnungs-
stellung dazu, dass

[/)Z Mio.

K leinstunternehmen n
den formellen Sektor
iiberwechselten

Aufderdem kann die elektronische Rechnungsstellung den zu-
satzlichen Vorteil haben, dass es nicht mehr nétig ist, Papier-
rechnungen auszudrucken, zu versenden und aufzubewahren.
Angesichts der erheblichen Kosteneinsparungen, die dadurch
entstehen, hat die Europaische Union eine normierte elektroni-
sche Rechnungsstellung bei 6ffentlichen Auftragen eingefiihrt
(Richtlinie 2014/55/EU).

P Was sind die Merkmale solcher Losungen?

InTabelle3.1sind iblicheMerkmalederelektronischen Rechnungsstellung
zusammengefasst:

Table 3.1 Hauptmerkmale von L6sungen der elektronischen Rechnungsstellung

Merkmal Vorteil

Standardisierung der Die Festlegung von Auflagen, z.B. in Bezug auf Inhalt oder Format, oder die Zertifi-
Anforderungen an die Zierung von Anbietern von Rechnungssoftware sorgt fur Qualitdtssicherung und
Rechnungsstellung erleichtert Prafungen. Zudem ermdglicht sie eine fur die Unternehmen klare und

kohdarente allgemeine Einflhrung der elektronischen Rechnungslegung.
Wenn ein standardisiertes Format vorgeschrieben wird, kann dies die automatische
Verarbeitung und Analyse von Massendaten durch die Steuerbehdrde erleichtern.

Digitale Signatur der Quittung Eine Signatur liefert eine eindeutige Kennung mit den Einzelheiten der Transaktion,
z.B. Datum, Uhrzeit und Betrag. Die Steuerbehdrde verfugt Uber den Code zur
Entschlisselung der Signatur, um zu bestimmen, ob die Quittung vollsténdig und
authentisch ist.

Wird die Transaktion anschlieBend verandert, wird eine andere Kennung generiert,
womit die Manipulation eine Spur hinterlasst. Die Verwendung einer digitalen Signatur
ist daher auch ein wichtiger Aspekt fur die Prifung von Rechnungen.

Verkniipfung der elektronischen | Dies garantiert, dass die Rechnungen bei der Erstellung korrekt sind und dass die
Rechnungsstellung mit Umsatz- | Daten korrekt und manipulationssicher gespeichert werden.
aufzeichnungsmodulen

Ubermittlung der Rechnungs- Durch die elektronische Rechnungsstellung generierte Daten kdnnen der Steuer-
information an die behérde Ubermittelt werden. Dabei kann die Ubermittiung samtlicher Rechnungen
Steuerbehérde oder bestimmter zusammengefasster Informationen verlangt werden. Die Uber-

tragung kann in Echtzeit Uber eine Internetverbindung mit der Steuerbehérde oder zu
bestimmten Zeitpunkten erfolgen.
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Wie im Bereich der Umsatzverkiirzung durch Kassenmanipulation reichen technische
Losungen allein nicht aus. Sie mussen in ein Paket verschiedener Maffnahmen eingebunden
werden. Folgende ergdnzende Elemente werden genutzt, um den Erfolg der Einfuhrung der
elektronischen Rechnungsstellung sicherzustellen:

Gesetze, die elektronische Rechnungen vorschreiben, mit Sanktionen fir den Fall der
Nichterfillung dieser Vorschrift. Dies kann durch Gesetze flankiert werden, die der
Steuerbehorde den Zugriff auf Daten Dritter gestatten, um diese mit den Zahlungs-
stromen der Steuerpflichtigen abzugleichen.

Online-Uberpriifung. Beispiel: In Argentinien muss der Steuerpflichtige nach Genehmi-
gung der Transaktion die Autorisierung der Steuerbehorde einholen. Enthalt die Rech-
nung die erforderlichen Informationen, wird sie als guiltig autorisiert und ist gegentber
Dritten steuerlich wirksam. Die entsprechenden Informationen werden in der Datenbank
der Steuerbehodrde gespeichert, damit diese sie anschlief3end mit anderen Steuererkla-
rungs- und Steuererhebungsdaten abgleichen kann. Dartiber hinaus haben Dritte Zugriff
auf ein Online-Portal, auf dem sie die Daten erhaltener Rechnungen eingeben kénnen,
um sofort zu Uberpriifen, ob diese mit den bereits von der Steuerbehdrde registrierten
Daten tbereinstimmen und somit fur Steuer- und sonstige Zwecke zuverldssig sind.

Durch die Abstimmung von Format und Inhalt elektronischer Rechnungen mit anderen
steuerrechtlichen Aufzeichnungs- und Berichtspflichten oder die Verwendung der ent-
sprechenden Informationen fur vorausgefiillte Steuererklarungen kann der Erfullungs-
aufwand flr die Unternehmen verringert werden. Ein weiterer Ansatz sind verringerte
Steuerstrafen im Fall von bei Betriebsprifungen aufgedeckten Verstoflen, wenn das
Unternehmen das erforderliche Rechnungsprogramm verwendet hat.

Anreize fUr die Steuerpflichtigen, z.B. durch Bereitstellung unterstiitzender Software.
Beispiele: In Italien stellt die Steuerbehdrde seit Juli 2016 Unternehmen kostenlos Soft-
ware fir den elektronischen Rechnungsverkehr mit anderen Unternehmen zur Verfu-
gung, mit der die Unternehmen - vor allem kleine und mittlere Unternehmen — elektroni-
sche Rechnungen erstellen, Ubermitteln und archivieren kénnen. In Chile stellt die Regle-
rung Rechnungslegungssoftware online zur Verfugung, die es kleinen Unternehmen ge-
stattet, Geschaftstransaktionen aufzuzeichnen und vorausgefiillte Steuererklarungen zu
erstellen. Esistauch moglich, mit Negativanreizen zu arbeiten, z.B.indem der Anspruch auf
Betriebsausgabenabzug in Bezug auf bestimmte Transaktionen oder auf Vorsteuerabzug
davon abhangig gemacht wird, dass Verkaufer und Kaufer den elektronischen Rechnungs-
verkehr nutzen. Beispiel: In Italien konnen Steuerpflichtige von bestehenden Berichts-
pflichten befreit werden, wenn sie sich fir die — optionale - elektronische Rechnungs-
stellung entscheiden. Dadurch kann sich ihr Erfillungsaufwand deutlich verringern.

Da die Steuerpflichtigen ihre Geschifte im Allgemeinen ohnehin dokumentieren mussen,
durfte die Einfuhrungder elektronischen Rechnungsstellung keinen erheblichen Mehraufwand
gegentiber den bestehenden Auflagen darstellen. Wenn die Unternehmen ihre Buchfithrung
aktuell im Papierformat erledigen, kann die Einfiihrung der elektronischen Rechnungsstellung
fur mehr Genauigkeit und Effizienz sorgen, vor allem wenn das elektronische Rechnungs-
system auch zur einfacheren Erfiillung anderer steuerlicher Auflagen genutzt werden kann.

Anhang B enthélt eine detailliertere Zusammenfassung der in einer Reihe von Staaten
umgesetzten Losungen.
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TECHNISCHE LOSUNGEN ZUR BEKAMPFUNG VON STEUERHINTERZIEHUNG UND STEUERBETRUG

Bargeldverkehr und Sharing Economy:
Erganzende Arbeiten zur Risikominderung

P Welche Herausforderungen ergeben sich aus dem Bargeldverkehr?

Der Bargeldverkehr und die Sharing Economy sind zwar selbst keine Formen von Steuer-
hinterziehung oder Steuerbetrug, sie weisen jedoch Merkmale auf, die solche Praktiken
erleichtern kénnen. Die in diesem Bereich angestrengten Arbeiten kénnen daher die Wirk-
samkeit der vorstehend beschriebenen technischen Losungen steigern.

Der Bargeldverkehr kann Steuerstraftaten insofern erleichtern, als Bargeld fungibel und
nicht zurickverfolgbar ist. Im Fall von Bargeldzahlungen ist es somit leichter, Umséatze zu
niedrig auszuweisen oder falsche Rechnungen vorzulegen, da die Transaktionen anders
als bei Debit- oder Kreditkartenzahlungen oder elektronischen Uberweisungen nicht unbe-
dingt aufgezeichnet werden. Die vorstehend genannten Losungen — manipulationssiche-
re Datenaufzeichnungstechniken oder verpflichtende elektronische Rechnungsstellung -
kénnen zusammen auf eine Verringerung der Risiken des Bargeldverkehrs hinwirken.

P Was wird im Hinblick auf den Bargeldverkehr unternommen?

Die Steuerbehdrden arbeiten an einer Reihe von Losungen, z.B. gesetzlichen Regelungen,
Analyseinstrumenten und Mafsnahmen zur Forderungbargeldloser Zahlungsmethoden, z.B.
per Mobiltelefon.

Kasten 3 Beispiele von MaBnahmen zur Eindammung des Bargeldverkehrs

In Argentinien wird eine Teilrlickerstattung der Mehrwertsteuer angeboten, wenn Anschaffungen
oder Dienstleistungen vom Endverbraucher per Kreditkarte oder Bankuberweisung bezahlt werden.

In Osterreich sind Barzahlungen fiir Bauleistungen (einschlieBlich Personalkosten) ab 500 Euro
nicht mehr steuerlich abzugsfahig. Fiir den Anspruch auf Steuerabzug muss die Zahlung per Uber-
weisung erfolgen, und dies kann UberprUft werden. Lohnzahlungen im Baugewerbe durfen weder
in bar geleistet noch entgegengenommen werden, wenn der Beschaftigte Uber ein Bankkonto
verflgt bzw. die Méglichkeit hat, ein solches zu er6ffnen.

In Finnland werden Abhebungen an Geldautomaten Uberwacht. Die Abhebungen werden nach
Kredit-/Debitkartennummer zusammengefasst, und die Karteninhaber werden entsprechend
ihrer Kartennummer (inlandische Karten) oder anderweitig (auslandische Karten) identifiziert. Der
Geldautomat nimmt ein Foto der Person auf, die das Geld abhebt, um sie zu identifizieren. Die
Steuerbehorde hat online Zugriff auf dieses Foto. Falls nétig, kann das Foto zu einem spéteren
Zeitpunkt fUr Zwecke der Identifizierung genutzt werden, u.a. als Risikoindikator und/oder
zusammen mit anderen Informationen bei einer Steuerfahndung.

In Frankreich gilt fur Barzahlungen eine Obergrenze von 1 000 Euro.
In Griechenland gilt fir Barzahlungen eine Obergrenze von 1 500 Euro.

© OECD 2017



© OECD 2017

In Italien wurden Beschrankungen fur Barzahlungen im Immobiliensektor eingefiihrt. Um Steuer-
abzuge fur Renovierungsarbeiten oder EnergiesparmaBnahmen in Gebauden geltend zu machen,
mussen die Zahlungen per Bank- oder Postlberweisung erfolgen. AuBerdem wird eine Quellen-
steuer von 8% erhoben. Dies verringert das Risiko nicht zurlickverfolgbarer Transaktionen und hat
zugleich einen unmittelbaren Effekt auf die Steuereinnahmen.

In Schweden kénnen Unternehmen Barzahlungen ablehnen. Einige Restaurants, 6ffentliche Ver-
kehrsbetriebe und Hotels tun dies bereits. In Schweden wird immer weniger bar gezahlt. Un-
gefahr 80% aller Transaktionen werden inzwischen elektronisch abgewickelt, u.a. Uber neue
Techniken wie Smartphone-Apps oder kontaktloses Bezahlen. Eine von Banken in Schweden ent-
wickelte App erleichtert GeldUberweisungen zwischen Privatpersonen sowie von Privatpersonen
an Unternehmen. Die Zahl solcher Transaktionen ist zwischen 2012 und 2015 von 76 000 auf
76 Millionen gestiegen.

Wahrend der Bargeldverkehr schon seit langem im Blickpunkt der Aufmerksamkeit der
Steuerbehorden steht, ist die Sharing Economy ein relativ neues Thema. Einige Steuer-
verwaltungen haben begonnen, die von der Sharing Economy ausgehenden Steuerhinter-
ziehungs- und Steuerbetrugsrisiken zu untersuchen. Zur Sharing Economy gehoren
Geschaftstatigkeiten, die online iiber ,Community Marketplaces” ausgelibt werden. Dabei
handelt es sich z.B. um die Vermittlung von Unterkinften in Privatwohnungen uber
Sharing-Plattformen wie Airbnb, von Fahrdiensten tiber Online-Plattformen wie Uber oder
um professionelle Verkaufsaktivitdten uber Plattformen wie eBay. Laut Schatzungen von
PriceWaterhouseCoopers erwirtschaftet die Sharing Economy derzeit Umsatzerlose in Hohe
von 15 Mrd. US-$ weltweit. Bis 2025 konnte dieser Betrag auf 335 Mrd. US-$ anwachsen.

Die Sharing Economy stellt insofern eine Herausforderung dar, als es in ithrem Fall schwie-
rig sein kann, das Vorliegen einer Geschaftstatigkeit festzustellen, was Steuerbetrug und
Steuerhinterziehung erleichtern kann. Dies ist insbesondere dann der Fall, wenn die betref-
fende Person nicht als Geschéaftstreibender gemeldet ist oder sich im Ausland befindet. Weil
solche Tatigkeiten aber Uiber Online-Plattformen ausgelibt werden, bietet sich zugleich eine
Chance, den daran geknupften Problemen mit technischen Losungen zu begegnen.

Die Steuerbehorden beginnen in diesem Bereich tatig zu werden, u.a. Uber Analysen, regu-
latorische und politikorientierte Arbeiten. Dartiber hinaus durften hier gesetzliche Losun-
gen und internationale Zusammenarbeit zwischen den Steuerbehoérden von Nutzen sein,
vor allem wenn sich die Online-Plattformen in anderen Staaten als dem des Kunden
befinden. So kénnte beispielsweise der Staat, in dem sich eine Online-Plattform befindet,
Vorschriften einfiihren, denen zufolge solche Plattformen Aufzeichnungen uber ihre Nutzer
fihren mussen, die der Steuerbehdrde vorgelegt und gemafs Abkommen Uber den Informa-
tionsaustausch an andere Staaten weitergeleitet werden kdnnen.
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In Argentinien wurde ein spezielles Meldesystem flr Mehrwertsteuerzwecke eingefiinrt. Dieses
System gilt flr Betreiber von Online-Portalen, Uber die neuwertige bewegliche Habe verkauft oder
die Zurverflgungstellung von Dienstleistungen elektronisch vereinbart und abgewickelt wird. Die
Betreiber solcher Online-Portale sind verpflichtet, die Mehrwertsteuer auf die Uber ihre Portale
durchgefihrten Transaktionen einzubehalten und abzuflhren.

In Australien wird starker Gebrauch von Third Party Data gemacht. Die Steuerbehdrde hat Zugang
zu Informationen, die sich im Besitz des Australian Transaction Reports and Analysis Centre
(AUSTRAQC) befinden, d.h. der australischen Zentralstelle flr Verdachtsmeldungen zur Bekadmpfung
von Geldwasche und Terrorismusfinanzierung, bei der die regulatorischen Zustandigkeiten in diesem
Bereich liegen. Dank dieser Informationen kann sie Geldstrome verfolgen, die von inlandischen
Banken, die die Zahlungen abwickeln, an Fahrer und Vermieter im Ausland flieBen. Die Steuer-
behodrde nutzt inre Befugnisse, um Daten von diesen Banken zu erhalten, anhand derer sie nicht
gemeldete Geschéftstatigkeiten, z.B. Uber-Fahrdienste, identifizieren kann. Inzwischen ist es ihr
gelungen, einen groBen Teil der Fahrer zu identifizieren. AuBerdem arbeitet die Steuerbehdrde mit
den Plattformbetreibern, insbesondere Uber und Airbnb, zusammen, damit diese ihren Partnern
(d.h. den Fahrern und Vermietern) Steuerinformationen zukommen lassen.

Osterreich arbeitet mit Internet-Monitoring, wozu verschiedene Scraping-Tools (z.B. Web-
Harvesting oder Webdatenextraktion) eingesetzt werden. Teilweise handelt es sich dabei um
Open-Scource-Werkzeuge, teilweise auch um maBgeschneiderte Tools. Die Ergebnisse dieser
Arbeiten flieBen in MaBnahmen zur Verbesserung der Steuerdisziplin ein, z.B. Schreiben an mut-
mabBliche Steuerpflichtige und Informationskampagnen. Solche MaBnahmen in Richtung auslan-
discher Unternehmen, die Waren und Dienstleistungen in Osterreich anbieten, brachten Mehr-
wertsteuereinnahmen in Hohe von 10 Mio. Euro und fuhrten dazu, dass 44 Selbstanzeigen
eingingen, durch die 5,5 Mio. Euro Mehrwertsteuer erhoben werden konnten.

Belgien arbeitet mit Web-Scraping und verlangt, dass alle digitalen Daten ein Data Mining zum
Abgleich mit bestehenden Steuerpflichtigendaten gestatten. Dies wird in Verbindung mit anderen
Analyse-Werkzeugen genutzt, z.B. mit einem ,Forensic Toolkit* zur forensischen Datenerfassung
und -sortierung, der Verwendung von fur Rechnungslegungszwecke entwickelter Befehlssprache
zur Analyse von semistrukturierten Daten, was den Import von Daten aus verschiedenen
Rechnungslegungsprogrammen zur Erstellung einer Standard-Audit-Datei und zur Durchfihrung
einer Reihe von Standardprtfungen gestattet, sowie einer E-Discovery-Losung (,Zylab®) fir die
Analyse unstrukturierter Daten wie E-Mails und PdF-Dokumente zur Sichtung und Prifung der
entsprechenden Daten.

Die kanadische Provinz Ontario hat — da sie sich des wirtschaftlichen Potenzials der Sharing
Economy bewusst ist — gemeinsam mit Airbnb ein neues Pilotprojekt gestartet. Airbnb wird in
diesem Kontext in der Zeit vor dem Termin flr die Einreichung der Steuererklarung E-Mails an
seine Vermieter senden, um sie an ihre steuerlichen Pflichten zu erinnern. Die Provinz Ontario und
Airbnb haben gemeinsam eine Website mit Informationen Uber die in Ontario geltenden Regeln
eingerichtet.

In Finnland gelten gesetzliche Bestimmungen, die die Erfassung von Daten Dritter gestatten. Diese
gesetzlichen Bestimmungen ermdglichen zusétzlich zu Audits, die der Erfassung von Daten zur
Identifizierung von Akteuren der Shared Economy dienen, nun auch die Online-Uberwachung
von Debit-/Kreditkartenzahlungen, um nicht gemeldete Online-Verkaufer oder (innerhalb der EU
mehrwertsteuerpflichtige) Versandhandler zu ermitteln. Die Daten werden anhand von Scripts
gefiltert und geclustert. Wenn entdeckt wird, dass ein hohes Zahlungsvolumen an eine unbekannte
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Person geht, kann dem nachgegangen werden, um zu ermitteln, ob es sich um eine nicht gemel-
dete Geschaftstatigkeit handelt. Bislang hat die Steuerbehdrde 188 nicht gemeldete Versand-
handler identifiziert, was einem Umsatzvolumen von 50 Mio. Euro entspricht. Ausgehend von den
Umsatzzahlen kann auf entgangene Mehrwertsteuereinnahmen in Héhe von 12 Mio. Euro jahrlich
geschlossen werden.

In Japan werden Daten zu Internetdiensten, die Informationen bereitstellen, z.B. kostenpflichtigen
Websites, gesammelt und analysiert, um mit Hilfe einer allgemeinen Suchmaschine verdachtige
Unternehmen zu identifizieren. Wird ein solches verdachtiges Unternehmen entdeckt, werden unter
Nutzung von Internet-Crawlern, die eine engmaschige Internetsuche ermdglichen, umfassende
Informationen erfasst. Auf diese Weise konnen vielfaltige Materialien und Information in einer
Datenbank zusammengefuhrt und mit Steuerpflichtigendaten im System der Steuerbehérde
abgeglichen werden. Durch dieses Matching-System kann die Steuerbehdrde fur alle Steuer-
pflichtigen die Risiken visualisieren.

Im Vereinigten Koénigreich wird ein Produkt namens COSAIN verwendet, das die Zuordnung und
Filterung von Daten aus sozialen Medien und Websites automatisiert. Dieses Werkzeug stellt Profile
zusammen, anhand deren Trends in einem geografischen Raum oder in bestimmten Branchen
beobachtet werden kénnen. Kinftig soll es mdglich sein, den E-Handel zu analysieren, z.B. durch
die Sammlung von Daten aus Websites wie Craigslist, eBay und Gumitree.
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Einfuhrung technischer Losungen: Best-Practice-Anséatze

Die Erfahrung der Steuerverwaltungen mit der Einfithrung technischer Losungen zeigt, dass
es empfehlenswerte Praktiken gibt, die eine zlgige und wirksame Umsetzung erleichtern
koénnen.

Da fur ein bestimmtes Problem mehrere Losungen zur Verfligung stehen, ist es zunachst
einmal von entscheidender Bedeutung, dass die Steuerverwaltung ihr Ziel eindeutig definiert.
Dazu gilt es, das zu l6sende Problem genau zu identifizieren, die zur Verfligung stehenden
Optionen zu vergleichen, die mdglichen technischen Lsungen zu untersuchen und einen
fir die Steuerpflichtigen transparenten Umsetzungsplan zu erstellen. Es kann auch hilf-
reich sein, mehrere betroffene staatliche Stellen einzubeziehen, beispielsweise solche, die fir
Politikgestaltung, Haushalt, Steuern, technische Unterstitzung und Gesetzgebung zustandig
sind.

Die Einbindung und Konsultation der betroffenen Steuerpflichtigen ist ein wichtiger Aspektder
Umsetzung einer neuen Losung. Dadurch kann die Steuerverwaltung Erkenntnisse dariiber
gewinnen, welche Losungsvarianten am kostenginstigsten sind und welche je nach Art,
Laufzeitund Grof3e der unterschiedlichen Unternehmen am geeignetsten sind. Zudem bietet
sich damitdie Gelegenheit, Fragen zu klaren, Orientierungshilfen zu geben und festzustellen,
ob andere flankierende Mafnahmen (z.B. Anreize oder Durchsetzungsmafinahmen) erfor-
derlich sind, um einen zuigigen Kulturwandel herbeizufuhren. Eine positive Argumentation
kann in diesem Dialog besonders effektiv sein, da den Steuerpflichtigen so klar gemacht
werden kann, dass thnen zwar moglicherweise Kosten entstehen, dass diesen Kosten aber
wichtige Vorteile gegeniiberstehen. Dazu gehort die Sicherung gleicher Wettbewerbsbedin-
gungen fir alle Unternehmen, die Moglichkeit einer Vereinfachung der steuerlichen Berichts-
pflichten und der Schutz vor dem Ansehensverlust, der im Fall von Steuerstraftaten droht.

Eine frihzeitige Zusammenarbeit mit Losungsanbietern des Privatsektors kann nitzlich
sein, wenn die relevante technische Losung am Markt angeboten wird und der Wettbewerb
zwischen den verschiedenen Marktteilnehmern zu Kostensenkungen fur die Steuerpflich-
tigen fihren kann. Die frithzeitige Einbindung des Privatsektors kann der Steuerverwal-
tung aufderdem helfen, sich mit der Fachterminologie vertraut zu machen und die erforder-
lichen Spezifikationen sachgerecht zu beschreiben. Dadurch kann wiederum sichergestellt
werden, dass die privaten Anbieter verstehen, wie die Anforderungen zu erfiillen sind. Die
Einbindung des Privatsektors kann auch hilfreich sein, um eine zukunftssichere Losung
zu konzipieren, beispielsweise um zu gewahrleisten, dass Softwareaktualisierungen oder
konzeptionelle Verbesserungen im Zeitverlauf kostengtinstig durchgefiihrt werden kénnen,
ohne erhebliche und wiederholte Investitionen zu erfordern. Die Prufung von im Rahmen
von technischen Evaluierungen oder praktischen Machbarkeitsnachweisen erstellten Proto-
typen kann die Entwicklung relevanter technischer Anforderungen und Spezifikationen
zusatzlich unterstiitzen, was letztlich eine effiziente Umsetzung erleichtert.
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In einigen Fallen haben sich die Steuerverwaltungen fur einen Ansatz auf der Basis von
Pilotprojekten entschieden. Ein solcher Ansatz kann darin bestehen, die Losung zunéachst
fur eine Testperiode einzufuhren, beispielsweise in bestimmten Regionen oder Wirtschafts-
zweigen, in denen ein hohes Risiko von Steuerbetrug und Steuerhinterziehung gegeben ist.
Eine andere Moglichkeit ist, die Lésung auf freiwilliger Basis in Verbindung mit Anreizen
fur Unternehmen einzufiihren, die am Pilotprojekt teilnehmen. Ein derartiger Ansatz kann
hilfreich sein, um etwaige Umsetzungsprobleme oder unvorhergesehene praktische Fragen
zu identifizieren. Sind die eventuellen Umsetzungsprobleme behoben, kann die Losung
dann in grofserem Rahmen in den Wirtschaftssektoren oder an den Standorten umgesetzt
werden, die gemessen an den Risiken ndchsthochste Prioritdt haben.

Die Nutzung des Abschreckungseffekts ist ebenfalls ein wichtiger Faktor. Dies kann durch An-
strengungen zur Sensibilisierung der Offentlichkeit fiir das Ausmaf des Problems gesche-
hen, womit erreicht werden kann, dass die Offentlichkeit aktiv fir einen Kulturwandel ein-
tritt. Dies kann besonders hilfreich sein, wenn die Einfihrung einer technischen Ldsung
durch gesetzliche Anderungen erfolgt. Solche Sensibilisierungskampagnen kénnen iber
einen langeren Zeitraum verfolgt werden, um die Ergebnisse publik zu machen, die durch die
eingesetzten technischen Losungen im Hinblick auf die Steuereinnahmen erzielt wurden. Da-
durch ist es moglich, ehrliche Steuerzahler in ihrem Verhalten zu bestarken, die abschrecken-
de Wirkung der Losungen zu erhohen und Unterstutzung fur eine verstarkte Nutzung
technischer Losungen zur Aufdeckung und Verhinderung von Steuerbetrug zu gewinnen.

Durchsetzungsmaf3nahmen sind ebenfalls notwendig, um den effektiven Einsatz techni-
scher Losungen zu gewahrleisten. Solche Mafsnahmen lassen Unternehmen davor zurick-
schrecken, die Einfihrung der vorgesehenen technischen Losung zu umgehen oder diese
zu missbrauchen. Zudem ermoglichen sie Sanktionen im Fall von Verstoflen gegen die
geltenden Vorschriften. Mogliche Sanktionen sind neben Geldstrafen ein voriibergehender
Entzug der Geschéftslizenz, eine Phase verscharfter Uberwachung durch die Steuerbehorde
und die offentliche Blof3stellung von Steuerpflichtigen, die die Vorschriften nicht einhalten
(,Naming and Shaming"“). Durch ein Hinweisgebersystem, iber das Mitarbeiter und Kunden
die Steuerverwaltung von mutmafilichen Verstofden gegen steuerrechtliche Vorschriften in
Kenntnis setzen konnen, kann die Offentlichkeit ebenfalls dazu bewegt werden, die Rechts-
durchsetzung zu unterstitzen. In diesem Kontext konnen auch Belohnungen vorgesehen
sein. Um die Einhaltung der Vorschriften durchzusetzen, benotigt die Steuerbehérde Mecha-
nismen zur Aufdeckung von Zuwiderhandlungen und Bewertung ihres Ausmaises, was
auch beinhaltet, dass sie in der Lage sein muss, die korrekte Funktionsweise einer techni-
schen Losung beispielsweise durch im Wege eines Zertifizierungsverfahrens zu beurteilen.

Dartber hinaus sollten die Steuerverwaltungen kontinuierlich mit den Steuerpflichtigen,
dem Privatsektor und untereinander zusammenarbeiten, um in Bezug auf neue Risiken auf
dem aktuellsten Stand zu bleiben und andere an den bel der Umsetzung neuer Losungen
gewonnenen Erkenntnissen teilhaben zu lassen. Das technische Umfeld ist einem raschen
Wandel unterworfen, und unehrliche Steuerpflichtige werden auch in Zukunft neue Methoden
zur Steuerhinterziehung finden, die neue Antworten vonseiten der Steuerverwaltungen
erfordern. Die Steuerbehorden sollten sich weiter iiber ihre Erfahrungen und Erkenntnisse
in Bezug auf den Einsatz technischer Losungen zur Bekampfung und Verhinderung von
Steuerhinterziehung und Steuerbetrug austauschen und durch ihr Feedback weiterreichende
Reformbemuhungen der Steuerverwaltung zur Férderung der Steuerdisziplin unterstiitzen.
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Schlussbetrachtungen

Die Ergebnisse, die durch technische Losungen zur Aufdeckung und Verhinderung von
Steuerbetrug und Steuerhinterziehung erzielt werden konnen, sprechen fiir sich. Solche
Losungen konnen eine Win-Win-Situation schaffen, in der sich nicht nur die Aufdeckung
verbessert und die Steuereinnahmen steigen, sondern auch Synergieeffekte erzielt werden,
die den Steuerpflichtigen und Steuerverwaltungen die Erfillung der Verfahrensauflagen
erleichtern. Dieser kurze Bericht zeigt, dass vielfach bereits passende Losungen eingefuhrt
wurden und dass einige Lander schon Uber ihre Erfahrungen mit dem Umsetzungsprozess
berichten konnen. Esist zu hoffen, dass dieser kurze Bericht alle Lander dazu anspornen wird,
sich mit den Risiken ihrer verschiedenen Steuerpflichtigenkategorien auseinanderzusetzen
und die in diesem Bericht zusammengefassten Erfahrungen anderer Lander zu nutzen, um
daraus zu lernen.

Mit technischen Instrumenten allein 14sst sich dem Problem des Steuerbetrugs und der
Steuerhinterziehung zwar nicht beikommen, werden sie jedoch effektiv eingesetzt, konnen
damit erhebliche Fortschritte in Risikobereichen erzielt werden. Solche Losungen sollten
stets in Verbindung mit den anderen erforderlichen, den Steuerbehérden zur Verfugung
stehenden Instrumenten eingesetzt werden, z.B. Gesetzesmafdnahmen, einer wirkungs-
vollen Rechtsanwendung, Konsultationen mit den Steuerpflichtigen und internationaler
Zusammenarbeit.

Dieser Bericht richtet das Augenmerk auf einige Bereiche, in denen technische Losungen
grofde Wirkung entfalten konnen. Mit der Weiterentwicklung der technischen Mdéglichkeiten
und neuen Vorgehensweisen der Steuerpflichtigen werden weitere Bereiche an Bedeutung
gewinnen. So werden moglicherweise zusatzliche Arbeiten zur Sharing Economy, zum
Karussellbetrug und zum Zollbetrug angestrengt werden miissen. Weitere Arbeiten in
diesen Bereichen konnten aufserdem auf den Arbeiten zur Datenanalyse aufbauen, die
aktuell von der Taskforce Steuerkriminalitdt und andere Straftaten sowie dem Forum
Steuerverwaltung durchgefiihrt werden.
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TECHNISCHE LOSUNGEN ZUR BEKAMPFUNG VON STEUERHINTERZIEHUNG UND STEUERBETRUG

Losungen verschiedener Lander

zur Bekampfung von Kassenbetrug

o

Argentinen

In Argentinien wurde Ende der 1990er Jahre mit der Einflhrung von elektronischen
Registrierkassen/Fiskaldruckern begonnen. Im Dezember 2013 wurden die Auflagen
verscharft, um die Nutzung sichererer, intelligenterer Techniken vorzuschreiben, mit
denen neuen Methoden der Steuerhinterziehung begegnet werden kann. Die neuen
Geréte erstellen Dateien der durchgeflihrten Geschéaftsvorgénge (mit digitaler Signatur).
Diese Dateien werden in regelmaBigen Abstanden an die Steuerverwaltung Ubermittelt,
wobei ein ahnlicher Mechanismus zum Einsatz kommt wie bei der Einreichung der
Steuererklarungen.

Vgl. Resolucion GENERAL 3561/2013 AFIP unter: www.infoleg.gov.ar.
Herausforderungen fUr die Einflhrung der neuen Vorrichtungen:

Umsetzungsprobleme fur Steuerpflichtige in Regionen mit schlechter oder ohne
Internetverbindung;

Bevorzugung des Papierverkehrs in manchen Sektoren (hauptséchlich Klein-
betriebe sowie bestimmte Regionen);

Kosten, die den Steuerpflichtigen durch die Umstellung ihrer Rechnungssysteme
und/oder die Anschaffung neuer Gerate entstehen;

Notwendigkeit einer frihzeitigen Erkennung mdglicher Fehlerquellen bei der
Entwicklung der Rechnungssysteme der Steuerpflichtigen.

Belgien

In Belgien traten 2014 gesetzliche Bestimmungen fUr zertifizierte Registrierkassen in Kraft,
um Mehrwertsteuerbetrug zu verhindern.

Die belgische Losung ruht auf vier Saulen, einer technischen Ldsung zur Datensicherung
(die gewahrleistet, dass Manipulationen sichtbar sind), einer Zertifizierung der Kassen,
einer Registrierung der Kassen durch die verschiedenen Akteure beim Finanzministerium
und Prifungen vor Ort.

Technische Merkmale: Das ,geregistreerd kassasysteem/systeme de caisse enregis-
treuse” (GKS/SCE) gilt fur das Gastgewerbe. Es umfasst stets drei Elemente:

1. die elektronische Registrierkasse bzw. den Point-of-Sale (POS), wobei festgelegt ist,
welche Funktionen unzuléssig und welche obligatorisch sind;

2. das Fiskaldatenmodul (module de données fiscales/fiscal data module — MDF/
FDM), das die relevanten Daten speichert;

3. eine Smartcart (VAT Signing Card — VSC), die zwei Zertifikate zur digitalen Signatur
des Zahlungsbelegs enthalt.

Wenn ein Umsatz in der Registrierkasse/im POS verbucht wird, werden die entsprechenden
Daten an das Fiskaldatenmodul weitergeleitet, wo sie mit Zeitstempel und digitaler Signatur
versehen gespeichert werden. Die Daten umfassen aktualisierte Z&hler aus der VSC. Ein Teill
der Kontrolldaten erscheint auch auf dem Kassenbeleg, wodurch die Signatur Uberpriifoar
wird. Digitale VerschlUsselung und Signatur sind sehr stark, da das Schllsselpaar der
Public-Key-Infrastructure von den belgischen Zertifizierungsstellen in einem sicheren, den
anderen Beteiligten (z.B. den Herstellern der Kassen und der Fiskaldatenmodule sowie den
Steuerpflichtigen) nicht bekannten Hardware-Sicherheitsmodulumfeld einzeln erstellt wird.

Umsetzung: Sowoh! die Kassen als auch die Fiskaldatenmodule sind frei auf dem Markt
erhdltlich, jedes Modell muss jedoch von der zustandigen Stelle des belgischen Finanz-
ministeriums zertifiziert werden.

Zusatzlich zur Zertifizierung wurde ein Registrierungssystem eingerichtet. So wei3 das
belgische Finanzministerium genau, welcher Steuerpflichtige Uber welche Gerate verflgt,
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Belgien
(Forts.)

wo diese installiert sind und seit wann. AuBerdem muss jede zertifizierte Software ,gehasht”
werden, damit sich das Finanzministerium vergewissern kann, dass das installierte System
exakt dem zertifizierten Modell entspricht. Die Mitarbeiter der Steuerbehdrde verfligen Uber
ein Prifwerkzeug, mit dem sie sowohl die Daten im Fiskaldatenmodul analysieren als auch
die Integritat der Daten durch automatische Uberpriifung der Signaturen (berpriifen kénnen.

Diese Losung wurde im Gastgewerbe umgesetzt. Zunéchst war sie flr Betriebe vorge-
schrieben, die mindestens 10% ihres Umsatzes mit in ihren Raumlichkeiten verzehrten
Mahlzeiten erzielen. Kinftig soll die Zielgruppe auf Betriebe begrenzt werden, in denen der
auf solche Mahlzeiten entfallende Umsatzanteil 25 000 Euro Ubersteigt. Die Umsetzung
soll Ende 2016 abgeschlossen sein.

Ergebnisse: Einem ersten Vergleich zufolge stiegen die ausgewiesenen Umséatze der
Restaurants, die die Ldsung 2015 installiert hatten, gegentber 2014 um 8%. Und dies
obwohl 80% der Restaurants, die in den Umsatzzahlen von 2015 berticksichtigt sind, die
L&sung nur zwei Monate lang genutzt hatten. Es gibt auch Evidenz fur einen langerfristigen
Trend, da die ausgewiesenen Umsatze seit 2010 um mehr als 20% jahrlich gestiegen sind,
was ein Hinweis auf Anstrengungen zur Erhéhung der Steuerehrlichkeit bereits im Vorfeld
der verpflichtenden Einfihrung des Systems sein kdnnte.

f—

Deutschland

Um die Unveranderlichkeit digitaler Aufzeichnungen sicherzustellen, bedarf es der Einfih-
rung gesetzlicher Bestimmungen sowie technischer MaBnahmen. Aus diesem Grund
wurde das neue Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen
beschlossen (Bundesgesetzblatt Jahrgang 2016 Teil I, S. 3152). Mit diesem Gesetz sollen
alle Steuerpflichtigen, die elektronische Registrierkassen (sowohl reguldre Registrierkassen
als auch computergestitzte Kassensysteme) einsetzen, verpflichtet werden, diese
Systeme durch eine technische Sicherheitseinrichtung zu schitzen.

Die MaBnahmen umfassen folgende Elemente:

1. Verpflichtender Einsatz einer zertifizierten technischen Sicherheitseinrichtung bei Nutzung
eines elektronischen Aufzeichnungssystems (beginnend ab dem 1. Januar 2020).

2. Bei Nutzung eines elektronischen Aufzeichnungssystems muss der Unternehmer dem
am Geschéaftsvorfall Beteiligten einen Beleg Uber den Geschéftsvorfall ausstellen und zur
Verfigung stellen (Belegausgabepflicht) (beginnend ab dem 1. Januar 2020).

3. Unternehmer, die elektronische Aufzeichnungssysteme nutzen, haben dem zusténdigen
Finanzamt u.a. mitzuteilen, welches elektronische Aufzeichnungssystem sie nutzen, und
das Datum der Anschaffung dieses elektronischen Aufzeichnungssystems anzugeben;
(beginnend ab dem 1. Januar 2020).

4. EinfUhrung einer Kassen-Nachschau (beginnend ab dem 1. Januar 2018).
5. Sanktionierung von VerstoBen.

Technische Sicherheitseinrichtung: Die technische Sicherheitseinrichtung fur elektro-
nische Aufzeichnungssysteme setzt sich aus einem Sicherheitsmodul, einem Speicher-
medium und einer digitalen Schnittstelle zusammen. Das Bundesamt fUr Sicherheit in der
Informationstechnik wird die technischen Auflagen flrr diese drei Bestandteile bestimmen
und zertifizieren. Die digitalen Grundaufzeichnungen sind einzeln, vollstéandig, richtig, zeit-
gerecht, geordnet und unveranderbar vorzunehmen. Sie missen auf einem Speicher-
medium gesichert und verfUgbar gehalten werden. Dank dieser Auflagen wird kinftig eine
direkte Nachprtfung der einzelnen Geschéaftsvorfalle maglich sein.

Die Verordnung zur Bestimmung der technischen Anforderungen an elektronische Auf-
zeichnungs- und Sicherungssysteme im Geschaftsverkehr beschreibt die Anforderungen
fUr die Protokollierung der einzelnen elektronischen Grundaufzeichnungen. Danach muss
fUr jeden aufzeichnungspflichtigen Geschéaftsvorfall oder sonstigen Vorgang von dem
eingesetzten elektronischen Aufzeichnungssystem unmittelbar, d.h. zeitgleich, eine neue
Transaktion gestartet werden. Dies dient der Zusammenflihrung von Daten in einem
einheitlichen Prozess, wodurch die protokollierten einzelnen digitalen Aufzeichnungen
nachfolgend nicht mehr manipuliert werden kdénnen. Daher hat jede Transaktion den
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Zeitpunkt des Vorgangsbeginns, eine eindeutige fortlaufende Transaktionsnummer, die
Art des Vorgangs, die Daten des Vorgangs, den Zeitpunkt der Vorgangsbeendigung
bzw. des Vorgangsabbruchs und einen Prifwert zu enthalten. Sollte es dennoch zu
einer Manipulation der Aufzeichnungen kommen, kann dies durch die Verkettung der
Transaktionen jederzeit festgestellt werden.

Kassen-Nachschau: DarlUber hinaus werden unangekindigte Kassenprifungen statt-
finden, um zu gewahrleisten, dass sich das Aufdeckungsrisiko flr die Steuerpflichtigen
deutlich erhoht. Durch diese Kassen-Nachschau soll die Gesetzeskonformitat tberprdift
werden, insbesondere was den ordnungsgemaBen Einsatz der technischen Sicherheits-
einrichtung betrifft. Die Kassen-Nachschau kann ohne vorherige Anklindigung stattfinden
und stellt ein besonderes Verfahren zur zeitnahen Prifung der OrdnungsmaBigkeit der
Kassenaufzeichnungen sowie der ordnungsgemaBen Ubernahme der Kassenaufzeich-
nungen in die Buchfiihrung dar. In diesem Zusammenhang ist die digitale Schnittstelle
zu erwahnen, die es den mit der Kassen-Nachschau betrauten Amtstrédgern der Finanz-
behodrde ermdglicht, die Prifung schneller durchzufihren, sowie die Mdglichkeit, anhand
der erstellten Belege leichter festzustellen, ob die Grundaufzeichnungen vollstandig sind.

Sanktionen: \Werden VerstdBe gegen die neuen Verpflichtungen zur ordnungsgemaien
Nutzung der technischen Sicherheitseinrichtung festgestellt, kdnnen diese als Steuerord-
nungswidrigkeit mit einer GeldbuBe von bis zu 25 000 Euro geahndet werden, unabhangig
davon, ob ein steuerlicher Schaden entstanden ist. Dies soll einen allgemeinen abschrecken-
den Effekt haben.

Kosten: Durch diese Losung durften den betroffenen Unternehmen insgesamt einmalige
ErfUllungskosten in Hohe von etwa 470 Mio. Euro fir die Anschaffung neuer Kassen bzw.
die Umristung der existierenden Kassen entstehen. Dazu durften laufende Erflllungskosten
in Hohe von ca. 106 Mio. Euro jahrlich hinzukommen (Kosten fUr die Zertifizierung, fur die
Zurverfligungstellung des Personals flr die Mitwirkung bei der Kassen-Nachschau sowie fur
Wartung und Support). Diese Schatzungen beruhen auf folgenden Berechnungen:

Schéatzungsweise 2,1 Millionen betroffene Kassen.

Einmalige Anschaffungs- und Installationskosten: ca. 224 Euro pro Kasse (470 Mio.
Euro flr die betroffenen Unternehmen insgesamt). Dies beinhaltet die Anschaffung
neuer Ausristungen (rd. 193 Euro pro Kasse bzw. 405 Mio. Euro fUr die betroffenen
Unternehmen insgesamt) und die UmrUstung der bestehenden Gerate (ca. 11 Euro
pro Kasse bzw. 22,5 Mio. Euro fur die betroffenen Unternehmen insgesamt). Den
Schatzungen zufolge konnten etwa 411 000 Kassen ausgetauscht und etwa
1,7 Millionen umgerustet werden. In den Gesamtkosten sind weitere mit der Um-
stellung verbundene Kosten in Héhe von ca. 8 Euro pro Kasse (bzw. 17 Mio. Euro
fUr die betroffenen Unternehmen insgesamt) fir die Anschaffung des Sicherheits-
moduls sowie etwa 12 Euro pro Kasse fUr Personalaufwand (bzw. 26 Mio. Euro
fUr die betroffenen Unternehmen insgesamt) berticksichtigt.

Der Wirtschaft wirde ein Zeitaufwand von durchschnittlich 30 Minuten pro Unter-
nehmen und Kassen-Nachschau entstehen. In dieser Schatzung ist berticksichtigt,
dass sich Umfang und Dauer der Kassen-Nachschau je nach Unternehmen unter-
scheiden kénnen. Auf der Grundlage der erwarteten Prifungshaufigkeit (bezogen
auf alle Unternehmen) ergeben sich daraus jéhrliche Personalkosten in Hohe von
etwa 343 000 Euro.

FUr die Wartung und den Support (z.B. Update der Kassensoftware) wird mit einem Betrag
von 50 Euro je Kasse und Jahr gerechnet. FUr die betroffenen Unternehmen insgesamt
ergeben sich daraus Gesamtkosten von 105 Mio. Euro jahrlich.

Finnland

Im Rahmen der von der finnischen Regierung beschlossenen nationalen Strategie 2016-
2020 zur Beké&mpfung von Schattenwirtschaft und Wirtschaftskriminalitdét wurde ein
entsprechender Aktionsplan aufgestellt. Dieser Aktionsplan vom 7. Juni 2016 umfasst
zwanzig Projekte, zu denen auch eine Untersuchung der Machbarkeit der Einfuhrung
genauer Zulassungsauflagen flir POS-Systeme in Finnland gehort.
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Diese Studie soll von der Steuerverwaltung durchgeflihrt werden. Berlcksichtigt werden
sollen Fragen der technischen Umsetzung sowie die den zustandigen staatlichen Stellen
und den betroffenen Betrieben entstehenden Kosten. Dies beinhaltet auch Folgen-
abschatzungen. Die Studie soll Wirtschaftsverbanden und sonstigen betroffenen Akteuren
zur Stellungnahme unterbreitet werden.

Zweck der Auflagen fur die Zulassung der Kassensysteme ist es zu gewahrleisten, dass
Barumsétze aufgezeichnet werden, die Manipulation der Daten durch Verschllsselungs-
techniken oder andere Methoden verhindert wird und die aufsichtsfiihrenden Behorden
auf standardisierte Daten zugreifen konnen.

Angesichts des weltweiten Trends liegt der Schwerpunkt der Studie auf Kassensystemen
mit Online-Datenubertragung. Die Studie soll bis Ende 2018 abgeschlossen werden.

Frankreich

Ghana

Um Mehrwertsteuerbetrug durch Manipulationssoftware zu bek&mpfen, wurde mit dem
Loi Fiscale 2016 fur Ladeninhaber und andere mehrwertsteuerpflichtige Berufe die
Pflicht zur Verwendung eines sicheren, zertifizierten Registrierkassensystems bzw. einer
entsprechenden Buchfuhrungssoftware eingefuhrt.

Mit Wirkung zum 1. Januar 2018 muss die Verwendung eines sicheren Systems durch ein
von einer akkreditierten Stelle erteiltes Zertifikat oder ein Zertifikat des Softwareherstellers
bescheinigt werden.

Kann kein Zertifikat vorgelegt werden, das die Konformitét der Software bescheinigt, muss
eine GeldbuBe in Hohe von 7 500 Euro je Kassen- bzw. BuchfUhrungssoftware gezahlt
und das Problem innerhalb von 60 Tagen behoben werden.

Es wird damit gerechnet, dass es einem Teil der Ladeninhaber mdglich sein wird, die
neuen Auflagen durch eine Aktualisierung ihrer Software im Rahmen des bei deren Kauf
abgeschlossenen Wartungsvertrags zu erfllen.

Es liegt ein Gesetzentwurf vor, der fur bestimmte Kategorien von Steuerpflichtigen die
Nutzung von Fiskalspeichern (Electronic Fiscal Device — EFD) vorschreibt, was durch
Strafen im Fall der Zuwiderhandlung abgesichert werden soll. Dies ist das Resultat der
Arbeiten eines behdrdentbergreifenden Ausschusses, in dem u.a. das Finanzministerium,
die Steuerbehdrde und das Amt des Attorney-General vertreten waren. Dieser Ausschuss
untersuchte die Problematik, die technischen Optionen sowie deren Machbarkeit,
fUhrte eine Kosten-Nutzen-Analyse durch und unterbreitete der Regierung dann einen
L&sungsvorschlag.

Technische Merkmale: Der EFD wird mit einer Zentralstelle in der Steuerbehorde ver-
bunden, was bedeutet, dass die Daten der Steuerverwaltung in verschllsselter Form in
Echtzeit Ubermittelt werden. Dies soll auch die Prifung der Antréage auf Vorsteuerabzug
ermdglichen; betrigerische Antrage sollen dabei erkannt und abgelehnt werden. Zudem
soll der EFD verschiedene administrative Berichte erstellen.

Durchsetzung: Die der Steuerbehdrde gelieferten Daten werden zur Erstellung von
Risikoanalyseberichten genutzt, in denen auffallige Daten identifiziert werden konnen, die
flr MaBnahmen zur Férderung der Steuerdisziplin genutzt werden sollen. Bedienstete
des AuBendiensts der Steuerbehdrde werden auBerdem zu Beginn der Umsetzung eine
Benchmarkingstudie durchflihren, deren Ergebnisse in Zukunft zur Frderung der Steuer-
ehrlichkeit eingesetzt werden sollen. Dies grindet sich auf die Erfahrung, dass Steuer-
pflichtige, in deren Laden und Geschaftsraumen Bedienstete der Steuerbehdrde stationiert
wurden, um dort eine Zeit lang die Umsétze zu beobachten, ihre Umséatze anschlieBend
nicht mehr zu niedrig auswiesen.

Kosten und Nutzen: Der Ausschuss, der zur Untersuchung der Machbarkeit der Einftih-
rung der EFD eingesetzt wurde, kam nach konservativen Schatzungen zu dem Schluss,
dass deren Einfuhrung die Mobilisierung der Steuereinnahmen um 20% erhéhen wirde.
Zudem sollen die EFD die Buchflhrung der Steuerpflichtigen deutlich verbessern und
daflr sorgen, dass ein groBer Teil des informellen Sektors von der Steuerbehoérde
erfasst werden kann. Darlber hinaus sollen sie die Kosten des Steuereinzugs verringern.
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Fir die Steuerpflichtigen durfte die Einflhrung der EFD die Buchflihrungskosten und die
Transaktionsfehler reduzieren und beim Vorratsmanagement sowie der Beobachtung der
Tatigkeit und Leistung der Mitarbeiter helfen. Die Kosten der Fiskalspeicher werden sich
den Schatzungen zufolge auf 800-1 500 US-$ (726-1 362 Euro) belaufen. Die Regierung
denkt Uber Moglichkeiten nach, um den Steuerpflichtigen bei diesen Kosten zu helfen.

Es sind neue gesetzliche Bestimmungen geplant, die die Evaluierung und Zulassung von
POS-Geraten regeln und in den Betrieben die Nutzung zugelassener Gerate vorschreiben
sollen.

Evaluierung und Zulassung: Um die Zulassung zu erhalten, muss ein POS-Gerat die
erforderlichen technischen Merkmale aufweisen. Es muss u.a. Uber einen Port fur die
Online-Ubermittlung der Identifikationsdaten an den Server der Steuerbehérde verfligen.
Wenn ein POS-Gerét zugelassen wurde, darf es in Griechenland als elektronische Fiskal-
kasse vermarktet werden.

Das Zulassungsverfahren lauft folgendermaBen ab: Jeder Hersteller oder Importeur von
POS-Geraten muss die Zulassung bei einem Ausschuss der Abteilung fUr elektronische
Fiskalkassen und -systeme des Finanzministeriums beantragen. Dem Antrag muss ein
funktionsfahiges Modell der Fiskalkasse zur Evaluierung und Prifung beigeflgt werden.

Dem Ausschuss obliegt es zu prifen, ob das Gerat den technischen Anforderungen
gerecht wird. Dabei wird er von Experten der Technischen Universitat Athen unterstutzt.

Wenn ein Modell alle Tests bestanden hat, erteilt der Ausschuss dem Antragsteller eine
einmalige Zulassungsnummer flr das jeweilige Modell. Die Zulassungsnummer erscheint
auf jedem Kassenbon und ist auf der Kasse angebracht. Dadurch kann sich jeder anhand
der auf dem Kassenbon angegebenen Zulassungsnummer der OrdnungsmaBigkeit des
eingesetzten Modells vergewissern.

Anforderungen an die Betriebe: Ein Betricb, der Waren und Dienstleistungen gegen
bar verkauft, muss Uber eine elektronische Fiskalkasse verfligen. Ganz gleich, flir welches
Modell er sich entscheidet, muss der Steuerpflichtige fir jeden Einzelhandelsumsatz
einen Kassenbeleg ausdrucken und dem Kunden geben. Nur Belege, die mittels einer
zugelassenen Fiskalkasse erstellt werden, gelten als offizielle, ordnungsméaBige Belege
(vgl. auch die nachfolgenden Informationen zur elektronischen Rechnungstellung). Aus-
nahmen sind geméaB eines Beschlusses des Generalsekretdrs der Steuerbehdrde
(1002/31.12.2014) moglich. Der Steuerpflichtige muss eine Kopie jedes Kassenbelegs
in Papierform oder in einem elektronischen Journal aufbewahren. Wird ein elektronisches
Journal verwendet, muss es zudem jeden Abend signiert werden.

Jeden Abend muss auBerdem ein Bericht mit dem Tagesgesamtumsatz ausgedruckt
werden. Diese Berichte missen mindestens funf Jahre aufbewahrt und den zustandigen
Stellen auf Verlangen vorgelegt werden.

Die Authentizitédt des Tagesberichts wird durch eine Signatur bestétigt. Die Signatur wird
nach Abschluss des Tagesberichts erstellt und als gesonderte Aufzeichnung im Kassen-
speicher unter Angabe von Datum und Uhrzeit gesichert und auf einem gesonderten tag-
lichen Signaturbeleg ausgedruckt. Dieser Beleg wird automatisch ausgedruckt, ohne dass
ein Eingriff des Kassenbedieners ndtig ware. AnschlieBend wird er elektronisch aufbewahrt.

Der Speicher befindet sich geschitzt in einem speziellen Fach, das fester Bestandteil der
Fiskalkasse ist und mit einem besonderen Material versiegelt ist, so dass der Speicher
nicht entfernt werden kann, ohne den Deckel des Gerats zu beschadigen. Die Sicherung
der Daten erfolgt von einer internen oder externen Stromzufuhr unabhangig. Der Speicher
ist entweder versiegelt in die Kasse eingebaut oder wird als externes Zusatzgerat installiert.

Alle von der Fiskalkasse zwischen der Erstellung des Gesamtumsatzberichts vom Vortag
und dem des aktuellen Tages ausgestelliten Belege werden in einem elektronischen Journal
aufgezeichnet. Es wird die Entwicklung eines Mechanismus in Erwagung gezogen, durch
den die Daten mit der digitalen Signatur direkt an den Server der Steuerbehdrde Ubermittelt
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werden konnen. Die Daten werden verschllsselt Ubertragen. Nach ihrer Entschitsselung
haben nur die zustandigen Bediensteten der Steuerbehdrde sowie der Inhaber der jeweiligen
Fiskalkasse auf sie Zugriff.

Durchsetzung: Die obigen L6sungen werden folgendermaBen Uberwacht und durch-
gesetzt:

In gesetzlichen Bestimmungen und entsprechenden Verordnungen wird fest-
gelegt, dass Einzelhandelsbetriebe, die Waren und Dienstleistungen anbieten,
verpflichtet sind, die Kunden von ihrer Belegerteilungspflicht in Kenntnis zu
setzen. Die Steuerpflichtigen kénnen fUr eine Anschaffung nur dann einen Steuer-
abzug geltend machen, wenn dieser Kauf durch einen ordnungsmaBigen Beleg
nachgewiesen werden kann. Damit haben die Kunden einen Anreiz, beim Kauf
von Waren einen Beleg zu verlangen.

Die Steuerbehoérde flhrt unangekiindigte Kontrollen durch, um zu Uberprifen,
dass die Kunden bei Verlassen des Geschéfts Uber einen ordnungsgemal aus-
gestellten Kassenbon verfugen.

Im Fall von GesetzesverstdBen sind strenge Strafen vorgesehen, u.a. wenn die
erforderlichen Aufzeichnungen nicht gefiihrt werden, die Fiskalkasse manipuliert
wird, die Daten verandert werden oder die Aufzeichnungen zerstort oder korrum-
piert werden.

Italien

2015 trat in ltalien eine neue gesetzliche Bestimmung in Kraft, mit der den Risiken der
Datenverfalschung durch illegale Software zur Umsatzverklrzung begegnet werden soll
(Decreto Legislativo 5 agosto 2015 n. 127). Die Bestimmung soll die elektronische Uber-
mittlung von Zahlungsdaten und die elektronische Rechnungsstellung férdern (elektro-
nische Dokumente mit elektronischer Signatur). Siehe weiter unten wegen Einzelheiten zur
elektronischen Rechnungsstellung.

Die Bestimmung gilt fur Einzelhandelsunternehmen und sieht die EinfUhrung von Kassen-
systemen vor, die die Daten am Tagesende, sicher und unverdnderbar, direkt an die
Steuerbehodrde Ubermitteln. Im Gegenzug werden die Unternehmen von bestimmten
Rechnungslegungsauflagen befreit.

Die MaBnahme soll:

die Risikoanalyse verbessern,
das System vereinfachen und

die Digitalisierung férdern und unterstuitzen.

i+l

Kanada
(Quebec)

In der kanadischen Provinz Quebec hat die Steuerbehérde ein Umsatzaufzeichnungs-
modul (Sales Recording Module — SRM) entwickelt.

Diese Losung beruht auf vier Elementen: 1. einer Belegerteilungspflicht, 2. der Pflicht zur
Erstellung des Belegs mittels des SRM, 3. Prifungen der Steuerbehdrde und 4. einer
offentlichen Aufklarungskampagne.

Als Gesetzesgrundlage hierfir dienten Anderungen des Mehrwertsteuergesetzes (CQLR,
Kapitel T-0.1) und der Mehrwertsteuerverordnung der Provinz Quebec (CQLR, Kapitel
T-0.1, r.2) sowie eine Anderung des Steuerverwaltungsgesetzes (CQLR, Kapitel A-6.002),
die u.a. die Verhangung von Strafen ermdglichte.

Technische Merkmale: Das SRM weist im Wesentlichen drei Merkmale auf. Es empfangt,
speichert und versendet die Umsatzdaten aus dem Kassensystem an den Belegdrucker. Auf
dem Beleg missen insbesondere die Gesamthéhe der auf den Umsatz erhobenen Steuer,
Datum und Uhrzeit der Rechnung, Informationen Uber den betreffenden Gastronomiebetrieb,
ein Balkencode und eine eindeutige digitale Signatur, die die Echtheit des Dokuments
garantiert, vermerkt sein. Die vom SRM erstellten Daten fUhren zudem zu einer standardi-
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sierten BuchfUhrung in allen Gastronomiebetrieben, was flir die Steuerpflichtigen in verwal-
tungstechnischer Hinsicht von groBem Vorteil ist. Das SRM generiert auch Umsatzaufstel-
lungen, die der Steuerbehérde auf Verlangen Ubermittelt werden kénnen.

Die Steuerbehdrde legt fest, welchen Anforderungen der POS/die Registrierkasse ent-
sprechen muss, um mit dem SRM kompatibel zu sein, nennt eine Reihe kompatibler
Systeme, die diesen Anforderungen gerecht werden, und kann auch die Konformitat
bereits installierter, umgerUsteter Systeme zertifizieren.

Durchsetzung: Kontrollen werden mit mobilen Endgeraten durchgefihrt. Die Steuerprtifer
koénnen als regulare Kunden oder uniformiert unter Vorlage ihres Dienstausweises in die
Gaststatten kommen und prifen, ob fir die servierten Mahlzeiten Belege erstellt werden.
Mit dem mobilen Endgeréat konnen sie den Balkencode auf der Rechnung einlesen. Dadurch
wird die Signatur Uberpruft und festgestellt, ob die Rechnung mit dem SRM erstellt wurde.
Der Steuerprufer kann die im SRM gespeicherten Daten auf einen USB-Stick herunterladen
und mit den anderen vom Steuerpflichtigen gelieferten Informationen vergleichen.

Im Rahmen der 6ffentlichen Aufklarungskampagne wurden in verschiedenen Medienkanélen
Anzeigen geschaltet, um die neuen MaBnahmen publik zu machen und die Offentlichkeit
so u.a. darlber zu informieren, dass Gaststatten verpflichtet sind, inren Kunden einen mit
einem SRM generierten Zahlungsbeleg auszustellen.

Umsetzung: Das SRM wurde zunachst in Speiselokalen eingeflhrt, da es dort nachweis-
lich zu Umsatzverklrzung durch Kassenmanipulation gekommen war. Bei Beginn der
Umsetzung wurden 33 000 SRM in 20 000 Betrieben installiert. Die Provinzregierung
bezuschusste den Kauf und die Installation der SRM wéahrend eines befristeten Zeitraums.

Ergebnisse: Bis zum 31. Marz 2016 wurden durch die Installation der SRM im Restaurant-
gewerbe Steuereinnahmen in Hohe von 1,2 Mrd. kan$ (822 Mio. Euro) hereingeholt.
Es wird damit gerechnet, dass sich dieser Betrag 2018-2019 auf 2,1 Mrd. kan$
(1,44 Mrd. Euro) erhéhen wird.

Mit Wirkung zum 1. Februar 2016 wurde das SRM auch flr Schankbetriebe eingefihrt.
Zu diesem Zeitpunkt wurden die entgangenen Steuereinnahmen auf 76 Mio. kan$
(52 Mio. Euro) jahrlich geschatzt.

FUr die Zukunft ist geplant, das System aufzurlisten und im Taxigewerbe einzuflihren.

In Kenia werden derzeit neue Losungen getestet: Mit flr Rechnungslegungszwecke entwickel-
ter Befehlssprache, Integrated Tax Management und elektronischen Registrierkassen soll der
Manipulation von Umsatzdaten und der Unterschlagung von Umsétzen entgegengewirkt
werden. Damit soll insbesondere den Risiken im Baugewerbe, in Superméarkten und Einkaufs-
zentren sowie im Zusammenhang mit mittleren bis groBen Steuerpflichtigen begegnet werden.

Seit steuerrelevante Vorgénge, beispielsweise Steuererkldrungen und -zahlungen, online
erfolgen missen, sind die Steuereinnahmen gestiegen. Prifungs- und Ermittlungsmodule
befinden sich in einem fortgeschrittenen Stadium der Umsetzung.

In den Niederlanden wurde ein freiwilliges Qualitatszeichen entwickelt.

Merkmale: Eine Registrierkasse mit Qualitétszeichen erfiillt die Anforderungen an eine
verlassliche Datenspeicherung und -verarbeitung, so dass Umsatzmanipulationen auf-
gedeckt werden koénnen. Das Qualitdtszeichen basiert auf einer Reihe von Indikatoren,
die unter Mitwirkung zahlreicher Entwickler und Anbieter von Registrierkassen ausgearbeitet
wurden.

Umsetzung: Die niederlandische Steuer- und Zollverwaltung setzt sich fur die Einfuhrung
von Kassensystemen mit Qualitatszeichen auf dem gesamten Markt ein. Sie wendet sich
besonders an Franchise-Unternehmen, die Interesse daran haben, eine Schadigung
ihres Namens und guten Rufs zu verhindern. Die Steuerverwaltung hat eine Vereinbarung
mit Franchise-Nehmern getroffen, um zweifelhafte Umsétze anhand von EDP-Scripts
(Electronic Data Processing) zu prifen. UnglaubwUrdige Daten werden den Franchise-
Gebern mitgeteilt (mit Erklarungsmoglichkeit fr die Franchise-Nehmer).
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Ergebnisse: Die Ergebnisse waren positiv. Bei 45% der Franchisenehmer wurde Betrug
nachgewiesen, und von diesen schlossen 85% eine freiwillige Vereinbarung mit der
Steuerverwaltung, um ihr Fehlverhalten wieder gutzumachen. Allein die untersuchten
Supermérkte brachten 15 Mio. Euro (durch Aufdeckung von Betrug und Selbstanzeigen).
Die Publizitat durfte ebenfalls einen Effekt auf diese Ergebnisse gehabt haben.

Zu den Zielen gehorte es auch, ein Klima zu schaffen, in dem Steuerbetrug als inakzeptabel
gilt, um so Verhaltensédnderungen bei den Franchise-Nehmern herbeizufiihren. Dies hat zu
mehr Governance in der Branche, mehr Kontrollmechanismen — z.B. durch neue Software-
Tools —, mehr Transparenz unter den Einzelhandelsunternehmen und mehr Diskussionen
zwischen den Supermérkten Uber Prifungsmechanismen und -erfahrungen geflihrt.

Technische Merkmale: Die Anderungen der dsterreichischen Bundesabgabenordnung
(BAO) werden in zwei Schritten umgesetzt.

Ab 1. Januar 2016:

Belegerteilungspflicht fur alle Barumséatze.

Verpflichtende Einrichtung einer elektronischen Registrierkasse oder eines sonsti-
gen elektronischen Aufzeichnungssystems flir die digitale Erfassung von Geschafts-
vorfallen und die Erstellung von Zahlungsbelegen in allen Betrieben mit einem
Jahresumsatz von Uber 15 000 Euro, sofern die jahrlichen Barumsétze 7 500 Euro
Ubersteigen.

Jede Registrierkasse hat ein Datenerfassungsprotokoll (DEP) zu flhren, in dem
jeder einzelne Barumsatz zu erfassen und abzuspeichern ist. Das DEP muss auf
Verlangen der Organe der Abgabebehdrde jederzeit auf einen externen Daten-
trager exportiert werden kénnen.

Ab 1. April 2017:

Die Registrierkassen mussen Uber eine Signaturerstellungseinheit verfligen.
Alle Belege mussen signiert sein.

Die Registrierkassen mussen Uber einen Summenspeicher (Umsatzzéhler) ver-
flgen, was bedeutet, dass alle erfassten Barumsétze laufend aufsummiert
werden. Der Umsatzzahler ist Teil der Signatur und stellt einen zusatzlichen Mani-
pulationsschutz dar.

Zum Monatsende sind die Zwischenstande des Umsatzzahlers zu ermitteln und
als Barumsatz mit Betrag null auszudrucken und im DEP zu speichern.

Die Unternehmer haben die erforderliche Anzahl von Signaturerstellungseinheiten bei einem
im EU-/EWR-Raum oder in der Schweiz niedergelassenen Vertrauensdiensteanbieter zu
erwerben, der qualifizierte Signaturzertifikate anbietet. Die Aufzeichnungssoftware muss
nicht zertifiziert sein, da die Sicherheitseinrichtung aus einer Verkettung der Barumsatze
mit Hilfe der elektronischen Signatur der Signaturerstellungseinheit besteht. Die Ver-
kettung wird durch die Einbeziehung von Elementen der zuletzt vergebenen, im DEP
gespeicherten Signatur in die aktuell zu erstellende Signatur gebildet. Bei der Erfassung
des ersten Barumsatzes tritt an die Stelle der zuletzt vergebenen Signatur die Kassen-
identifikationsnummer.

Durchsetzung: Auf Verlangen der Organe der Abgabenbehdrde hat der Unternehmer
einen Barumsatz mit Betrag null zu erfassen und den daflir von der Registrierkasse
ausgefertigten Beleg zu Kontrollzwecken zu Ubergeben. Bei Registrierkassen mit
einer Vorrichtung zur elektronischen Ubermittiung von Zahlungsbelegen ist der Beleg
elektronisch zur Verfligung zu stellen. Auf Verlangen der Organe der Abgabenbehdrde
hat der Unternehmer das DEP fur einen vom Organ der Abgabenbehdrde vorgegebenen
Zeitraum auf einen externen Datentréger zu exportieren und zu Ubergeben. Der Datentréger
ist vom Unternehmer bereitzustellen.
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Es sind Strafen fur die Manipulation der Registrierkassen vorgesehen, sowohl fiir die
Steuerpflichtigen als auch flir die Hersteller/Softwareentwickler der elektronischen Auf-
zeichnungssysteme.

Die Losung ist vorteilhaft, da sie technische Exaktheit mit einem geringen Kostenaufwand
verbindet sowie effiziente und wirksame Kontrollen und Prifungen ermdglicht.

In Ruanda wurden Rechtsvorschriften eingefuhrt, die fur Mehrwertsteuerzwecke gemel-
dete Unternehmen zur Anschaffung und Nutzung einer Art elektronischer Registrierkasse
(Electronic Billing Machine — EBM) verpflichten.

Kontext der Einfiihrung der EBM:

Papierbasierte_lmanuelle Rechnungssysteme; die Aufzeichnungen kénnen leicht
durch Brand, Uberschwemmungen und sonstige Katastrophen zerstért werden.

UmsatzverkUrzung und ungerechtfertigte Mehrwertsteuererstattungen infolge von
Rechnungsfalschung.

Doppelte Rechnungsbtlicher (vor allem bei groBen und mittleren sowie kleinen
Familienbetrieben).

Hoher Kosten- und Zeitaufwand fur Betriebsprifungen.

Fehlende Transparenz bei Betriebsprufungen.

Gesetzesgrundlage: | aw n° 37/2012 establishing the value added tax in der aktuellen
Fassung und Ministerial Order N° 002/13/10/TC of 31/07/2013 on Modalities of Use of
Certified Electronic Billing Machine. Wegen des Ministerialbeschlusses vgl. www.rra.gov.
rw/typo3conf/ext/complete/Resources/Public/download/pdf/ogazette.pdf.

Technische Merkmale: Das System setzt sich aus zwel Elementen zusammen, einem
zertifizierten Rechnungssystem (Certified Invoicing System — CIS) und einem Umsatzdaten-
erfassungsgerat (Sales Data Controller — SDC). Diese beiden Elemente kénnen auch
in einem einzigen zertifizierten Gerat zusammengefasst sein, dessen Software die CIS-
Anforderungen erflillt.

Das CIS ist das Point-of-Sale-Gerat und sendet die Umsatzdaten an das SDC. Jedes
CIS hat eine eindeutige Registriernummer. Das CIS muss einen Beleg erstellen, auf dem
mindestens die folgenden Angaben erscheinen: Name des Steuerpflichtigen; Identifika-
tionsnummer; Ort des Verkaufs; Art des Belegs und Art der Transaktion; Nummer des
Belegs (durchgehende Nummerierung in aufsteigender Reihenfolge); Beschreibung der
verkauften Ware/Dienstleistung mit Angabe von Menge, Preis sowie anderen Elementen wie
Stornierung oder Korrektur; Gesamtumsatzbetrag; Steuersatz; Steuerbetrag; Zahlungs-
mittel; SDC-Daten einschlieBlich Datum und Zeitstempel, fortlaufende Belegnummer,
Signatur des Belegs und SDC-Identifikationsnummer, Datum und Zeitstempel des CIS;
Registriernummer des Geréats.

Das SDC ist an das CIS angeschlossen und verarbeitet und speichert die Belege. Das
SDC ist manipulationssicher, und jedes zertifizierte SDC ist mit einer einmaligen Serien-
nummer gekennzeichnet. Das SDC weist dem auf dem Beleg vermerkten Umsatz eine
elektronische Signatur zu. Die Signatur kann von der Steuerbehdrde mit Hilfe eines speziell
fir das jeweilige SDC erstellten einmaligen Verschllsselungstools gepruft werden, was
bedeutet, dass gefalschte Signaturen sofort entdeckt werden kdnnen.

Die EBM muss fUr die Kunden deutlich zu sehen sein. Es muss ein Schild angebracht sein
mit dem Namen des Nutzers und der Identifikationsnummer des CIS und des SDC sowie
dem Hinweis, dass der Kunde nicht zahlen soll, wenn er keinen Beleg erhalt. Die EBM
muss mit dem Server der Steuerbehdrde verbunden sein, auf den sowohl Mitarbeiter der
Zoll- als auch der Steuerbehérde Zugriff haben. Die Daten werden in verschlUsselter Form
Ubertragen. Die Steuerbehorde kann Prifungen vor Ort oder per Fernzugriff durchfuhren.
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Umsetzung: Die Umsetzung der EBM-Vorschriften erfolgt schrittweise, wobei die Steuer-
behdrde die Steuerpflichtigenkategorien festlegt, die zur EinfUhrung der Gerate verpflichtet
sind. Wenn die Vorschriften vollstandig umgesetzt sind, werden alle fur Mehrwertsteuer-
zwecke gemeldete Unternehmen ihren Kunden fUr jedes erworbene Produkt bzw. jede
erworbene Dienstleistung einen speziellen, von der EBM ausgestellten Beleg geben mussen.

Die Anbieter der EBM mUssen eine Genehmigung der Steuerbehdrde beantragen, um ihre
Systeme zertifizieren zu lassen. Dies beinhaltet einen Test der Software durch Live-Demon-
stration oder Inspektionen des Gerats. Wenn ein Anbieter die Zertifizierung erhalten hat,
wird er in die auf der Website der Steuerbehdrde verdffentlichte Liste zertifizierter Produkte
aufgenommen. Die Steuerpflichtigen kénnen die EBM bei einem der Anbieter auf der Liste
erwerben oder ihre bestehenden Systeme umrUsten, die dann von der Steuerbehérde gepruft
werden mussen, um als den Anforderungen entsprechend zertifiziert zu werden.

Vorteile fiir die Steuerzahler:
Die EBM ist ein internes Kontrollwerkzeug.
Die EBM hilft bei der Inventur.
Die EBM-Daten erleichtern die Rechnungslegung.
Die Daten werden sicher aufbewahrt.
Die Transparenz erhoht sich.
Die Information von Unternehmensbeteiligten und Geschéftspartnern wird verbessert.
Der Zeit- und Kostenaufwand von Prifungen verringert sich.
Vorteile fiir die Steuerbehérde:

Der Datenaustausch zwischen Steuerverwaltung und Steuerpflichtigen erfolgt in
Echtzeit.

Die Daten werden sicher aufbewahrt.

Der Zeit- und Kostenaufwand von Prifungen verringert sich.

Die Transparenz der Betriebsprifungen erhoht sich.

Das Verfahren der Umsatzsteuerriickerstattung verbessert sich.

Die Mehrwertsteuereinnahmen steigen.

Die EBM ist ein Verwaltungstool und ein Mechanismus zur Effizienzkontrolle.

Ergebnisse: Die Umsetzung begann im Marz 2013 mit 800 Geraten. Im Juli 2016 waren
13 520 Geréte in Betrieb, was 85% der fur Mehrwertsteuerzwecke gemeldeten Steuer-
pflichtigen entspricht. Seit der Einfihrung der EBM konnten die Mehrwertsteuereinnahmen
erhéht werden.

Zwischen Mérz 2013 und Juni 2014 wurde durch die EBM ein Anstieg der Mehr-
wertsteuereinnahmen um 6,5% verzeichnet.

2015 erhohten sich die Mehrwertsteuereinnahmen um 20% im Vergleich zu 2014.

Die zu entrichtende Mehrwertsteuer stieg im Finanzjahr 2015/2016 im Vergleich
zum Finanzjahr 2014/2015 um 22%.

Falle ungerechtfertigter Mehrwertsteuerrtickerstattungen wurden identifiziert und
strafrechtlich verfolgt.

Herausforderungen bei der Umsetzung:

Die Menschen in Ruanda sind es nicht gewohnt, einen Beleg zu verlangen, wenn
sie etwas kaufen.

Einige EBM-Anwender stellen keine EBM-Rechnungen aus, sondern handschrift-
liche Rechnungen oder Lieferbescheinigungen, oder verzichten ganz auf die Aus-
stellung eines Belegs, vor allem im Dienstleistungssektor, z.B. in Restaurants und
Bars, aber auch in Supermaérkten.
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EBM-Anwender stellen Rechnungen aus, auf denen ein niedrigerer Preis vermerkt
ist als der, der tatsachlich gezahlt wurde.

Mehrwertsteuerpflichtige Produkte werden als mehrwertsteuerbefreite Produkte
behandelt (Missbrauch von Steuersatzen).

Umsetzung: Jeder Steuerpflichtige, der zur Nutzung einer EBM verpflichtet ist, muss sich
bei der Steuerbehorde registrieren lassen. Die Steuerbehdrde ist befugt, Inspektionen der
EBM durchzuflhren, um zu Uberprifen, dass sie den technischen Anforderungen gerecht
werden. Sie ist auch befugt, die Einhaltung anderer Verpflichtungen der Steuerpflichtigen
in Bezug auf die EBM zu priifen. Fir Unternehmen, die die EBM nicht ordnungsgemafi
installieren und nutzen, ebenso wie flr CIS- oder SDC-Anbieter, die gegen die Vorschriften
verstoBen, sind erhebliche BuBgeldstrafen vorgesehen.

DarUber hinaus setzt die Steuerbehdrde u.a. auf folgende Strategien zur Rechtsdurch-
setzung und Abschreckung:

Aufklarung und Sensibilisierung der Verbraucher.

Sensibilisierung von Schulern und Studierenden, Geistlichen und sonstigen
religidsen FUhrern sowie privaten und offentlichen Einrichtungen.

Motivierung der Verbraucher durch Kassenbon-Lotterien.
EinfUhrung von Software flir das Lieferkettenmanagement.
~Mystery Shopping” (Testkaufe).

Analyse der Preisstruktur einiger Rohstoffe.

Wegen weiterer Informationen vgl. www.rra.gov.rw/index.php?id=33.

In Schweden missen die Umséatze von einer Registrierkasse aufgezeichnet werden, die
an eine Fiskalkontrolleinheit (Skattekontrollenhet) angeschlossen ist.

Technische Merkmale: Die Registrierkassen missen einem bestimmten Standard ent-
sprechen. Die Registrierkassenhersteller sind verpflichtet, diesen Standard einzuhalten.
Die Fiskalkontrolleinheit muss von einer dafur zustédndigen Stelle der schwedischen
Steuerverwaltung zertifiziert werden. Die Steuerpflichtigen mussen sich bei der Steuer-
behdrde registrieren lassen, um zu bestatigen, dass sie eine mit einer Fiskalkontrolleinheit
verbundene Registrierkasse verwenden.

Die Anforderungen an den Inhalt der Daten, die in der Fiskalkontrolleinheit aufgezeichnet
werden mussen, sind in Rechtsvorschriften geregelt. Sie umfassen:

ein Zahlerprotokoll: Gesamtzahl der ausgestellten Belege, fehlende Belege, Zahl
der regularen Belege, Zahl der im Trainingsmodus erstellten Belege, Zahl der
Belegkopien, Gesamtumsatze und Endsumme;

ein Protokoll mit spezifischen Informationen zu jedem Beleg: Belegnummer,
Datum, Uhrzeit, Umsatzbetrag, Mehrwertsteuerbetrag sowie ein von der Kontroll-
einheit generierter eindeutiger Kontrollcode.

Die Daten in der Kontrolleinheit sind verschlisselt und kénnen nur von der schwedischen
Steuerbehodrde entschltsselt und gelesen werden.

Umsetzung: Zielgruppe sind alle Branchen, die Waren und Dienstleistungen anbieten,
die haufig in bar bezahlt werden. Es gelten einige allgemeine Ausnahmen, z.B. fur Taxis,
E-Commerce, Verkaufsautomaten, Videospiel- und Geldspielautomaten sowie staatliche
oder kommunale Einrichtungen. Steuerpflichtige kdnnen auch eine Befreiung beantragen,
wenn ihre BuchfUhrung verldsslich ist und die Steuerkontrolle auf anderem Wege als
durch die Fiskalkontrolleinheit gewahrleistet werden kann oder die Installation einer
zertifizierten Registrierkasse aus dem einen oder anderen Grund nicht zumutbar ist. Die
Umsetzungskosten betrugen durchschnittlich rd. 2 500 Euro pro Kasse, einschlieBlich
Hardware und Installationskosten.
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Durchsetzung: Die Steuerbehdrde analysiert Daten aus dem elektronischen Journal
und der Kontrolleinheit anhand traditioneller E-Auditmethoden. Zusatzlich fuhrt die
Steuerbehorde zahlreiche Kontrollen vor Ort durch, um zu priufen, ob Belege ausgestellt
und die Umsétze aufgezeichnet werden (teilweise geschieht dies auch ,undercover®,
indem sich die Steuerprifer als Kunden ausgeben), und um das Kundenaufkommen
zu beobachten. Wenn Umsétze nicht aufgezeichnet werden, kénnen Sanktionen ver-
hangt werden. Die bei den Inspektionen gewonnenen Informationen werden dann als
Feedback verwendet, um das Risikoniveau zu bestimmen und Uber FolgemaBnahmen
zu entscheiden. Die Sichtbarkeit der DurchsetzungsmaBnahmen ist von entscheidender
Bedeutung fur die Akzeptanz der Rechtsvorschriften und die Steuerdisziplin sowie fUr die
Sicherung gleicher Wettbewerbsbedingungen fur alle.

Ergebnisse: Die Steuerehrlichkeit ist gestiegen, sowohl bei den Nutzern der Registrier-
kassen als auch bei den Kassenherstellern. Die Hersteller halten sich starker an die
Vorschriften, und die Steuerbehdrde hat seit Inkrafttreten der Rechtsvorschriften keine
Zapper oder Phantomware mehr gefunden.

Die Einfihrung der neuen Vorschriften fuhrte sofort zu einem Anstieg der ausgewiesenen
Umsatzerlése um 5%. Fur die Folgezeit wird mit einem kontinuierlichen Anstieg der aus-
gewiesenen Umsatzerldse um mindestens 1% gerechnet. Dies bedeutet, dass die Reform
in Steuermehreinnahmen in H6he von mindestens 3 Mrd. SEK (320 Mio. Euro) pro Jahr
aufgrund verringerter Steuerhinterziehung resultiert. AuBerdem hat die Einflhrung der
Steuerkontrolleinheit einen starken praventiven Effekt, der ebenfalls zu hdheren Steuer-
einnahmen beitragt.

Slowakische
Republik

In der Slowakischen Republik wurden 2008 elektronische Registrierkassen eingefthrt. Ein
am 1. Januar 2015 in Kraft getretenes Gesetz erweiterte die Liste der Unternehmen, die
beim Verkauf von Waren und Dienstleistungen elektronische Registrierkassen verwenden
mussen, und fuhrte eine virtuelle elektronische Registrierkasse ein (VECR - Virtual
Electronic Cash Register).

Technische Merkmale: Dic VECR ist eine auf der Website der Finanzdirektion eingerich-
tete Plattform, die mit Endgerdten wie PCs, Tablets oder Smartphones sowie einem
Drucker kommuniziert. Die Finanzdirektion hat die VECR-Anwendung entwickelt und stellt
sie allen Unternehmern, die zur Nutzung von Registrierkassen verpflichtet sind, kostenfrei
zur Verfigung.

Im Vergleich zu einem von einer elektronischen Registrierkasse ausgestellten Beleg enthalt
ein Uber die VECR generierter Beleg einen eindeutigen Identifikationscode und einen
QR-Code mit allen Daten des ausgesteliten Belegs sowie den Identifikationsdaten des
Unternehmers: Firma, Rechnungsanschrift, Anschrift der Verkaufsstelle, Steueridentifika-
tionsnummer, Mehrwertsteueridentifikationsnummer.

Zugriff der Steuerverwaltung: Alle vom Verkaufer getatigten finanziellen Transaktionen
werden auf dem Server der Finanzdirektion gespeichert, auf den die Steuerverwaltung
Zugriff hat. Steuerprifer konnen direkt auf Informationen zu allen Nutzern zugreifen, z.B.
auf Daten zum Standort der Verkaufsstelle, zu den ausgestellten Belegen (Fiskalbelege),
den sonstigen Belegen (nichtfiskalische Belege) und zum Geldbetrag in der VECR, und
sie kénnen fur bestimmte ZeitrAume Abschlusskonten bzw. -berichte mit Finanzdaten fur
einen bestimmten VECR-Nutzer erstellen.

Die Steuerprifer kdnnen alle von ihnen erstellten Berichte einfach mit Analyse-Software
(z.B. IDEA) von ihrem Schreibtisch aus verarbeiten. Sie kdnnen Analysetests in den Berich-
ten durchfihren und auf diese Weise genaue Kenntnisse Uber das steuerliche Verhalten
des betreffenden Unternehmers gewinnen und risikotréchtige Transaktionen identifizieren
(z.B. wenn zahlreiche nichtfiskalische Belege oder Belege flr Stornobuchungen, durch
die sich die Steuerschuld verringert, ausgestellt wurden). Anhand von Daten aus der
VECR und Analysewerkzeugen wie IDEA kann effizienter entschieden werden, in welchen
Betrieben Prufungen durchgefuhrt werden sollten.
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Uberpriifung durch Dritte: Der QR-Code kann leicht durch eine andere von der Finanz-
direktion entwickelte Anwendung geprUft werden. Diese Anwendung wendet sich an die
Kunden und ermdglicht ihnen, die Daten auf dem Uber die VECR ausgestellten Beleg selbst
zu Uberprtfen. Wenn die Kunden feststellen, dass die Daten auf dem Beleg nicht mit den
Daten im VECR-Server Ubereinstimmen, konnen sie die Steuerverwaltung kontaktieren.

Néchste Schritte: Die Finanzdirektion arbeitet an einer weiteren Anwendung, die die
Steuerprifer vor Ort bei AuBenprifungen nutzen kénnen. Die neue Anwendung soll an
den VECR-Server angeschlossen werden, so dass die SteuerprUfer gleichzeitig Zugang
zu Online-Informationen sowie zu vor Ort vorliegenden Informationen Uber das steuerliche
Verhalten der Unternehmer und die ausgestellten Belege haben. AuBerdem ermdglicht sie
ihnen, Abschlussberichte zu generieren.

Diese neue Anwendung durfte den Steuerprifern dabei helfen, die Unternehmen noch
wirksamer zu prifen und zu kontrollieren.

In Ungarn wurden 2014 Registrierkassen mit Online-Datentbermittiung eingefuhrt.

Technische Merkmale: Rechtsvorschriften regeln die technischen Anforderungen an die
Registrierkassen, die Sicherheitsanforderungen, das Verfahren flr die Nutzeridentifikation
und das Verfahren fur die Zulassung der Registrierkassen. Die Daten werden von einer
Fiskalkontrolleinheit (Fiscal Control Unit — FCU) mit mechanischer Versiegelung aufge-
zeichnet, die in die Kasse eingebaut ist.

Dateniibertragung: Die Daten werden dann mit Hochgeschwindigkeit an die Steuer-
behodrde Ubermittelt. Zur Sicherung der Verlasslichkeit wurde es als am besten erachtet,
mit Mobilfunknetzbetreibern zusammenzuarbeiten, da es sich beiihnen um identifizierbare,
verlassliche Anbieter handelt und fast das gesamte Landesgebiet fur den Mobilfunk
erschlossen ist. Zur Sicherung der Vertraulichkeit wurden Verschltsselungslésungen aus
dem Bankensektor eingefiihrt; die entsprechende Infrastruktur wird von der Steuerbehdrde
bereitgestellt.

Umsetzung: Die T-Losung wurde von Marktakteuren auf der Grundlage verdffentlichter
Kriterien entwickelt. Die Anbieter wurden im Rahmen eines Ausschreibungsverfahrens
ausgewahlt. Das System wurde zunéachst im Einzelhandel und im Gastgewerbe eingefiihrt,
die zuvor bereits zur Verwendung von Registrierkassen (ohne Online-Datentbermittiung)
verpflichtet worden waren. 2016 wurde es auf den Dienstleistungssektor, Kfz-Handler und
Kiz-Ersatzteilhéndler ausgedehnt. Uber 225 000 Registrierkassen sind an das System
angeschlossen. Kleinunternehmen erhalten bis zu funfmal Zuschusse flr die Anschaffung
neuer Kassen.

Priifung: Die Steuerbehdrde setzt mobile Endgerate ein, mit denen aktive Kassen auf
einer Karte angezeigt werden kdnnen. Durch diese Geréate hat der Steuerprtfer direkten
Zugriff auf die Daten eines bestimmten Steuerpflichtigen. Die Ubermittelten Daten werden
in einem Data Warehouse gespeichert, das eine kontinuierliche Risikoabschatzung und
Analyse sowie die Aufstellung von Listen vor Ort zu priifender Laden gestattet. Der Steuer-
prufer kann auch Uberprufen, ob Zahl und Art der Kassen in einem bestimmten Laden den
Angaben in der zentralen Datenbank entsprechen und ob sich der Geld- bzw. geldwerte
Betrag in den Kassen mit dem von der Fiskalkontrolleinheit aufgezeichneten Betrag deckt.

Ergebnisse: Im ersten Jahr nach der Einfihrung (2014) erhdhten sich die Mehrwertsteuer-
einnahmen in den betroffenen Branchen um 15%. Damit Uberstiegen die erzielten Mehr-
einnahmen bereits in der Einflhrungsphase die Gesamtkosten des Projekts. Seitdem hat
die Steuerehrlichkeit in den betroffenen Branchen stetig zugenommen. Zudem ist die Zahl
der steuerpflichtig gemeldeten Beschaftigten gestiegen.
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Argentinien

LOsungen verschiedener Lander

fur die elektronische Rechnungsstellung

In Argentinien ist die elektronische Rechnungsstellung in bestimmten Sektoren seit 2007
obligatorisch (und seit 2006 fakultativ). Seitdem wurde der Einsatz elektronischer Rech-
nungen je nach Geschéftstatigkeit und Steuerpflichtigenkategorie in mehreren Schritten
ausgeweitet. Die Umsetzung soll 2016 abgeschlossen sein, womit die elektronische Rech-
nungsstellung fur alle zu Mehrwertsteuerzwecken gemeldeten Unternehmen obligatorisch
wird.

Technische Merkmale: Das Modell basiert auf einer ,Online“-Autorisierung der Doku-
mente. Dies bedeutet, dass der Steuerpflichtige nach Genehmigung des Geschéftsvor-
falls bei der Steuerbehdrde die Autorisierung beantragen muss, damit das Dokument als
Rechnung betrachtet wird und gegentber Dritten steuerlich wirksam ist. Die Informationen
werden online validiert; wenn die Rechnung autorisiert ist, erhdlt sie einen Autorisierungs-
code und alle eingegebenen Informationen werden in der Datenbank der Steuerbehdrde
gespeichert. Dadurch verflgt die Steuerbehdrde schon vor Einreichung der Mehrwertsteuer-
erklarung Uber Informationen Uber den Aussteller und den Empfanger der Rechnung, den
Betrag der Ausgangsteuer und die moglicherweise anzurechnende Vorsteuer.

Wegen Einzelheiten vgl. Resolucion GENERAL 2485/08 AFIP unter www.infoleg.gov.ar und
www.afip.gob.ar/fe/#que.

Vorteile: Die EinfUhrung digitaler Dokumente hatte folgende Vorteile und Stérken (auch
relevant fur die weiter oben erdrterten Fragen der Umsatzverkirzung durch Kassen-
manipulation):

Es gibt eine formale Kontrolle zum Zeitpunkt der Autorisierung des Belegdrucks.

Die Steuerbehdrde hat einen zeitnahen Uberblick tber die Ausgangsteuer und die
mdglicherweise fUr die Geschéftsvorfélle anzurechnende Vorsteuer.

Die Digitalisierung der Informationen ermoglicht zusammen mit technischen
Entwicklungen eine dynamischere Verwertung groBer Datenmengen.

Die Steuerzahler sind verpflichtet, die Verfahrensauflagen zu erflillen und die Daten
bei der Belegerstellung in Einklang mit den bestehenden Vorschriften zu erfassen,
wodurch der Verwaltungsaufwand fUr die Steuerbehdrde reduziert wird.

Sobald der Geschéaftsvorfall registriert ist, reduziert sich die Moglichkeit einer nach-
traglichen Verfalschung erheblich, da ein Beleg nur fur ungultig erklart werden kann,
indem ein neues Dokument zur Berichtigung des vorherigen erstellt wird, was eine
Aufzeichnung der Anderung zur Folge hat. Andernfalls muisste eine betrligerische
Manipulation vorgenommen werden, die die Sicherheitsstandards in der elektroni-
schen Registrierkasse verletzen wirde.

Die Risikowahrnehmung der Unternehmen und Kunden steigt, weil die Informa-
tionen in elektronischem Format vorliegen und Instrumente verfigbar sind, mit
denen Dritte die Belege Uberprifen kénnen.

Durchsetzung: Die elektronische Rechnungsstellung wird folgendermaBen Uberwacht
und durchgesetzt:

Es gibt ein Tool zur Uberpriifung der Belege, das es dem Empféanger der elektroni-
schen Rechnung bzw. den fur Steuer- bzw. Sozialversicherungsverfahren zustan-
digen Stellen ermdglicht, zu prifen, ob die im Beleg aufgeflihrten Informationen
mit den zeitnah von der Steuerbehdrde eingegebenen und autorisierten Informa-
tionen Ubereinstimmen. Das Online-Autorisierungsmodell, durch das der Steuer-
pflichtige eine nahezu sofortige Antwort erhélt, hat sich seit seinen Anfangen im
Jahr 2006 als sehr hilfreich erwiesen und die Ausweitung des elektronischen
Rechnungsstellungssystems auf weitere Sektoren und Steuerpflichtige untersttitzt.
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Argentinien Die im Autorisierungsverfahren Ubermittelten rechnungsbezogenen Daten bieten
(Forts.) wertvolle Informationen fir einen Abgleich mit anderen von der Steuerbehérde
aufgezeichneten Daten.

Auf der Basis der durchgefuhrten Kontrollen wird auf der Website eine Liste
unzuverlassiger Steuerpflichtiger verdffentlicht. Die Veréffentlichung hat eine Ein-
schrankung der Nutzung der Steueridentifikationsnummer und eine vorUber-
gehende Aussetzung der Autorisierung der Rechnungsstellung zur Folge.

Die umgesetzten Losungen starken die von der Steuerbehodrde durchgefihrten
Kontrollen und erhéhen dadurch die Risikowahrnehmung der Steuerpflichtigen.

Obwohl viele der MaBnahmen vorbeugender Art sind, ist zudem eine laufende
Kontrolle erforderlich, um eine ausreichend starke Risikowahrnehmung zu
sichern. AuBerdem ist es erforderlich, regelmaBig neue Praventionsinstrumente
zu definieren, um auf neue Risiken und Technologien reagieren zu kénnen.

Ergebnisse: Das System der elektronischen Rechnungen und seine gestaffelte Um-
setzung im Verlauf der letzten zehn Jahre hatten nach und nach zum Tragen kommende
positive Effekte. Das System erfasst aktuell Gber 750 000 Nutzer, und es wurden mehr als
4 Milliarden elektronische Belege ausgestellt.

2003 wurde in ganz China ein System zur Bekédmpfung von Mehrwertsteuerbetrug ein-
geflhrt, das fur alle regularen Steuerpflichtigen gilt. 2014 wurde das fir Mehrwertsteuer-
zwecke geschaffene Rechnungssystem aktualisiert, und das neue Verfahren, das sowohl
fur die regularen Steuerpflichtigen als auch flir Kleinunternehmer oberhalb einer Gering-
China (Volks- | fugigkeitsschwelle gilt, wurde vom 1. Januar 2015 an schrittweise von der staatlichen
republik) Steuerbehoérde eingefihrt.

Technische Merkmale: Das neue System ermoglicht eine umfassende Erfassung von
mehrwertsteuerrelevanten Rechnungsdaten, darunter Name der Steuerpflichtigen, Bezeich-
nung und Codierung der Waren (Dienstleistungen), Preis, Menge, Steuerbemessungs-
grundlage, Steuersatz und zu zahlender Steuerbetrag. Die verschlUsselten Rechnungs-
daten werden von den Steuerpflichtigen Uber das Internet in die Datenbank der
Steuerbehorden hochgeladen, wobei jede Rechnung mit einem digital signierten Zertifikat
versehen ist. Die Rechnungsdaten werden in Echtzeit unter Kontrolle der Steuerbehdrden
Ubermittelt und anschlieBend klassifiziert und an die betreffenden Empfanger-Steuerpflich-
tigen gesendet, wo sie als Basis fiir Steuererklarung, Uberpriifung der Echtheit der Rech-
nungen, Einnahmequellenverwaltung sowie Datenanalyse und -nutzung dienen.

Vorteile: Bei Einreichung der Steuererklarung durch einen Steuerpflichtigen werden die
Daten der Vor- und Ausgangsteuer durch das neue Rechnungsverarbeitungssystem
automatisch mit den Daten in der Rechnungsdatenbank der Finanzamter abgeglichen,
um zu verhindern, dass die zu zahlende Steuer zu niedrig ausgewiesen wird bzw. ein zu
hoher Vorsteuerabzug geltend gemacht wird. Durch die Verknilpfung der Rechnungs-
daten mit den Daten der Steuererklarung kdnnen Finanz&mter in ganz China auBerdem
Steuerrisikoanalysen durchfihren und Zusammenhéange zwischen Steuereinnahmen und
anderen dkonomischen Faktoren untersuchen, um potenzielle Steuerrisiken aufzudecken
und den wirtschaftlichen Entscheidungsprozess zu unterstitzen.

Zusammenfassend l&sst sich sagen, dass die elektronischen Daten von Rechnungen mit
Mehrwertsteuerausweis angesichts der breiten Anwendungsmaglichkeiten eine positive
Rolle bei der Standardisierung der Steuerverwaltung, der Vermeidung und Einddmmung
von Steuerrisiken und der Analyse der Wirtschaftsleistung spielen werden.

© OECD 2017



TECHNISCHE LOSUNGEN ZUR BEKAMPFUNG VON STEUERHINTERZIEHUNG UND STEUERBETRUG

—

Griechenland

Griechenland legt derzeit die Anforderungen flr die elektronische Rechnungsstellung fest.

Technische Merkmale: Alle von Computern erstellten Rechnungen, Rechnungsgut-
schriften und Warenbegleitscheine missen mit Hilfe einer flr Steuerzwecke qualifizierten
elektronischen Signaturerstellungseinheit (FESD - Fiscal Electronic Signature Device)
elektronisch signiert werden. Jedes betroffene Unternehmen muss eine qualifizierte Signa-
turerstellungseinheit kaufen oder sein bestehendes Computersystem umristen, um die
erforderlichen technischen Anforderungen zu erfiillen. Es handelt sich hierbei um eine der
in Gesetz 4308/2014 aufgeflhrten Authentifizierungsmethoden.

Beim Drucken der Rechnung wird die durch die Signaturerstellungseinheit generierte ein-
deutige E-Signatur am Ende des Dokuments gedruckt. Dies funktioniert folgendermabBen:
Nach Eingabe und Formatierung der zu druckenden Daten im Computer und nach Ein-
leitung des flr die Belegerstellung erforderlichen Druckvorgangs speichert die Software
des Computers den erforderlichen Datensatz des ausgestellten Belegs und Ubermittelt
ihn an die Signaturerstellungseinheit. Die Signaturerstellungseinheit erhlt diese Daten,
verarbeitet sie mit einem speziellen Sicherheitsalgorithmus (SHA-1), der einen Hashwert
(eine Zeichenfolge) generiert, und sendet das Ergebnis dieser Verarbeitung zurlick an den
Computer, an den sie angeschlossen ist. Der Hashwert, der eine Abfolge von Buchstaben
und Zahlen darstellt, ist der eindeutige elektronische ,Fingerabdruck® der Daten auf dem
ausgestellten Beleg. Die Signaturerstellungseinheit speichert diesen Hashwert in ihrem
taglichen Arbeitsspeicher und erstellt einen entsprechenden Beleg mit Datum, Uhrzeit,
fortlaufender Tagesnummerierung in aufsteigender Reihenfolge und der Gesamtnummer
des Belegs in aufsteigender Reihenfolge.

Am Tagesende werden alle generierten Signaturen sicher im Speicher der Signaturerstel-
lungseinheit gespeichert und in einem Tagesabschlussbericht kollationiert. Dem Tages-
bericht wird ebenfalls eine eindeutige E-Signatur zugewiesen, und er wird dauerhaft im
sicheren Fiskalspeicher der Signaturerstellungseinheit gespeichert. Die Tagesabschluss-
berichte mUssen mindestens funf Jahre aufbewahrt und den Steuerbehérden bei einer
Betriebsprifung vorgelegt werden. Die entsprechenden Dateien werden als priméare
Transaktionsdaten betrachtet und missen sich in den Gesamtbetragen der Buchfiihrung
widerspiegeln.

Die Tagesabschlussdatei wird vom Geschéftsinhaber taglich automatisch in verschlissel-
ter Form an den Server der Steuerbehdrde gesendet und kann nur von diesem Server
automatisch entschllsselt werden. Die Fiskaldaten sind fir den Eigentimer der Signatur-
erstellungseinheit und die autorisierten Mitarbeiter der Steuerbehdrde zugénglich.

Vorteile: Die GUltigkeit und Integritat der Dateien wird unter Verwendung eines Algorithmus
Uberprift. Es dauert ungefahr zwei Minuten, um 150 000 auf einer CD gespeicherte Rech-
nungen mit einer Applikation auf einem handelstblichen Laptop-Computer zu Uberpriifen.

Italien

In Italien wurde die elektronische Rechnungsstellung Anfang 2014 flr Lieferungen und
Leistungen an den offentlichen Sektor vorgeschrieben. Die 6ffentlichen Vergabestellen
akzeptieren nur noch elektronische Rechnungen.

Technische Merkmale: Der Anbieter muss den von der Steuerbehdrde angegebenen
Ubertragungskanal (das Austauschsystem) benutzen, um die Rechnungen an die Steuer-
behdrde zu Ubermitteln. Die elektronische Rechnungsstellung hat folgende Merkmale:

Der Inhalt wird in einer XML-Datei (erweiterbare Auszeichnungssprache) struktu-
riert. Dieses Format ist das einzige Format, das das Austauschsystem akzeptiert.

Die Echtheit der Herkunft und die Unversehrtheit des Inhalts werden durch die
Person gewdhrleistet, die die Rechnung ausstellt, indem sie eine zertifizierte
elektronische Signatur oder eine digitale Signatur anbringt.

Die Ubertragung setzt die Angabe des eindeutigen Identifikationscodes der Stelle
voraus, an die die Rechnung gesendet wird. Dieser ist dem italienischen Behorden-
index (Indice delle Publiche Amministrazioni) zu entnehmen.
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Italien (Forts.) | Erweiterte Umsetzung: Dic elektronische Rechnungsstellung wird derzeit auf Geschafts-
vorfélle zwischen privaten Unternehmen ausgeweitet. Die entsprechende gesetzliche
Bestimmung (Decreto Legislativo 5 agosto 2015, n. 127) sieht MaBnahmen zur elektro-
nischen Ubertragung von Daten (ber mehrwertsteuerrelevante Geschéftsvorfille an die
Steuerbehdrde vor. Seit dem 1. Januar 2017 kénnen Steuerpflichtige, die gemali Decreto
del Presidente della Repubblica del 26/10/1972 n. 633, articolo 22 Waren liefern oder
Einzelhandelsdienstleistungen erbringen, zwischen folgenden Optionen wahlen:

manuelle Ubermittlung von Informationen an die Steuerbehdérde, einschlieBlich
Kunden- und Zuliefererlisten, Black-List-Meldungen, zusammenfassende Meldun-
gen fur den Erwerb von Waren und Dienstleistungen innerhalb der EU, oder

elektronische Ubermittiung aller Eingangs- und Ausgangsrechnungen an die
Steuerbehdrde ohne weitere Meldepflichten.

Die Steuerbehorde stellt Unternehmen seit Juli 2016 kostenlos Software fur den elektro-
nischen Rechnungsverkehr mit anderen Unternehmen zur Verfligung, mit der die Unter-
nehmen — vor allem kleine und mittlere Unternehmen — elektronische Rechnungen aus-
stellen, Ubermitteln und archivieren kénnen.

Ergebnisse: In der ersten Umsetzungsphase von Juni 2014 bis Februar 2015 gingen
2 672 780 Rechnungen ein. Die Steuerbehodrde verbessert derzeit die Verfahren zum
Abgleich von Daten, wie der Auflistung inldndischer Zulieferer und Kunden, die einen
Abgleich der von inlandischen Anbietern und Kunden vorgelegten Daten ermdglichen, so
dass potenzielle Steuerllicken und -verluste aufgedeckt werden kénnen. Die elektronische
Speicherung und damit verbundene Ubermittiung der Zahlungsdaten tritt an die Stelle der
Verpflichtung, die Zahlungen durch die Ausgabe von Quittungen oder Kassenbons flir
Steuerzwecke zu belegen.

Die zunehmende Verbreitung der elektronischen Rechnungsstellung und Datentibermittiung
hat nicht nur eine erhebliche Reduzierung des Erflllungsaufwands flr die Steuerpflichtigen
zur Folge, sondern wird auch die Aufdeckung und Prévention von Steuerhinterziehung
deutlich verbessern, weil die verfligbaren Informationen die Steuerbehérde in die Lage
versetzen, auf der Basis automatischer und zeitnaher Uberpriifungen und Datenabgleiche
genauere Risikoanalysen durchzufuhren.

Kenia verwendet eine fur Rechnungslegungszwecke entwickelte Befehlssprache, um Daten
zu verarbeiten und zu prifen, ob Rechnungen mehrfach vorgelegt oder Ubersprungen
wurden. Dies betrifft alle Steuerpflichtigen, das Hauptaugenmerk gilt jedoch mittleren und
groBen Unternehmen. Es gab zwar anfangliche Schwierigkeiten bei der Nutzung dieses
Tools, bei regelmaBiger Nutzung sind die Ergebnisse jedoch sehr positiv.

Mexiko hat die elektronische Rechnungsstellung in mehreren Schritten eingefihrt.
@ Zuvor verwendeten die Steuerpflichtigen nur Papierrechnungen, die ohne Vorgaben und
Kontrollen vonseiten der Steuerbehorde erstellt und ausgedruckt wurden. Dies hatte den
Nachteil, dass eine hohe Anzahl von Scheintransaktionen unter Verwendung gefélschter
Rechnungen ausgewiesen wurde, um Betriebsausgabenabzlige geltend zu machen und so
die Steuerschuld zu verringern, dass in groBem Umfang EinkUnfte unterschlagen wurden,

weil keine Rechnungen ausgestellt wurden, und dass MaBnahmen der Steuerverwaltung
zur Férderung der Steuerdisziplin manuelle Prifungen erforderten.

Kenia

Mexiko

Erste Etappe: Einfiihrung von Kontrollen

Es wurde vorgeschrieben, dass Rechnungen nur noch auf speziell dafir zugelassenen
Druckern erstellt werden durften. Alle Rechnungen mussten eine individuelle Nummer
enthalten, die von den Steuerbehdrden kontrolliert wurde, und die autorisierte Rechnungs-
nummer musste mit einem aktualisierten Steuerregister verknUpft werden. Die Drucker
zeichneten die Nummern der ausgestellten Rechnungen auf.

Die Ergebnisse dieser MaBnahmen zeigten, dass die zugelassenen Drucker die Risiko-
sensibilisierung der Steuerpflichtigen erhdhten. Zugleich entstand jedoch ein Schwarzmarkt
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Mexiko
(Forts.)

fir ,geklonte” Rechnungen, die von zugelassenen Druckern erstellt wurden. Ein solcher
Rechnungsklon hatte eine reale Folio- bzw. Steuerbelegnummer, enthielt jedoch falsche
Betrage und nannte nicht existierende Kunden. Der Steuerbehdrde war es somit nicht mog-
lich sicherzustellen, dass alle zugelassenen Drucker ordnungsgeman eingesetzt wurden.

Zweite Etappe: ab den 1990er Jahren

Die Steuerbehérde begann nun intensiv neue Technologien einzusetzen. Dies umfasste die
Nutzung von fortgeschrittenen digitalen Signaturen, Internetdiensten und standardisierten
elektronischen Dokumenten sowie eine verbesserte Datenanalyse.

Ergebnis: Einflhrung der ersten elektronischen Rechnung (E-Rechnung), ,CFD* genannt
(Comprobante Fiscale Digitale).

Dritte Etappe: ab 2005

Die standardisierte E-Rechnung enthielt die durch die Steuerbehérde kontrollierte Folio-
nummer und das digitale Siegel des Steuerpflichtigen. Die Steuerbehdrde erhielt monatliche
Berichte. In den E-Rechnungen wurden XML-Tags verwendet, da sie den elektronischen
Datenaustausch erleichterten und folglich die Einhaltung des fUr einen automatisierten
Prozess erforderlichen technischen Standards ermoglichten.

Die Nutzung elektronischer Rechnungen war flr die Steuerpflichtigen zunachst fakultativ.
Dann wurde sie flr groBere Unternehmen obligatorisch. Die Steuerpflichtigen entwickelten
entweder eigene Systeme zur Erstellung der elektronischen Rechnung oder nutzten die
Dienste externer Anbieter.

Ergebnis: Die Zahl falscher Rechnungen reduzierte sich. GroBere Unternehmen weiteten die
Nutzung der standardisierten elektronischen XML-Dokumente auf ihre BuchfUhrung und
ihre Verwaltungsverfahren aus und dréngten ihre Zulieferer zur Ausstellung elektronischer
Rechnungen. Technologieunternehmen begannen mit der Entwicklung von Software fir
die Nutzung und Verwaltung von in E-Rechnungen enthaltenen Daten.

Einige Probleme blieben jedoch bestehen. Manche Unternehmen kamen ihrer Verpflichtung,
der Steuerbehdérde monatliche Aufzeichnungen vorzulegen, nicht nach. Andere Steuer-
pflichtige wurden durch die damit verbundenen Kosten an der EinfUhrung elektronischer
Rechnungen gehindert, und manche zogen es vor, weiter mit Papierrechnungen zu arbeiten.

Vierte Etappe: Verbesserung der elektronischen Rechnungen, ab 2011

Eswurden Verbesserungen vorgenommen, um eine optimale Nutzung der in E-Rechnungen
enthaltenen Daten zu gewahrleisten und den Steuerpflichtigen die Rechnungsstellung zu
erleichtern. Die Funktionsweise der elektronischen Rechnungsstellung wird im Folgenden
beschrieben. Zwischen 2010 und 2011 stieg die Zahl der ausgesteliten E-Rechnungen um
134%.

Stufe 1: Der Kunde verlangt einen Steuerbeleg vom Verkaufer, der die elektronische Rechnung
generiert und sie in Einklang mit den geltenden Standards mit einem digitalen Stempel versieht.

Stufe 2: Der Verkéufer sendet die E-Rechnung an einen akkreditierten Zertifizierungs-
diensteanbieter (PAC — Proveedor Autorizado de Certificacion). Bei dem Zertifizierungs-
diensteanbieter handelt es sich um einen von der Steuerbehdrde akkreditierten vertrauens-
wurdigen Dritten.

Stufe 3: Der Zertifizierungsdiensteanbieter validiert die Struktur, Syntax und Fiskalattribute
der elektronischen Rechnung. Wenn die Rechnung gultig ist, versieht er sie im Namen
der Steuerbehdrde mit einem digitalen Stempel mit der Folionummer. Die Folionummern
werden den Zertifizierungsdiensteanbietern online von der Steuerbehdrde zugewiesen.
AuBerdem sendet der Zertifizierungsdiensteanbieter in Echtzeit eine Kopie aller Rech-
nungen im XML-Format an die Steuerbehdrde.

Stufe 4: Der Zertifizierungsdiensteanbieter sendet die validierte E-Rechnung zurtick an den
Verkaufer, der sie dann an seinen Kunden sendet, indem er sie vom XML- ins PDF-Format
konvertiert.
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Mexiko Stufe 5: Sowohl der Kunde als auch der Verk&ufer kbnnen die Authentizitat der E-Rechnun-
(Forts.) gen Uberprtfen.

Ergebnisse: Die Rechnungsstellung erfolgt heute in Mexiko nur noch durch E-Rechnun-
gen Uber das Internet. Die elektronische Rechnungsstellung wurde inzwischen auf die
Lohnbuchhandlung ausgeweitet. AuBerdem wird ein &hnliches standardisiertes Format
genutzt, um die Quellensteuer und Zahlungen im Zusammenhang mit Dividenden, Treu-
handtransaktionen und Derivaten sowie Auslandszahlungen zu dokumentieren und
elektronische Rechnungslegungsberichte zu erstellen.

Im September 2014 steliten 3 837 876 Unternehmen elektronische Rechnungen aus,
und seit ihrer Einfuhrung wurden insgesamt 13,5 Milliarden E-Rechnungen ausgestellt. In
Mexiko fuhrte die verpflichtende elektronische Rechnungsstellung dazu, dass 4,2 Millionen
Kleinstunternehmen in den formellen Sektor Uberwechselten.

Singapur hat ein Abgleichsystem eingefiihrt, um unzutreffende Informationen im Hinblick
auf die Mehrwertsteuer (GST — Goods and Services Tax) aufzudecken.

’*\
* T
* %

Technische Merkmale: Das System erfasst Auflistungen von Verkaufs- und Einkaufs-
transaktionen, die mehrwertsteuerpflichtige Unternehmen bei routinemaBigen Priifungen
vorlegen mussen. Der Umfang der vorzulegenden Informationen hangt vom Grad der
Detailliertheit der Prifung ab. Die Verkaufs- und Einkaufsauflistungen mussen von den
gepriften Steuerpflichtigen in einem von der Steuerbehdrde vorgeschriebenen Standard-
datenformat vorgelegt werden. Dabei handelt es sich um ein Microsoft-Excel-Format.

Singapur

Vorteile: Die Geschaftsvorfalle werden anschlieBend mit in der Vergangenheit unter-
breiteten Transaktionsdaten abgeglichen, um Diskrepanzen aufzudecken. Das Abgleich-
system erfUllt vor allem drei Zwecke:

Die Steuerbehtrde kann bei der Prifung des Steuerpflichtigen vorgelegte Auf-
listungen der Verkdufe und Einkaufe mit etwaigen bereits in der Datenbank
gespeicherten Transaktionsauflistungen abgleichen (anhand identischer Zulieferer-
bzw. Kundenidentifikationsnummern und Rechnungsnummern).

Die Steuerbehodrde kann fUr ausgewahlte Geschaftsvorfalle, flr die in der Daten-
bank kein entsprechender Eintrag vorliegt, eine Bestatigung von Dritten einholen,
um die Richtigkeit der Angaben zu prufen.

Die Steuerbehdrde kann Netzwerke von Unternehmen, zwischen denen wesent-
liche Geschéftsvorfélle stattfinden, sowie entsprechende Transaktionsstréme zu
allen mehrwertsteuerpflichtigen Unternehmen in allen Branchen identifizieren, ins-
besondere in mutmaBlichen Betrugsfallen.

Die Daten werden in ein Datenbanksystem hochgeladen. Dieses System ermdglicht es
den Steuerprtfern, die Daten mit vorher gemeldeten Geschaftsvorfallen abzugleichen, um
Diskrepanzen aufzudecken. AuBerdem werden regelmaBig bestimmte Geschaftsvorfalle
ausgewahilt, die zur Bestéatigung an die Zulieferer und Kunden der Unternehmen gesendet
werden.

Ergebnisse: Die groBte Starke besteht darin, dass die Vorteile der bestehenden Prif-
verfahren maximiert werden, indem die erfassten Daten fUr kinftige Steuerprifungen zur
Verfligung stehen. Darlber hinaus sieht die Strategie der Steuerbehdrde zur Férderung
der Steuerehrlichkeit haufigere Betriebspriifungen fur risikotrachtige Branchen und Steuer-
pflichtige vor, was zur Folge hat, dass im System mehr Transaktionsdaten zu Steuer-
pflichtigen mit hohem Risiko erfasst sind.

Herausforderungen: Die gro3te Schwache des Systems besteht darin, dass nicht alle
Geschéftsvorfalle erfasst werden, da die Datenlbertragung nur dann ausgeldst wird,
wenn eine Betriebsprifung durchgefihrt wird. Die Steuerbehérde kénnte fur die Zukunft
die Moglichkeit der Einflihrung einer elektronischen Rechnungsstellung fir alle Mehrwert-
steuerpflichtigen untersuchen.
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Slowakische
Republik

Mit Wirkung vom 1. Januar 2014 wurde in der Slowakischen Republik eine Mehrwert-
steuerkontrollerklarung eingefiihrt. Dies geschah durch die Aufnahme von § 78a in Gesetz
Nr. 222/2004 Slg. zur Mehrwertsteuer.

Technische Merkmale: Die NMehrwertsteuerkontrollerklarung ist sowohl vom Verkaufer
als auch vom Kaufer vorzulegen und wird der Finanzverwaltung elektronisch im XML-
Format Ubermittelt. Die Daten werden monatlich oder vierteljahrlich vorgelegt (je nach
Veranlagungszeitraum, wobei der letzte Falligkeitstermin dem Abgabetermin fur die Mehr-
wertsteuererklarung entspricht). Die Mehrwertsteuerkontrollerklarung erstreckt sich auf
alle Arten von Transaktionen (Einkauf von Vorleistungen, Verkauf von Endprodukten und
Kassenumsétze). In der Mehrwertsteuerkontrollerklarung wird jeder Geschaftsvorfall durch
die Mehrwertsteuernummer des Verkaufers und des Kéaufers identifiziert, unter Nennung
von Rechnungsnummer, Datum und Betrag.

Vorteile: Der automatische Abgleich der von Verkaufern und Kéufern in den Mehrwert-
steuerkontrollerklarungen vorgelegten Daten ermdglicht (in Verbindung mit aus anderen
Quellen erhaltenen Informationen Uber Risikofaktoren) die Aufdeckung folgender Tatbestande:

Karussellbetrug und Kettenbetrug;

Ausstellung von spéter nicht verbuchten Rechnungen;
uneinheitliche Buchfuhrung;

Austausch von Rechnungen in der Buchfuhrung;
Nichtausstellung von Rechnungen;

Nichtverwendung von elektronischen Registrierkassen;

Ausstellung von Rechnungen mit ausgewiesener Mehrwertsteuer durch nicht
mehrwertsteuerpflichtige Personen;

Doppeleinreichung derselben Rechnung zur Geltendmachung von Betriebs-
ausgabenabzligen in zwei verschiedenen Veranlagungszeitraumen.

Ergebnisse: 2014 und 2015 wurde Mehrwertsteuerbetrug (Kettenbetrug) im inlandi-
schen Geschaftsverkehr im Umfang von tber 500 Mio. Euro aufgedeckt.

effektive Planung und Durchfiihrung von Betriebsprifungen — Beseitigung von
auf menschliches Versagen zurlickzufUhrenden Fehlern bei Betriebspriifungen,
genau festgelegte Fragen auf Basis der Ubermittelten Daten und ihrer Evaluierung
bei der Durchfiihrung von Betriebsprifungen;

Anreize fUr die freiwillige Einhaltung der Vorschriften;

frlhzeitige Erkennung von Steuerbetrug, neuesten Trends auf diesem Gebiet und
betroffenen Regionen.
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